ADAS BUNDESVERBAND
DEUTSCHER APOTHEKEN-
SOFTWAREHAUSER

ADAS e.V. Postfach 060223 10052 Berlin

Bundesministerium der Finanzen
Herr MD Michael Sell

Leiter Steuerabteilung
WilhelmstraRe 97

10117 Berlin

Starnberg, 27.04.2016

Vorlaufige Erklarung der ADAS zum BMF-Referentenentwurf eines Gesetzes zum
Schutz vor Manipulationen an digitalen Grundaufzeichnungen / Entwurf einer
Technischen Verordnung

GZIVA2-51910/16/10002 :001
IVA4-50316/13/10005 :023
DOK 2016/0260603

Sehr geehrter Herr Sell,

bezugnehmend auf den von lhnen am 18. Mé&rz 2016 an die verschiedenen
betroffenen Verbdnde elektronisch versendeten Referentenentwurf diirfen wir
lhnen anbei die vorldufige Erklarung des Bundesverbandes Deutscher
Apothekensoftwarehduser (ADAS) iibersenden.

Der ADAS begriiBt grundsatzlich alle Bestrebungen, hinsichtlich einer zunehmenden
steuerlichen Komplexitdt, u.a. auch im Hinblick auf steuerliche AuRenpriifungen in
Apotheken Rechtssicherheit zu erlangen sowie Transparenz und Struktur in die
digitale Ubergabe steuerrelevanter Daten zu bringen und damit Aufwinde auf
Seiten aller Beteiligten zu reduzieren.

Vorlaufige Erkldarung:

Die erste Durchsicht der Entwiirfe lie erkennen, dass hier massive Eingriffe in die
digitale Buchfiihrung der Apotheken vom Bundesfinanzministerium (BMF) geplant
sind nebst einer ,Kassennachschau” durch Finanzbeamte, die das bisher geltende
Recht bei Betriebspriifung radikal zu Lasten der Apotheker veridndert. Insbesondere
in den Bereichen Zertifizierung (was genau wird zertifiziert, Definition der
Methodik) sowie des enthaltenen Datenumfangs des Sicherheitsmoduls sehen wir
die Notwendigkeit einer Detaillierung der entsprechenden Ausfiihrungen.

Der ADAS hat deshalb den auf diesem Sektor spezialisierten Rechtsanwalt und
Steuerberater Dr. Bellinger mit einer Begutachtung der Entwiirfe beauftragt.

Nach diesem Gutachten stellen sich die beiden vorliegenden Entwiirfe in vielen
Bereichen als nicht ausreichend prazise dar. Es stellt sich teilweise die Frage der
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rechtlichen Zuldssigkeit und es ist grundsatzlich fraglich, ob ein solcher
Zertifizierungsansatz wie bisher beschrieben im Kontext der Apotheke praktikabel,
zumutbar und wirtschaftlich umsetzbar ist. Eine Ubersicht der einzelnen bis heute
bekannten Kritikpunkte ist in der Anlage zu diesem Schreiben aufgefiihrt. (Auszug
aus dem Gutachten vom 08.04.2016).

Der ADAS vertritt mit seinen Mitgliedern die groBe Mehrzahl der in deutschen
Apotheken installierten EDV Systeme und sieht eine unabdingbare Notwendigkeit,
nicht nur die grundsatzlich geduBerte Kritik sondern auch die innerhalb der
Softwarehduser aufgekommenen apothekenspezifischen Punkte in einem
gemeinsamen und konstruktiven Dialog zu erértern und in eine umsetzbare und
tragfdhige Gesamtlosung zu integrieren und bietet dazu eine konstruktive
Zusammenarbeit an.

Mit freundlichen GriiRen
ADAS - Bundesverband Deutscher Apothekensoftwarehiuser

LarsPolap
- Vorsitzender -

Anlage
Kritikpunkte aus dem Gutachten Dr. Bellinger vom 08.04.2016

ADAS - Bundesverband Deutscher Apothekensoftwarehduser e.V.
Postfach 060223 10052 Berlin Tel. 08151/4442-910 Fax 08151/4442-7901 www.adas.de info@adas.de
Sitz des Vereins: Berlin Vorsitzender: Lars Polap Stellv. Vorsitzende: Gerhard Haas, Stefan Haux Schatzmeister: Sven Bertram



ADAS BUNDESVERBAND
DEUTSCHER APOTHEKEN-
SOFTWAREHAUSER

Anhang zur Vorlaufigen Erklarung des ADAS zum BMF-Referentenentwurf eines
Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen /
Entwurf einer Technischen Verordnung

Kritikpunkte aus dem Gutachten Dr. Bellinger vom 08.04.2016

Die wesentlichen Kritikpunkte sind:

1. Die Finanzverwaltung will am Gesetzesvorbehalt vorbei durch Verlagerung auf die
Verordnungsebene die Hoheit tiber den Umfang der Aufzeichnungspflichten er-
langen. Das begegnet rechtsstaatlichen Bedenken. Diese Bedenken kénnten durch
eine Verlagerung bestimmter Regelungen in den Bereich der AO aber auf-geldst
werden.

2. Der Gesetzesentwurf zielt auch darauf ab, iber den Aufzeichnungsumfang den
Archivierungsumfang massiv auszuweiten und auf diese erweiterte Basis Daten-
zugriffsrechte einzurdumen. Hier ist unter rechtsstaatlichen Gesichtspunkten zu
fragen, wo die Grenze der Aufzeichnungspflichten zu ziehen ist. Insbesondere ist zu
fragen, ob Daten, die keinen Bezug zur steuerlichen Bemessungsgrundlage haben,
nur wegen einer Verprobungseignung mit zertifizierter Struktur festzuschreiben
sind, was nicht nur die Softwarehduser enorm und auch unzumutbar belastet,
sondern das Zertifizierungsverfahren beim BSI faktisch zur unlésbaren Auf-gabe
macht. Die damit verbundene Unsicherheit, ob im Rahmen eines Updates die
Zertifizierung  entfdllt, weil ein aus Sicht der Finanzverwaltung
verprobungsrelevantes Datum nicht zum Gegenstand einer neuen Zertifizierung
gemacht wurde, ist nicht hinnehmbar.

3. Die Begrifflichkeit ,andere Vorgdnge” beinhaltet dhnlich wie die Begrifflichkeit
»von steuerlicher Bedeutung” einen véllig unbestimmten Rechtsbegriff, der
eindeutig zu vermeiden ist. Die Verwendung des Begriffs wire allenfalls zu
vertreten, wenn auf Gesetzesebene eine eindeutige Umschreibung der
Anwendungsfélle hinterlegt wiirde. Gerade wegen der Verkniipfung mit
BuRgeldtatbestdnden ist die jetzt offene Formulierung nicht hinnehmbar.

4. Die in den Entwiirfen vorgesehene Kassen-Nachschau ist darauf angelegt, einen
rechtsbehelfsfreien Raum bei origindren Priifungshandlungen zu schaffen. Warum
das Gesetz Finanzbeamte ermdchtigen soll, ohne jede Vorankiindigung einen um-
fassenden Datenzugriff bei Apothekern, Rechenzentren, Softwarehdusern und
Steuerberatern zu realisieren, verschlieRt sich. Dies insbesondere vor dem Hinter-
grund, dass lber die Zertifizierung die nachhaltige Datensicherheit ja gerade
gewihrleistet werden soll. Eine Uberpriifung, ob nur zertifizierte Software im
Einsatz ist, ware unbedenklich und ausreichend. Der Rest kénnte der AuRenpriifung
Uberlassen bleiben.

ADAS - Bundesverband Deutscher Apothekensoftwarehauser e.V.
Postfach 060223 10052 Berlin Tel. 08151/4442-910 Fax 08151/4442-7901 www.adas.de info@adas.de
Sitz des Vereins: Berlin Vorsitzender: Lars Polap Stellv. Vorsitzende: Gerhard Haas, Stefan Haux Schatzmeister: Sven Bertram




ADAS BUNDESVERBAND
DEUTSCHER APOTHEKEN-
SOFTWAREHAUSER

5. Inhalt, Umfang, Bearbeitungsfristen und Kosten des Zertifizierungsverfahrens
bediirfen dringend der Kldrung. Die Kostenschitzung des Fiskus fiir diesen Bereich
ist in den Entwiirfen uniibersehbar falsch.

6. Analog zu anderen Genehmigungsverfahren im 6ffentlichen Recht ist bei der
Zertifizierung von Apotheken-Softwares eine Regelung zu treffen, wonach
geringfiigige Anderungen im Rahmen von Updates dem BSI nur anzuzeigen sind und
nicht automatisch zum Wegfall des Zertifikats fiihren. Die dem BSI eingerdumte
Méglichkeit, erteilte Zertifikate nachtraglich auf ihre Belastbarkeit zu iiberpriifen,
deckt das gesetzgeberische Interesse an der Wirkung der Zertifikate vollig
ausreichend ab.

7. Eine rechtzeitige Zertifizierung, die den Einsatz der Apotheken-Softwares zum
01.01.2019 iiberhaupt erst zuldssig macht, ist nur denkbar, wenn fiir Apotheken-
Softwares (es gilt aber fiir den kompletten Einzelhandel) mit dem Einzelhandel ab-
gestimmte und vor allem abgegrenzte, konkrete Aufzeichnungslisten zur Verfiigung
gestellt werden. Das Datenzugriffsrecht existiert seit dem 01.01.2002. Inzwischen
verfiigt der Fiskus {iber dermaRen viele Erkenntnisse aus Betriebspriifungen mit
Datenzugriff, dass ihm durchaus zuzumuten ist, die mit Sicherheitsrelevanz
aufzuzeichnenden Daten genauer zu bestimmen. Das schlieBt ein, eine 6ffentliche
Diskussion dariiber zuzulassen, ob die Aufzeichnung bestimmter vom Fiskus
gewiinschter Daten tatsdchlich sinnvoll geschuldet werden soll, auch und
insbesondere unter dem Gesichtspunkt der Zumutbarkeit.

8. In den Entwiirfen wurde nicht einkalkuliert, dass die bislang uniibersehbaren
Zertifizierungskosten (auch durch deren Befristung) kleinere und damit auch und
gerade innovative Softwarehersteller in den Ruin treiben kénnen. Dieser Aspekt
muss in die Uberlegungen der Gesetzesplaner eingebunden werden. Dabei wird
auch zu beachten sein, dass unkalkulierbare Fristen des Zertifizierungsverfahrens
wirtschaftspolitisch zwangsldufig in Katastrophen miinden: Ein durch gesetzliche
Vor-schriften ausgeléstes Update kann bis zur Re-Zertifizierung zur fehlenden
Verwendungsbefugnis der Software fiihren mit der Konsequenz, dass die gesetzlich
geschuldeten Aufzeichnungspflichten nicht mehr erledigt werden kénnen. Vom
Einzelhandel kann schlechterdings nicht erwartet werden, dass er den Risiken der
Erstzertifizierung und des Wegfalls von Zertifizierungen dadurch Rechnung trigt,
dass er zum jeweiligen Zeitpunkt das Softwarehaus wechselt. Die damit
verbundenen Kosten sind geradezu dramatisch. Zudem wiirden sie jede langfristige
Kalkulation der Softwarehduser unméglich machen.

9. Im straf- und buBgeldrelevanten Bereich fehlt ein Gutglaubensschutz fiir
Apotheker, die auf ein bestehendes Zertifikat der von ihnen genutzten Software
vertrauen. Hier wird den 6ffentlichen Registern des BSI nach dem Publizititsprinzip
ein ,Darauf-Vertrauen-Diirfen“ beigemessen werden miissen. Anderenfalls wiirde
beim automatischen Wegfall des Zertifikats wegen des (auch versehentlichen)
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Verletzens des sicherheitsrelevanten Bereichs im Rahmen eines Updates eine
BuBgeldrealisierung ausgel6st, die unvertretbar ist.

Dr. Bellinger
Rechtsanwalt/Steuerberater
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