
Von: DieterKoll VELODATA [mailto:Dieter.Koll@velodata.de] 
Gesendet: Montag, 11. April 2016 22:00
An: Dr. Wolfgang Schäuble MdB <wolfgang.schaeuble@bundestag.de>
Betreff: Referentenentwurf vom 18. März 2016 des Bundesministeriums

Sehr geehrter Herr Dr. Schäuble,
der Referentenentwurf vom 18. März 2016 des Bundesministeriums der Finanzen zum Entwurf eines
 Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen (Kasse in Handel und
 Handwerk) löst keine Probleme, sondern er schafft bei einer Umstetzung gravierende
 Ungerechtigkeiten.

Man bastelt am transatlantischen Freihandelsabkommen TTIP.
Doch eine in Österreich zugelassene Kasse soll nicht in Deutschland zugelassen werden 
oder auch umgekehrt. Im Referentenentwurf werden die Kosten der Prüfung allein für Deutschland in
 Höhe von 75.000 €  geschätzt.

Als Softwarehersteller aus dem Raum Aachen sind wir in der Fahrradbranche einer der
 Marktführer, doch für uns sind die Kosten zu hoch. Müssen wir uns in Zukunft auf das Erstellen des
 Belegs beschränken und die bisher integrierte Kassenfunktion ausbauen?  Das wäre kontraproduktiv
 zur gewollten Steuergerechtigkeit.

Mangels Kassen- und Belegpflicht wie in einigen anderen europäischen Ländern wird das Ziel, mehr
 Steuergerechtigkeit, durch weniger „Schwarzumsatz“ voll verfehlt. 
Es entstehen nur Kosten für Händler und Handwerker, die bereits eine Kasse einsetzen  Die
 wirklich schwarzen Schafe lachen nur, setzen überhaupt keine Kasse ein oder buchen den
 Umsatz weiterhin nicht. Wo bleibt hier die Gleichheit vor dem Gesetz?

Viele deutsche Fachhändler haben nach dem BMF-Schreiben vom 26. November 2010  bereits eine
 Neuanschaffung oder Umrüstung für das Geschäftsjahr 2017 getätigt. Mit Sicherheit werden einige
 teure Neuanschaffungen, besonders in herkömmliche starre Registrierkassen, zum 1. Januar 2019
 durch das BMF zu modernem Sperrmüll. 
Wo bleibt hier der Vertrauensschutz?

Laut Referentenentwurf soll es sich um eine technologieoffene und herstellerunabhängige Lösung
 handeln. Das können wir aus fachlicher Sicht nicht bestätigen, bevorzugt werden große
 Unternehmen.

Bitte sorgen Sie mit dafür, dass der Referentenentwurf vom 18. März 2016 in der vorgelegten
 Fassung nicht zum Tragen kommt.

Mit freundlichen Grüßen
VELODATA GmbH
Dieter Koll
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VELODATA GmbH  Tannenbergstr. 45  52224 Stolberg


Tel. 02402 903020 Mail: Dieter.Koll@velodata.de


Stellungnahme zum Referentenentwurf des Gesetzes zum Schutze von 
Manipulationen an digitalen Grundaufzeichnungen vom 18.3.2016 des BMF


Einleitung:


Die VELODATA GmbH entstand 1979 aus der Entwicklung einer Lager- und 
Bestandsverwaltung mit Belegerstellung und Kassenfunktion. Damit konnte 
die damals übliche Doppelerfassung von Beleg und Zahlbetrag abgeschafft 
werden. Die VELODATA war damit der erste Anbieter am deutschen Markt.


Wären die Vorschriften des Referentenentwurfs März 2016 bereits 1979 in 
Kraft getreten, hätte die VELODATA GmbH dieses Produkt nicht entwickeln 
können und niemals existiert.


Die im Referentenentwurf geschätzten Kosten der Zertifizierung mit r.d. 
75.000 € gefährden die Existenz einer großen Zahl von mittelständischen 
Softwareherstellern in Deutschland. Die tatsächlichen Kosten von Abnahme 
und Entwicklung sehen wir eher beim doppelten bis dreifachen Betrag.


Der Referentenentwurf vom 18.3.2016 geht völlig an dem Ziel 
Steuergerechtigkeit vorbei und sieht für uns eher wie die Förderung der 
Interessen einiger weniger großen internationalen Kassenhersteller oder auch 
Handelsketten aus. 


Dafür sprechen auch zahlreiche Textpassagen. Da begründet der 
Referentenentwurf das vorgeschlagene Konzept sei kostengünstiger als Insika:  
Ein Sicherheitsmodul muss nur einmal zertifiziert werden und kann in einer Vielzahl von 
Kassen eingesetzt werden. Bei Systemkassen benötigt nicht jede einzelne Kasse ein 
Sicherheitsmodul, sondern es kann ein Sicherheitsmodul für sämtliche im System 
verbundene Kassen verwendet werden 


75.000 € für die Zertifizierung sind für EDEKA, DECATHLON oder ALDI 
erträglich. Für ein betrieblich angepasstes Kassen- und Fakturierungskonzept 
kleiner Händler ein utopisch hoher Kostenbetrag, 


75.000 € durch11.000 Filialem  macht 6,82 € pro Filiale.  
75.000 € für einen Händler oder selbst 100 Händler sind kaum tragbar.


Beim mittelständischen Facheinzelhandel müssen die Kosten für ein 
betrieblich angepasstes Kassen- und Fakturierungskonzept oft auf wenige 
Kassen umgelegt werden.


Da der Referentenentwurf weder eine Kassen noch eine Belegpflicht vorsieht, 
steht der kleinere Einzelhändler und Handwerker vor folgenden Alternativen:


a) Anschaffung einer preiswerten aber gesetzeskonformen Registrierkasse, 
es werden keine Einzelpositionen mehr aufgeführt, „gebongt“ wird der reine 
Zahlbetrag, denn Belege sind nicht gefordert. 
Seite 11 Referentenentwurf: Das INSIKA-Konzept ist kostenintensiver für die Wirtschaft als das 
Zertifizierungsverfahren. Denn die Belegausgabe ist  kein zwingender Bestandteil des Konzepts. 


b) Verzicht auf jegliche elektronische Kasse. Rechnungen per Fakturierung. 
Kassenaufzeichnung per Hand.
Einige Steuerberater verweisen Ihre Mandanten auf die unklaren Anforderungen bei der Kassenführung 
durch das BMF-Schreibens vom 26. November 2010 und die GoBD 2014 und halten eine manuelles 
Kassenbuch für sicherer. Wir haben im Kundenkreis paradoexerweise die Situation, dass, obwohl unser 
System alle Funktionen einer Kasse mit Kassenbericht hat, das Kassenbuch vollständig manuell 
handschriftlich geführt wird. 
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Der Referentenentwurf vom 18.3.2016 selbst hat keinerlei Aussagekraft für eine 
Aufwandschätzung oder Programmieranweisung bis auf eine nebulöse Prüfung 
durch das BSI nebst Kostenschätzung von 75.000,- € für diese Prüfung. Die 
Entwicklungs- und Dokumentationskosten werden ein Mehrfaches der 
Prüfungsgebühren betragen. 


Handelt es sich bei dem aufgeführten Sicherheitsmodul um eine 
eigenständige Hardware?  Wer soll diese Hardware zu welchem Preis 
liefern? 


Auch die Aussagen zum geforderten Speichermedium deuten auf eine 
Hardware hin, ohne jeden weiteren technischen Hinweis.


Dann finden sich Aussagen zu einer Transaktionsnummer, die als 
Einmalpasswort dienen soll. Bitte Klarheit, wir verwenden seit Jahren eine 
eindeutige Belegnummer, man mag das Transaktionsnummer nennen oder 
eine zusätzliche Transaktionsnummer fordern. Oder soll an der Kasse ein 
Passwort eingegeben bzw. generiert werden?


Was ist der Zeitpunkt des Vorgangsbeginns und der Zeitpunkt der 
Vorgangsbeendigung bzw. Abbruchs? Wir kennen den Ablauf  eines 
Werkstatt- und Fahrzeugverkaufs über Tage gar Wochen, was ist dann der 
Vorgangsbeginn?


Der Referentenentwurf ist inkonsequent und nicht hilfreich. Das INSIKA-Projekt 
wird schon wegen des Zwangs zum Belegdruck verworfen. Egal wie man zu 
INSIKA steht, hier gibt es im Gegensatz zum Referentenentwurf klare 
abschätzbare Programmiervorgaben zu erträglichen Kosten für kleinere Betriebe
bzw. Branchen. Für die Kontrollfunktion bei INSIKA ist auch nicht zwingend ein 
2D-Barcode notwendig.


Konsequent für eine Kontrolle im Sinne einer Steuergerechtigkeit wäre eine 
Verpflichtung bei Barzahlungen (auch im Handwerk) einen Beleg zu erstellen
und dem Käufer auszuhändigen, wie dies von einigen EU-Ländern bereits 
praktiziert wird.


Ohne Verpflichtung zur Belegerstellung macht die Forderung, dass Kassen 
keine Änderung oder Unterdrückung von einmal vorgenommenen 
Buchungen durch den Benutzer zulassen dürfen, keinen Sinn. 
Wer wirklich Steuern hinterziehen will, der tippt im kleinen Betrieb den Umsatz erst gar nicht in seine 
Kasse. Nur in ganz wenige Ausnahmefällen werden Umsätze zur Personalkontrolle erfasst und 
nachträglich manipuliert.


Das im Referentenentwurf vorgeschlagene Konzept fördert große Betriebe bei 
den Kassenherstellern und im Handel.  Benachteiligt werden kleinere 
mittelständische deutsche Betriebe und Branchen.


Ein denkbarer Ausweg für kleinere Betriebe ist eine Trennung von Kasse und
System zur Belegerstellung. Das branchenspezifische System erstellt 
lediglich den Beleg mit den Einzelpositionen.  Dann wird lediglich der 
Endbetrag (wenn überhaupt gewünscht) an eine getrennte Kasse zwecks 
„kassieren“ übermittelt.  Sicherlich nicht im Sinn der Steuerkontrolle aber logisch.


Wir benötigen eine europäische Regelung zu diesem Thema oder die 
Anerkennung von Standards anderer EU-Länder.


Nach Stand des Referentenentwurfs benötigen wir zum Beispiel im 
Fahrradbereich eine Kasse für Österreich und eine andere Kasse für 
Deutschland.


Dieter Koll
Geschäftsführender Gesellschafter der VELODATA GmbH
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Dieter Koll
Geschäftsführender Gesellschafter der VELODATA GmbH
Jahrgang 1948  Kfz-Mechaniker-Meister 1970  
Mehrere Jahre Inhaber eines Handwerks- und Handelsbetriebes


Gründung der VELODATA GmbH 1979 Software zur Abschaffung der damals üblichen 
Doppelerfassung von Rechnung und Zahlbetrag. Die VELODATA war damit vermutlich der erste 
Anbieter eines Mehrplatzsystems mit Bildschirmkasse am deutschen Markt.


Bei der ersten Softwaregeneration der VELODATA gab es bis etwa 1989 ein Korrekturprogramm 
für falsch erstellte Belege. Bei der Neuprogrammierung der nachfolgenden Softwaregeneration 
gibt es keine solche Möglichkeit mehr. Korrekturen werden nummeriert und im Kassenjournal 
dokumentiert. Manipulationen auf Dateiebene sind nahezu unmöglich und wären wenn bei einer 
Prüfung immer feststellbar.


Die Anforderungen bei der Kassenführung durch das BMF-Schreiben vom 26. November 2010 
und die GoBD 2014 sind wegen widersprüchlicher Aussagen (gesicherte Datenhaltung, Original 
Daten, und dann einfache Datenformate) für mich wenig hilfreich.


Einige Händler, aber auch Hersteller, haben aufgrund des BMF-Schreibens aus 2010 mit Frist bis 
zum 31.12.2016 gerade erst in neue angepasste Systeme investiert. Die Übergangsfristen bis 
31.12.2018 zu Regelungen, die momentan technisch überhaupt noch nicht klar sind, sind weder 
haltbar noch zumutbar.


Wenn HDE und DEHOGA  von 1,38 Millionen Kassenplätze ausgehen, stelle ich die Zahlen in 
Frage, da maximal 10% unserer Kunden in einem der Verbände organisiert sind.  (Wir sind 
Fördermitglied im VDZ>HDE sowie im Bundesinnungsverband.) 


Der Ansatz zu einer Steuergerechtigkeit per undurchschaubarer Verordnungen bis in Details ist 
falsch. Der Gesetzgeber wird der Technik immer hinterherlaufen. Hier würden einfache Aussagen 
mit der Androhung von Gefängnisstrafen, auch für die Geschäftsführer von Kassen- und 
Softwareherstellern, bei illegalen Manipulationsmöglichkeiten abschrecken. Die Auswahl eines 
Sicherungssystems sollte freigestellt werden. Dabei ist der Ansatz  INSIKA in jedem Fall klarer und
und für mittlere und kleine Fachhändler kostengünstiger als die Vorschläge im Referentenentwurf. 
Auch die Österreich-Lösung sollte man wahlfrei zulassen.


Bei Betrieben, bei denen die Steuergerechtigkeit von der Bargelderfassung abhängt, kann nur eine
Verpflichtung zur Belegausgabe und Belegerfassung vor absichtlicher Steuerhinterziehung 
abschrecken. Dazu gehört dann eine entsprechende Kontrolle per Stichprobe durch die Ämter.


Die verfassungsrechtlichen Bedenken hinsichtlich der Kontrollmöglichkeit des Beleges durch den 
Endkunden bei INSIKA im jetzigen Referentenentwurf sind völlig absurd. 
Diese sind genau so verfehlt wie die Verpflichtung zur Angabe der USt-Id-Nummer auf Belegen 
aller Art, während ein Abgleich der zur UST-ID gehörenden Unternehmensanschrift zurzeit mit den 
Daten der Anschrift auf der Rechnung aus angeblichen Datenschutzgründen dem Kunden nicht 
möglich ist.


Aus meiner persönlichen Sicht werden ehrliche Händler mit überzogenen Vorschriften belastet, 
während dubiose Händler per Internet ihre Angebote ohne Umsatzsteuerbelastung an den Mann 
oder die Frau bringen. Wir erhalten als GmbH zahlreiche Rechnungen per Amazon mit 
unkontrollierbarer USt-Id-Nummer in Verbindung mit Vorkasse an Empfänger im Ausland. 


eBay soll in Deutschland 1,43 Milliarden Euro Umsatz erzielen. Wer bestimmte Produktbereiche 
dort mit der Einschränkung gewerblicher Verkäufer und billigste Anbieter sucht, sieht kaum noch 
steuerlich ehrliche Angebote aus Europa. 


Die andere Seite ist der Handwerks- oder Handelsbetrieb, der bei Nachfrage nach einen Beleg, 
unverfroren erklärt „dann muss ich allerdings die MwSt noch aufschlagen“.


Hier sehe ich eher verfassungsrechtliche Bedenken, wenn dem klassischen Fachhändler immer 
mehr Belastungen abverlangt werden und man dann die Konkurrenz auf Kosten des Steuerzahlers
billig davon kommen lässt. 
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INSIKA®: Kryptografischer Manipulationsschutz für Registrierkassen und Taxameter 


Das Bundesministerium der Finanzen (BMF) hat am 18. März 2016 einen Referentenentwurf für ein 


Gesetz zur Manipulationssicherung für Registrierkassen sowie für eine dazugehörige technische Ver-
ordnung veröffentlicht. Das in den Entwürfen beschriebene Verfahren verfolgt das gleiche Ziel wie das 
INSIKA-Verfahren. Dieses wird jedoch in den Begründungen ausdrücklich als ungeeignet eingestuft 


und ausgeschlossen. 


Auch wenn die Beschreibung des Verfahrens in den Entwürfen allgemein gehalten ist, erschließen sich 


doch die Grundzüge der technischen und praktischen Rahmenbedingungen, so dass sich die daraus 
resultierenden Lösungen relativ klar beschreiben lassen. Deren Grundstruktur und die Konsequenzen 
daraus werden hier analysiert. 


Insgesamt ist der Gesetzentwurf grundsätzlich ungeeignet, die vom BMF selbst gesteckten Ziele zu 
erreichen. Viele Daten und Aussagen in den Entwürfen sind im Übrigen falsch oder irreführend. 


 


Ausgangssituation 


Am 18. März 2016 hat das BMF einen Referen-
tenentwurf mit dem Titel Entwurf eines Gesetzes 
zum Schutz vor Manipulationen an digitalen Grund-


aufzeichnungen zusammen mit dem Entwurf einer 
darauf basierenden Verordnung veröffentlicht.1 


Diese Entwürfe sollen die seit langem geforderte 


Manipulationssicherheit für Registrierkassen 
sicherstellen sowie Rechtssicherheit für alle Betei-
ligten schaffen.  


Laut Text des Gesetzentwurfs dient das neu ein-
zuführende Sicherungsverfahren zur „Sicherstel-
lung der Integrität und Authentizität sowie der 


Vollständigkeit der elektronischen Aufzeich-
nung“. 


Eckpunkte des Verfahrens 


Im Folgenden ist die im Entwurf skizzierte Lö-
sung beschrieben. Diese wird dort als „Zertifizie-
rungsverfahren“ bezeichnet. Da dies irreführend 


ist,2 wird in dieser Analyse die Bezeichnung „SE-
Verfahren“ (SE = Sicherheitseinrichtung) verwen-
det. 


                                                            


1 Abrufbar auf der Website des BMF unter der Adresse 
http://www.bundesfinanzministerium.de/Content/DE/Ges


etzestexte/Referentenentwuerfe/2016-03-18-KassenG-und-


technische-VO-Kassen.html 
2 Ein „Zertifizierungsverfahren“ ist ein Prozess, der die Ein-


haltung vorher formulierter Anforderungen überprüft und 


dadurch zu einem zertifizierten System führt. 


 
Die hier dargestellten Eigenschaften des Verfah-
rens ergeben sich entweder direkt aus den Geset-


zes- und Verordnungstexten, den Erläuterungen 
oder aus dem Kontext. 


Grundlagen 


Betroffene Systeme 


Im Entwurf der Verordnung werden ausdrücklich 
nur Registrierkassen erwähnt – Taxameter, Geld-


spielgeräte, Wett-Terminals usw. sind nicht ge-
nannt. Eine Abgrenzung der Registrierkassen von 
anderen Systemen erfolgt in den Erläuterungen 


zur Verordnung – unklar bleibt aber beispielswei-
se, ob Barverkaufs-Softwaremodule einer Wa-
renwirtschafts- oder Unternehmenssoftware von 


den Regelungen betroffen sind. 


Eine Kassenpflicht wird im Entwurf ausdrücklich 
ausgeschlossen. 


Technik 


Der Kern des SE-Verfahrens wird im neuen ein-
zuführenden § 146a AO definiert: „Diese zertifi-
zierte technische Sicherheitseinrichtung muss aus 


einem Sicherheitsmodul, einem Speichermedium 
und einer digitalen Schnittstelle bestehen.“ 


Aus dem Kontext (z.B. „nur ein Sicherheitsmodul 


an der Hauptkasse“) geht hervor, dass es sich um 
eine Hardware handelt. Durch das Sicherheits-
modul soll jede digitale Aufzeichnung protokol-


liert werden (Form und Inhalt der Protokollie-
rung werden jedoch offen gelassen). Dieses muss 
eine besonders geschützte Echtzeituhr beinhalten, 


INSIKA®: Kryptografischer Manipulationsschutz für Registrierkassen und Taxameter 


Analyse des Referentenentwurfs eines Gesetzes 
zum Schutz vor Manipulationen an digitalen 
Grundaufzeichnungen vom 18. März 2016 


Stand: 29. März 2016 







 


2 


INSIKA®: Kryptografischer Manipulationsschutz für Registrierkassen und Taxameter 


da es gemäß § 2 des Entwurfs der Verordnung 
Uhrzeiten von Geschäftsvorfällen „manipulati-


onssicher festlegen“ soll. 


Die Aussage „Ein Speichermedium ist ein Objekt 
in der digitalen Datenverarbeitung zum Speichern 


von Daten“ schafft im Detail wenig Klarheit, al-
lerdings kann es sich hier ebenfalls nur um Hard-
ware handeln. Das Speichermedium soll alle 


„elektronischen Grundaufzeichnungen“ aufneh-
men. 


Die digitale Schnittstelle soll die zu prüfenden 


Daten liefern. Ob es sich hier um eine reine Defi-
nition von Datenformaten oder auch um die Fest-
legung von Inhalten, Protokollen bzw. physischen 


Schnittstellen handelt, bleibt unklar. 


Alle drei Komponenten zusammen bilden die 
technische Sicherheitseinrichtung. 


Einige Aussagen bleiben völlig unverständlich, 
wie z. B. „Eine Transaktionsnummer […] ist ein 
Einmalpasswort. Ein Einmalpasswort ist ein 


Kennwort zur Authentifizierung.“ 


Bei aller Unschärfe der Beschreibung läuft die 
Lösung jedoch am ehesten auf ein „Fiskalbox-


System“ ähnlich denjenigen in Belgien oder 
Schweden hinaus.3 


Werden Daten außerhalb des Aufzeichnungssys-


tems in einem „externen elektronischen Archiv“ 
abgelegt, soll dieses Archiv „manipulationssicher“ 
sein, also auch zertifiziert werden. Daraus lässt 


sich folgern, dass die Daten selbst nicht abgesi-
chert werden4 – sonst wäre ein „manipulationssi-
cheres Archiv“ nicht erforderlich. Wie die Daten 


während der Übertragung in das Archiv gegen 
Manipulationen gesichert werden sollen, bleibt 
offen. 


Zulassungsverfahren 


Die technische Sicherheitseinrichtung soll durch 


das Bundesamt für Sicherheit in der Informati-
onstechnik (BSI) zertifiziert werden. Dieses soll 
hierzu die „technischen Richtlinien und Sicher-


heitsprofile für die technische Sicherheitseinrich-
tung“ erstellen und es „übernimmt die Zertifizie-
rung und die Fortschreibung der Sicherheitsprofi-


le.“ Im Verordnungsentwurf wird demgegenüber 


                                                            


3 Siehe auch Sichere Registrierkassen – internationale Fallbeispiele 


(http://www.insika.de/images/stories/INSIKA/Sichere_Reg


istrierkassen_international.pdf) 
4 Eine Absicherung der Daten könnte wie beim INSIKA-


Verfahren durch Signaturen erfolgen, wodurch sich Verän-


derungen zweifelsfrei erkennen lassen. Speichermedien und 
Archivsysteme müssen bei diesem Ansatz nicht „manipulati-


onssicher“ sein. 


von „Schutzprofilen“ gesprochen. Damit ist un-
klar, ob eine Zertifizierung nach Common 


Criteria oder auf Basis einer technischen Richtli-
nie erfolgen soll. 


Die für eine BSI-Zertifizierung erforderliche Eva-


luierung bzw. Prüfung aller sicherheitsrelevanten 
Elemente5 findet keine Erwähnung, obwohl Auf-
wand und Kosten der Evaluierungen die Zertifi-


zierungskosten um ein Vielfaches übersteigen. 


Bauartanforderungen an die Registrierkassen sind 
nicht vorgesehen. Mithin existiert lediglich die 


Anforderung, die beschriebene Sicherheitsein-
richtung zu verwenden. 


Beschaffung der Sicherheitseinrichtungen 


Eine zentrale Ausgabe oder Registrierung der 
Sicherheitseinrichtungen (bzw. Sicherheitsmodu-


le) ist nicht vorgesehen. So können diese von den 
Herstellern der Sicherheitseinrichtungen bzw. der 
Registrierkassen ohne weitere Erfassung oder 


Überprüfung direkt geliefert werden. 


Da ausdrücklich festgestellt wird, dass keine zent-
rale autorisierte Stelle eingerichtet werden soll, 


muss die Verwaltung der kryptografischen 
Schlüssel bzw. Zertifikate (sofern solche zum Ein-
satz kommen sollten) in der Verantwortung der 


Hersteller liegen. 


Praktische Nutzung 


Anwendung 


Für die Anwender ist das System weitgehend un-
sichtbar. 


Belege 


Eine Belegpflicht ist in den Änderungen der Ab-
gabenordnung nicht erwähnt. Im Begründungsteil 
wird ausdrücklich darauf hingewiesen, dass keine 


Belegausgabepflicht besteht. Dies wird in dem den 
Entwürfen beigefügten Schaubild zudem beson-
ders hervorgehoben. 


Kassennachschau 


Die Kassennachschau nach dem Entwurf für den 


§ 146b AO ist erkennbar nicht als bloße System- 
bzw. Verfahrensprüfung angelegt; vielmehr wird 
in Absatz 2 Satz 2 dieser Norm – ebenso wie im 


Rahmen einer Betriebsprüfung nach § 146 Abs. 5 
und § 147 Abs. 6 Satz 2 AO – vollständiger Daten-
zugriff (Z 3, also Datenträgerüberlassung) ge-


währt. Ob diese Form des Datengriffs ausreichend 


                                                            


5  Die Zertifizierung ist ein eher formaler Akt, der auf einer 


durch Dienstleister durchgeführte Evaluierung aufbaut. 
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ist, um den Zweck der Kassennachschau erreichen 
zu können, wird von der konkreten Ausgestaltung 


des Verfahrens abhängen.6 


Der wesentliche Unterschied zur Betriebsprüfung 
dürfte also das fehlende Erfordernis einer vorhe-


rigen Anordnung sein. 


Prüfung 


Eine Prüfung basiert vor allem auf Daten, die von 
der Schnittstelle der Sicherheitseinrichtung gelie-
fert werden. Inwieweit es eine Erleichterung der 


Prüfung durch eine Standardisierung der Daten 
geben wird, ist unklar. 


Sicherheitsaspekte 
In den folgenden Abschnitten werden die wesent-
lichen Sicherheitsaspekte des SE-Verfahrens be-
leuchtet.7 


Kryptografie und Hardware 


Bei einer Definition der Sicherheitsanforderun-


gen durch das BSI ist davon auszugehen, dass 
kryptografische Algorithmen sowie die Hardware 
des Sicherheitsmoduls dem Stand der Technik 


entsprechen werden.  


Für erfolgreiche Angriffe auf dieser Ebene sollte 
daher nur ein geringes Restrisiko bestehen. 


Schlüsselverwaltung 


Eine Schlüsselverwaltung, die nicht in der Hand 
einer vertrauenswürdigen Stelle liegt, macht jedes 
kryptografische Sicherheitsverfahren grundsätz-


lich unsicher.8 


Die Authentizität der zu sichernden Daten kann 


damit nicht gewährleistet werden. 


Belege 


Da keine technische Lösung einen Menschen zur 
Eingabe von Daten in ein System zwingen kann, 
lässt sich eine Prüfung vollständiger Verbuchung 


aller Einnahmen bei elektronischen Kassen gemäß 
§ 146 Abs. 1 AO durch die Finanzverwaltung nur 
bei verpflichtender Ausgabe eines Belegs mit ei-


                                                            


6 So ist eine Prüfung der korrekten Anwendung des Systems 


ggf. nur mit einem unmittelbaren Zugriff (Z 1) möglich. 
7 Für nicht mit dem Thema vertraute Leser wird Wie werden 


Registrierkassen und Taxameter sicher? empfohlen 


(http://www.insika.de/images/stories/INSIKA/Sichere_Reg


istrierkassen_und_Taxameter.pdf). 
8 Kryptografie ist in den Entwürfen nur beispielhaft als eine 


mögliche Funktion des Sicherheitsmoduls erwähnt. Die Er-


füllung der formulierten Anforderungen ohne Kryptografie 
(vor allem in Form von Signaturen) dürfte jedoch jeglichen 


realistischen Kostenrahmen sprengen. 


nem Sicherheitsmerkmal leicht und zuverlässig 
prüfen. 


Der Verzicht auf eine Beleg(ausgabe)pflicht hat 
deshalb zur Folge, dass eine korrekte Nutzung des 
Systems nur durch einen Datenzugriff überprüft 


werden kann. 


Der Kontrollaufwand steigt damit ganz erheblich 
an und das Entdeckungsrisiko für eine Nicht-


Nutzung bzw. Nicht-Eingabe ist entsprechend 
geringer. 


Verzeichnis der Sicherheitsmodule 


Eine zentrale Ausgabe oder Registrierung der im 
Einsatz befindlichen Sicherheitsmodule sieht der 


Referentenentwurf des BMF ebenfalls nicht vor. 
Folglich würde nicht bekannt sein, welche Sicher-
heitsmodule bei welchem Anwender im Einsatz 


sind. 


Damit wird das Erkennen von „Zweitkassen“ – 
also Systemen, die zwar eine Sicherheitseinrich-


tung benutzen, deren Daten bei einer Prüfung 
jedoch nicht vorgelegt werden – unmöglich ge-
macht. 


Bewertung des SE-Verfahrens 


Sicherheit 


Das SE-Verfahren hat aufgrund des Verzichts auf  


­ eine Belegpflicht,  


­ ein Sicherheitsmerkmal auf den Belegen und 


­ die zentrale Erfassung der Sicherheitsmodule 
massive, konzeptionelle Sicherheitslücken. 


Daher ist es nicht vorstellbar, dass ein Sicher-
heitskonzept erstellt wurde. 


Betriebskonzept 


Ein Betriebskonzept – also eine Konzeption aller 
für den Praxisbetrieb relevanten Strukturen und 


Prozesse – existiert offenbar ebenfalls nicht. Sonst 
hätte es nicht zu den konzeptionellen Lücken und 
Fehlern im vorliegenden Entwurf kommen kön-


nen. 


Technologieoffenheit 


Die einzige erkennbare Technologieoffenheit des 
SE-Verfahrens liegt darin, dass einige Rahmenbe-


dingungen noch nicht im vorliegenden Entwurf 
definiert sind, sondern erst später durch das BSI 
festgelegt werden sollen. 


Einige konkrete Vorgaben für die Sicherheitsein-
richtung (z.B. die Integration eines Speichermedi-
ums) schränken die Freiheiten bei der Umsetzung 
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sogar über das unbedingt notwenige Maß hinaus 
deutlich ein. 


Kosten 


Als Maßstab für preiswerte Hochsicherheitskom-


ponenten dürften heute Smartcards gelten. Nicht 
plausibel ist, dass eine zertifizierte Sicherheitsein-
richtung – bestehend aus einem nicht näher be-


nannten Sicherheitsmodul mit einer Echtzeituhr 
plus Speichermedium plus digitaler Schnittstelle – 
preiswerter als eine Smartcard sein soll. 


Der Gesetzentwurf selbst nennt im Übrigen mehr 
als € 100 Mio. Erfüllungsaufwand pro Jahr für 
Wartung und Support. 


Kontrollfähigkeit 


Kontrollen in Form einer Kassennachschau be-
dingen einen Datenzugriff und sind damit für 
Steuerpflichtige und Vollzugsbehörden sehr auf-


wändig. 


Prüfbarkeit 


Eine Prüfung kann nicht mit einem „Vertrauens-
vorschuss“ die Vollständigkeit betreffend begon-
nen werden. Dadurch ist eine Vereinfachung von 


Prüfungen gegenüber dem Status Quo nicht zu 
erreichen. Erleichterung bringt allenfalls die ver-
mutlich vorgesehene umfassende oder teilweise 


Standardisierung der Daten. 


Rechtssicherheit 


In Ermangelung eines Schlüsselmanagements 
durch eine vertrauenswürdige Stelle ist sehr frag-


lich, ob eine Rechtssicherheit bzgl. „Authentizität“ 
und „Unveränderbarkeit“ (§ 146 Abs. 4 AO) der 
Daten überhaupt möglich ist. 


Aufgrund mangelnder Belegpflicht und des feh-
lenden Verzeichnisses aller Sicherheitsmodule ist 
Rechtssicherheit betreffend „Vollständigkeit“ im 


Sinne des § 146 Abs. 1 AO in jedem Fall ausge-
schlossen. Folgerichtig fehlt der Aspekt der Voll-
ständigkeit auch in der Begründung, wo es unter 


III.3 Abs. 3 lediglich heißt: „Das Zertifizierungs-
verfahren ist geeignet die Integrität (Unveränder-
barkeit) und Authentizität (Herkunft der Daten) 


zu sichern.“ 


Bewertung der Aussagen zu 
INSIKA 


Der Entwurf erhält eine Gegenüberstellung des 
SE-Verfahrens mit dem INSIKA-Verfahren sowie 


eine Reihe von konkreten Aussagen über INSIKA. 


Die Aussagen sind ohne Kontaktaufnahme zum 
ADM e.V. und offenbar auch ohne Berücksichti-


gung der verschiedenen, öffentlich verfügbaren 
Dokumente zu INSIKA aufgestellt worden. 


Die wesentlichen kritisierten Eigenschaften des 


INSIKA-Verfahrens leiten sich direkt aus dem 
Fachkonzept ab, das unter Federführung des BMF 
erstellt wurde und die Anforderungen für das 


Entwicklungsprojekt vorgegeben hat.9 


Belastbarkeit der Vergleiche 
Der Begründungsteil des Gesetzentwurfes stellt 


unter „Alternativen“ nicht verschiedene Konzepte 
gegenüber, sondern behandelt folgende Optionen: 


 Null-Option (Beibehaltung Status Quo) 


 INSIKA-Verfahren 


 SE-Verfahren 


Es wird also ein fertig entwickeltes, erprobtes und 


vollständig dokumentiertes Verfahrens einer grob 
umrissenen Lösungsidee gegenüber gestellt. Dabei 
wird unterstellt, dass die am fertigen Verfahren – 


also INSIKA – kritisierten Nachteile tatsächlicher 
oder auch nur vermeintlicher Art der neuen Lö-
sungsidee nicht anhafteten. 


Die Auswahl der betrachteten Optionen erscheint 
angesichts der verschiedenen, real verfügbaren 
und theoretisch möglichen Lösungen10 sehr einge-


schränkt. 


Konkrete Aussagen 
Neben einigen zutreffenden Aussagen zum 


INSIKA-Verfahren sind die im Folgenden aufge-
führten Aussagen aus der Begründung eindeutig 
und nachweislich falsch:11 


Entspricht nicht den europäischen Sicher-
heitsanforderungen 


Es existieren keine europäischen Sicherheitsan-


forderungen für Verfahren zur Absicherung von 
digitalen Grundaufzeichnungen. Es existieren 
lediglich europäische Anforderungen im Bereich 


qualifizierter elektronsicher Signaturen (QES) – 
für das im Gesetzentwurf behandelte Einsatzge-
biet sind QES jedoch nicht nutzbar. Eine Anpas-


                                                            


9  Fachkonzept zur Einführung eines neuen Verfahrens zum Mani-


pulationsschutz elektronischer bzw. PC-gestützter Registrierkassen 
und -systeme aus dem Jahr 2008, erstellt von einer 


Bund/Länder-Arbeitsgruppe der Finanzbehörden, nicht 


veröffentlicht 
10 Beispiele in Sichere Registrierkassen – internationale Fallbeispie-


le, siehe Fußnote 3  
11 Zur Ergänzung siehe auch 14 Irrtümer über INSIKA 


(http://www.insika.de/images/stories/INSIKA/14_INSIKA-


Irrtuemer.pdf) 
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sung der kryptografischen Algorithmen an den 
Stand der Technik ist im INSIKA-Verfahren vor-


gesehen und jederzeit möglich.12 


Smartcard-Vergabe und -Verwaltung 
aufwändig 


Jedes sinnvoll prüfbare Sicherheitssystem erfor-
dert, dass alle Sicherheitsmodule zentral erfasst 
werden. Die dafür erforderlichen Prozesse zur 


Vergabe und Verwaltung von kryptografischen 
Zertifikaten und Smartcards (Zertifizierungs-
dienst, in Zukunft Vertrauensdienst) sind Stand 


der Technik und von mehreren Anbietern verfüg-
bar. 


Rechtliche Risiken durch Einbindung einer 
autorisierten Stelle 


In anderen europäischen Ländern bestehen diese 
Risiken offenbar nicht, da bei fast jeder Sicher-


heitslösung für Registrierkassen ein zentrales 
Verzeichnis aller Systeme bzw. Sicherheitsmodule 
existiert. 


Kostenintensiver durch Belegausgabe 


Wie bereits dargestellt ist eine Belegausgabe für 


jedes sichere System zwingende Voraussetzung. 
Für einen Großteil der Geschäftsvorfälle werden 
bereits heute Belege ausgegeben. 


Neuanschaffung Drucker erforderlich 


Signaturen können auch im Klartext gedruckt 
werden, was den Arbeitsaufwand für Kontrollen 
allerdings ein wenig erhöht. Bei Bedarf könnte 


dies durch eine Übergangsfrist für die Weiternut-
zung älterer Drucker pragmatisch gelöst werden. 


Kostenintensiver durch Smartcard 


Es ist nicht plausibel, warum eine zertifizierte 
Sicherheitseinrichtung bestehend aus einem 


Sicherheitsmodul mit Echtzeituhr, einem Spei-
chermedium und einer digitalen Schnittstelle 
preiswerter als eine Smartcard sein soll. 


Jede Registrierkasse benötigt eine Smartcard 


Diese Aussage ist falsch, da eine Smartcard prob-
lemlos von mehreren Kassenplätzen genutzt wer-
den kann. Bei Bedarf können statt Smartcards 


auch andere Arten von Signaturerstellungseinhei-
ten13 genutzt werden, die einen ausreichenden 


                                                            


12 Siehe http://www.insika.de/de/letzte-neuigkeiten/46-
insika-karte-die-naechste-generation-kommt 


13 Signaturen können auch durch Hardware-


Sicherheitsmodule (HSM) erzeugt werden. Für INSIKA müs-
sen diese (analog zur Smartcard) durch einige Zusatzfunkti-


onen erweitert werden. 


Durchsatz bieten, um auch größere Anzahlen von 
Kassenplätzen zu versorgen. 


Verfassungsrechtliche Bedenken 


Die Möglichkeit, dass jeder Bürger einen Beleg 


auf Echtheit überprüfen kann, soll verfassungs-
rechtlich bedenklich sein. Die gleiche Möglichkeit 
– etwa bei Prüfplaketten an Fahrzeugen oder 


eichpflichtigen Ladenwaagen bzw. den Sicher-
heitsmerkmalen von Geldscheinen – ist ganz of-
fenbar verfassungsrechtlich unbedenklich. Durch 


eine kleine Modifikation des INSIKA-Verfahrens 
wäre diese Überprüfungsmöglichkeit sogar zu 
verhindern, auch wenn das nicht unbedingt sinn-


voll wäre. 


Bewertung der Kostenschät-
zungen 


Der Gesetzentwurf beinhaltet in der Berechnung 
des Erfüllungsaufwandes eine Reihe von Zahlen, 


die nicht plausibel sind: 


2,1 Mio. betroffene Geräte 


HDE und DEHOGA gehen von zusammen 1,38 
Mio. Kassenplätzen aus. Da die von den beiden 


Verbänden vertretenen Branchen einen sehr gro-
ßen Teil der Registrierkassen betreiben, ist eine 
Zahl von 2,1 Mio. Geräten sehr hoch angesetzt. 


Konkrete Schätzungen für Umrüstung 


Ohne Vorliegen der Sicherheitsanforderungen 


und damit konkreter Entwürfe für die Sicher-
heitseinrichtung ist keine seriöse Schätzung mög-
lich. 


Sicherheitsmodul: € 8 pro Kasse 


Aus den Angaben € 17 Mio. für Sicherheitsmodu-
le und 2,1 Mio. betroffenen Geräten ergeben sich 
ca. € 8 pro Kasse. Selbst bei der Nutzung eines 


Sicherheitsmoduls durch mehrere Kassen ist die-
ser Wert angesichts der Anforderungen an das 
Sicherheitsmodul (z. B. Echtzeituhr) völlig unrea-


listisch. 


Zertifizierung: € 75.000 


Bei diesen Kosten kann es sich nur um die Gebüh-
ren für die Zertifizierung durch das BSI handeln. 
Der wesentliche, um ein Vielfaches höhere Auf-


wand entsteht jedoch bei der Evaluierung, die als 
Basis für den eher formellen Akt der Zertifizie-
rung erforderlich ist.  
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Kassennachschauen: € 343.000 


Bei einer Kassennachschau pro Verkaufsstelle14 
und Jahr liegen die Kosten jeweils bei € 0,32. Da 
Kassennachschauen mit dem im Gesetzentwurf 


definierten Verfahren nur mit Datengriff möglich 
sind, dürfte diese Schätzung um Zehnerpotenzen 
falsch sein. 


Fazit 


Der Gesetzentwurf lässt vieles im Unklaren – die 


Grundzüge des dort skizzierten Verfahrens sind 
jedoch erkennbar. 


Positiv zu werten ist, dass die Hard- und Software 


der Registrierkassen selbst keinen besonderen 
Anforderungen unterliegen. 


Abgesehen davon weist der Entwurf mehrere 


grundsätzliche und gravierende konzeptionelle 
Lücken auf. 


Es gibt weder eine Registrierkassenpflicht, eine 


Belegpflicht noch eine zentrale Registrierung der 
Sicherheitskomponenten. Jedes dieser Defizite für 
sich führt bereits zu erheblichen Sicherheitslü-


cken. Eine Gewähr der Vollständigkeit der digita-
len Aufzeichnungen ist damit ausgeschlossen. 


Kassennachschauen sind prinzipbedingt stets mit 


einem hohen Aufwand für Verwaltung und Un-
ternehmen verbunden, da sie grundsätzlich einen 
Datenzugriff erfordern. 


Ein Sicherheits- und ein Betriebskonzept wurden 
ganz offenbar nicht erstellt. 


Die Tatsache, dass der Gesetzentwurf nicht nur 


eine vollständige Neukonzeption, sondern auch 
Entwicklung, Erprobung und Integration eines 
Systems verlangt, lässt eine Einführung zum 


1.1.2019 gänzlich unrealistisch erscheinen.  


Zusammenfassend ist festzustellen, dass durch das 
im Gesetzentwurf beschriebene Sicherungsver-


fahren bei deutlich höheren Kosten für alle Betei-
ligten der Status Quo nur leicht verbessert würde. 
Eine wirksame Manipulationsbekämpfung und 


Rechtssicherheit auf Seiten der Anwender würden 
jedoch nicht erreicht. 


Das fertig entwickelte, erprobte und frei verfüg-


bare INSIKA-Verfahren würde alle Zielsetzungen 
des Gesetzentwurfs erreichen oder übertreffen. Es 
wäre in praktisch allen Belangen preisgünstiger – 


                                                            


14 Annahme: durchschnittlich zwei Kassenplätzen pro Ver-


kaufsstelle  


allein schon dadurch, dass es keine nennenswer-
ten Wartungs- und Supportkosten gibt.  


INSIKA wird als einzige Alternative im Entwurf 
behandelt und dann ausdrücklich ausgeschlossen. 
In der Begründung dafür wird eine Reihe von 


eindeutigen Falschaussagen verwendet. 


INSIKA und ADM e.V. 


Das INSIKA-Verfahren („INtegrierte SIcherheits-


lösung für messwertverarbeitende KAssensyste-
me“) wurde auf der Grundlage eines Konzepts der 
deutschen Finanzbehörden von der Physikalisch-


Technischen Bundesanstalt von 2008 bis 2012 in 
einem Gemeinschaftsprojekt mit der Industrie 
entwickelt und erprobt. Nach erfolgreichem Pro-


jektabschluss werden das INSIKA-Konzept und 
insbesondere die daraus entstandenen techni-
schen Verfahren vom ADM e.V. (Anwenderverei-


nigung Dezentrale Mess-Systeme) unterstützt und 
weiterentwickelt. 


Das INISKA-Verfahren kann ohne Patente, Li-


zenzkosten oder Ähnliches genutzt werden. Es 
bestehen daher keine wirtschaftlichen Interessen 
des ADM e.V. Das Hauptanliegen der Mitglieder 


liegt vielmehr darin, ein möglichst sicheres, 
preiswertes und einfach zu nutzendes Verfahren 
zur Absicherung elektronischer Aufzeichnungen 


von Bargeschäften zu etablieren – und dabei vor 
allem eine echte Alternative zu konventionellen, 
sehr aufwändigen „Fiskalkassensystemen“ zu bie-


ten. Ein besonderer Schwerpunkt ist die Rechtssi-
cherheit für die Anwender der Systeme. 


Weitere Informationen sind auf www.insika.de 


frei abrufbar. Lediglich der Abruf der technischen 
Spezifikationen erfordert eine einfache und kos-
tenlose Registrierung. 


Kontakt 


INSIKA – ADM e.V. 


An der Corvinuskirche 22-26 
D – 31515 Wunstorf 


www.insika.de 


E-Mail: info@insika.de 


 



http://www.insika.de/

http://www.insika.de/

mailto:info@insika.de
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Referentenentwurf des Bundesministeriums der Finanzen 


Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen 
Grundaufzeichnungen 


A. Problem und Ziel 


Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch 
stellen die heute bestehenden technischen Möglichkeiten zur Manipulation von digitalen 
Grundaufzeichnungen, wie Kassenaufzeichnungen ein ernstzunehmendes Problem für 
den gleichmäßigen Steuervollzug dar. Auf Grund der fortschreitenden Technisierung ist 
es heutzutage möglich, dass digitale Grundaufzeichnungen, z. B. in elektronischen Re­
gistrierkassen, unerkannt gelöscht oder geändert werden können. 


Die Sicherstellung der Unveränderbarkeit der digitalen Grundaufzeichnungen erfordert die 
Einführung gesetzlicher Regelungen sowie technischer Maßnahmen. 


B. Lösung 


Das vorgelegte Gesetz dient der Sicherung der Gleichmäßigkeit der Besteuerung und der 
rechtsstaatlichen Erfordernisse des Steuervollzugs. Es berücksichtigt die Interessen aller 
Beteiligten angemessen, da kein bestimmtes Verfahren zur Verhinderung von Manipulati­
onen an digitalen Grundaufzeichnungen vorgeschrieben wird, sondern ein technologieof­
fenes technisches Verfahren. 


Es sind insbesondere folgende Maßnahmen vorgesehen: 


1. Technische Sicherheitseinrichtung in einem elektronischen Aufzeichnungssystem 


Elektronische Aufzeichnungssysteme sind durch eine technische Sicherheitseinrich­
tung zu schützen. Die elektronischen Grundaufzeichnungen sind einzeln, vollständig, 
richtig, zeitgerecht, geordnet und unveränderbar aufzuzeichnen (Einzelaufzeich­
nungspflicht) und müssen auf einem Speichermedium gesichert und verfügbar gehal­
ten werden. 


2. Einführung einer Kassen-Nachschau 


Ergänzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als 
neues Instrument eine Kassen-Nachschau eingeführt werden. Die Kassen-
Nachschau ist keine Außenprüfung im Sinne des § 193 AO, sondern ein eigenständi­
ges Verfahren zur zeitnahen Aufklärung steuererheblicher Sachverhalte unter ande­
rem im Zusammenhang mit der ordnungsgemäßen Erfassung von Geschäftsvorfällen 
mittels elektronischer Aufzeichnungssysteme. 


3. Sanktionierung von Verstößen 


Zur Sanktionierung von Verstößen wird der Steuergefährdungstatbestand des § 379 
Absatz 1 AO ergänzt. Dies ist notwendig, um den neuen gesetzlichen Verpflichtungen 
des § 146a AO Rechnung zu tragen. Darüber hinaus können die Ordnungswidrigkei­
ten des § 379 Absatz 1 Satz 1 Nummer 3 bis 6 AO mit einer Geldbuße bis zu 
25 000 Euro geahndet werden. 
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Eine verpflichtende Verwendung eines elektronischen Aufzeichnungssystems (z. B. Re­
gistrierkassenpflicht) ist nicht vorgesehen. 


C. Alternativen 


Im Zuge der Gesetzesfolgenabschätzung wurden zu vorliegendem Regelungsentwurf 
folgende Alternativen geprüft: 


1.	 Beibehaltung des Status Quo 


2.	 INSIKA-Konzept (Integrierte Sicherheitslösung für messwertverarbeitende Kassen­
systeme) 


3.	 Zertifizierungsverfahren 


Nach Abwägung der zu erwartenden Folgen und Risiken der Regelungsalternativen wird 
die Alternative 3 mit diesem Entwurf rechtsförmlich umgesetzt. 


D. Haushaltsausgaben ohne Erfüllungsaufwand 


Die Regelungen schränken in einem merklichen Umfang Missbrauchsmöglichkeiten ein. 
Dies wird zur Sicherung des Steueraufkommens beitragen. 


E. Erfüllungsaufwand 


E.1 Erfüllungsaufwand für Bürgerinnen und Bürger 


Für Bürgerinnen und Bürger entsteht kein Erfüllungsaufwand. 


E.2 Erfüllungsaufwand für die Wirtschaft 


Für die Wirtschaft entsteht ein einmaliger Erfüllungsaufwand i. H. v. rd. 470 Mio. Euro für 
die Neuanschaffung und Umstellung der Geräte und jährlich laufender Erfüllungsaufwand 
i. H. v. rd. 106 Mio. Euro für die Kosten der Zertifizierung, Personalkosten für die Mitwir­
kung bei der Kassennachschau sowie laufende Kosten für Wartung und Support. 


Davon Bürokratiekosten aus Informationspflichten 


Die Änderung des Erfüllungsaufwands entfällt hinsichtlich der Einführung der Kassen-
Nachschau auf Bürokratiekosten aus Informationspflichten, so dass sich hier eine Belas­
tung von rd. 343 000 Euro für die Wirtschaft ergibt. 


Der laufende Erfüllungsaufwand für die Wirtschaft aus diesem Regelungsvorhaben unter­
liegt der One in, one out-Regelung (Kabinettbeschluss vom 25. März 2015). Im Sinne der 
One in, one out-Regelung stellt der jährliche Erfüllungsaufwand der Wirtschaft in diesem 
Regelungsvorhaben ein „In“ von rund 106 Mio. Euro dar. Das Bundesministerium der Fi­
nanzen erkennt innerhalb des Ressorts keine Kompensationsmöglichkeiten. Die Umset­
zung dieses Vorhabens dient der Sicherstellung des Steueraufkommens und darf durch 
die „One in, one out“-Regel weder inhaltlich noch zeitlich verhindert werden. 
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E.3 Erfüllungsaufwand der Verwaltung 


In den Ländern entsteht kein zusätzlicher Erfüllungsaufwand. 


Im Bundesamt für Sicherheit in der Informationstechnik entsteht ein Personalmehrbedarf 
von zwei Stellen im höheren Dienst und Sachkosten i. H. v. 500 000 Euro jährlich. 


F. Weitere Kosten 


Der Wirtschaft, einschließlich mittelständischer Unternehmen, entstehen keine direkten 
weiteren Kosten. 


Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher­
preisniveau, sind nicht zu erwarten. 
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Referentenentwurf des Bundesministeriums der Finanzen 


Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen
 
Grundaufzeichnungen
 


Vom ... 


Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos­
sen: 


Artikel 1 


Änderung der Abgabenordnung 


Die Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002 
(BGBl. I S. 3866; 2003 I S. 61), die zuletzt durch Artikel 5 des Gesetzes vom 3. Dezember 
2015 (BGBl. I S. 2178) geändert worden ist, wird wie folgt geändert: 


1.	 In der Inhaltsübersicht werden nach der Angabe zu § 146 folgende Angaben einge­
fügt: 


„§ 146a Ordnungsvorschrift für die Buchführung und für Aufzeichnungen mittels elektronischer Aufzeichnungssyste­
me; Verordnungsermächtigung 


§ 146b Kassen-Nachschau“. 


2.	 Nach § 146 Absatz 1 Satz 1 wird folgender Satz eingefügt: 


„Bei Nutzung eines elektronischen Aufzeichnungssystems ist jede erforderliche Auf­
zeichnung einzeln vorzunehmen.“ 


3.	 Nach § 146 werden folgende §§ 146a und 146b eingefügt: 


„§ 146a 


Ordnungsvorschrift für die Buchführung und für Aufzeichnungen mittels elektronischer 
Aufzeichnungssysteme; Verordnungsermächtigung 


(1) Wer aufzeichnungspflichtige Geschäftsvorfälle oder andere Vorgänge mit 
Hilfe eines elektronischen Aufzeichnungssystems erfasst, hat ein elektronisches Auf­
zeichnungssystem zu verwenden, das jeden aufzeichnungspflichtigen Geschäftsvor­
fall und anderen Vorgang einzeln, vollständig, richtig, zeitgerecht und geordnet auf­
zeichnet. Das elektronische Aufzeichnungssystem und die Aufzeichnungen nach 
Satz 1 sind durch eine zertifizierte technische Sicherheitseinrichtung zu schützen. 
Diese zertifizierte technische Sicherheitseinrichtung muss aus einem Sicherheitsmo­
dul, einem Speichermedium und einer digitalen Schnittstelle bestehen. Die digitalen 
Aufzeichnungen sind auf einem Speichermedium zu sichern sowie für Nachschauen 
und Außenprüfungen verfügbar zu halten. Es ist verboten, elektronische Aufzeich­
nungssysteme, Software für elektronische Aufzeichnungssysteme und technische Si­
cherheitseinrichtungen gewerbsmäßig zu bewerben oder in den Verkehr zu bringen, 
die den Anforderungen der Sätze 1 bis 3 nicht entsprechen. 
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(2) Das Bundesministerium der Finanzen wird ermächtigt, durch Rechtsverord­
nung mit Zustimmung des Bundesrates und im Einvernehmen mit dem Bundesminis­
terium des Innern und dem Bundesministerium für Wirtschaft und Energie die elekt­
ronischen Aufzeichnungssysteme, die über einer zertifizierte Sicherheitseinrichtung 
verfügen müssen, und die Anforderungen nach Absatz 1 an 


1.	 das Sicherheitsmodul, 


2.	 das Speichermedium, 


3.	 den Beleg, 


4.	 die elektronische Archivierung der Aufzeichnungen, 


5.	 die digitale Schnittstelle, 


6.	 die Protokollierung von digitalen Grundaufzeichnungen zur Sicherstellung der In­
tegrität und Authentizität sowie der Vollständigkeit der elektronischen Aufzeich­
nung, 


7.	 die elektronischen Aufzeichnungssysteme und 


8.	 die Anforderungen an die Zertifizierung der technischen Sicherheitseinrichtung 


zu bestimmen. Die Einhaltung dieser Anforderungen ist durch Zertifizierung vom 
Bundesamt für Sicherheit in der Informationstechnik festzustellen. 


§ 146b 


Kassen-Nachschau 


(1) Zur Prüfung der Ordnungsmäßigkeit der Aufzeichnungen und Buchungen 
von Kasseneinnahmen und Kassenausgaben können die damit betrauten Amtsträger 
der Finanzbehörde ohne vorherige Ankündigung und außerhalb einer Außenprüfung, 
während der üblichen Geschäfts- und Arbeitszeiten Geschäftsgrundstücke oder Ge­
schäftsräume von Steuerpflichtigen betreten, um Sachverhalte festzustellen, die für 
die Besteuerung erheblich sein können (Kassen-Nachschau). Der Kassen-
Nachschau unterliegt auch die Prüfung des ordnungsgemäßen Einsatzes des elekt­
ronischen Aufzeichnungssystems nach § 146a Absatz 1. Wohnräume dürfen gegen 
den Willen des Inhabers nur zur Verhütung dringender Gefahren für die öffentliche 
Sicherheit und Ordnung betreten werden. 


(2) Die von der Kassen-Nachschau betroffenen Steuerpflichtigen haben dem 
damit betrauten Amtsträger auf Verlangen Aufzeichnungen, Bücher sowie die für die 
Kassenführung erheblichen sonstigen Organisationsunterlagen über die der Kassen-
Nachschau unterliegenden Sachverhalte und Zeiträume vorzulegen und Auskünfte zu 
erteilen, soweit dies zur Feststellung der Erheblichkeit nach Absatz 1 zweckdienlich 
ist. Liegen die in Satz 1 genannten Aufzeichnungen oder Bücher in elektronischer 
Form vor, ist der Amtsträger berechtigt, diese einzusehen, die Übermittlung von Da­
ten über die digitale Schnittstelle zu verlangen oder zu verlangen, dass Buchungen 
auf einem maschinell auswertbaren Datenträger nach den Vorgaben der digitalen 
Schnittstelle zur Verfügung gestellt werden. Die Kosten trägt der Steuerpflichtige. 


(3) Wenn die bei der Kassen-Nachschau getroffenen Feststellungen hierzu An­
lass geben, kann ohne vorherige Prüfungsanordnung zu einer Außenprüfung nach 
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§ 193 übergegangen werden. Auf den Übergang zur Außenprüfung wird schriftlich 
hingewiesen.“ 


4.	 Nach § 147 Absatz 6 Satz 2 wird folgender Satz eingefügt: 


„Teilt der Steuerpflichtige der Finanzbehörde mit, dass sich seine Daten nach Ab­
satz 1 bei einem Dritten befinden, so hat der Dritte der Finanzbehörde Einsicht in die 
für den Steuerpflichtigen gespeicherten Daten zu gewähren oder diese Daten nach 
den Vorgaben der Finanzbehörde maschinell auszuwerten oder ihr insoweit die ge­
speicherten Unterlagen und Aufzeichnungen auf einem maschinell verwertbaren Da­
tenträger zur Verfügung zu stellen.“ 


5.	 § 379 wird wie folgt geändert: 


a)	 Absatz 1 Satz 1 wird wie folgt gefasst: 


„Ordnungswidrig handelt, wer vorsätzlich oder leichtfertig 


1.	 Belege ausstellt, die in tatsächlicher Hinsicht unrichtig sind, 


2.	 Belege gegen Entgelt in den Verkehr bringt, 


3.	 nach Gesetz buchungs- oder aufzeichnungspflichtige Geschäftsvorfälle oder 
Betriebsvorgänge nicht oder in tatsächlicher Hinsicht unrichtig aufzeichnet 
oder aufzeichnen lässt, verbucht oder verbuchen lässt, 


4.	 entgegen § 146a Absatz 1 Satz 1 ein dort genanntes System nicht oder nicht 
richtig verwendet, 


5.	 entgegen § 146a Absatz 1 Satz 2 ein dort genanntes System nicht oder nicht 
richtig schützt oder 


6.	 entgegen § 146a Absatz 1 Satz 5 gewerbsmäßig ein dort genanntes System 
oder eine dort genannte Software bewirbt oder in den Verkehr bringt 


und dadurch ermöglicht, Steuern zu verkürzen oder nicht gerechtfertigte Steuer­
vorteile zu erlangen.“ 


b)	 Absatz 4 wird wie folgt gefasst: 


„(4) Die Ordnungswidrigkeit nach Absatz 1 Satz 1 Nummer 1 und 2 sowie 
Absatz 3 kann mit einer Geldbuße bis zu 5 000 Euro und die Ordnungswidrigkeit 
nach Absatz 1 Satz 1 Nummer 3 bis 6 mit einer Geldbuße bis zu 25 000 Euro 
geahndet werden, wenn die Handlung nicht nach § 378 geahndet werden kann.“ 


Artikel 2 


Änderung des Einführungsgesetzes zur Abgabenordnung 


Dem Artikel 97 des Einführungsgesetzes zur Abgabenordnung vom 14. Dezember 
1976 (BGBl. I S. 3341; 1977 I S. 667), das zuletzt durch Artikel 4 des Gesetzes vom 
28. Juli 2015 (BGBl. I S. 1400) geändert worden ist, wird folgender § 30 angefügt: 
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„§ 30
 


Ordnungsvorschrift für die Buchführung und für Aufzeichnungen mittels elektronischer
 
Aufzeichnungssysteme
 


Die §§ 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 der Abgabenordnung in der 
am ... [einsetzen: Datum des Tages nach der Verkündung dieses Gesetzes] geltenden 
Fassung sind erstmals für Wirtschaftsjahre anzuwenden, die nach dem 31. Dezember 
2018 beginnen.“ 


Artikel 3 


Inkrafttreten 


Dieses Gesetz tritt am Tag nach der Verkündung in Kraft. 
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Begründung 


A. Allgemeiner Teil 


I. Zielsetzung und Notwendigkeit der Regelungen 


Das technische Umfeld, in dem das Besteuerungsverfahren für einen effizienten, recht­
mäßigen und gleichmäßigen Steuervollzug sorgen muss, hat sich erheblich gewandelt. 
Aufzeichnungen auf Papier oder mittels elektronischer Aufzeichnungssysteme müssen 
unveränderbar sein. Jede Änderung muss für einen sachverständigen Dritten nachvoll­
ziehbar sein. Technische Manipulationen von digitalen Grundaufzeichnungen, wie Kas­
sendaten sind im Rahmen von Maßnahmen der Außenprüfung immer schwerer oder nur 
mit hohem Aufwand feststellbar. Die bestehenden gesetzlichen Regelungen bieten keine 
ausreichenden Möglichkeiten, um Manipulationen von digitalen Grundaufzeichnungen, 
insbesondere Kassendaten, ohne großen Aufwand durch die Außenprüfungsdienste vor 
Ort aufzudecken. 


Die Veränderungen hinsichtlich steuerrelevanter Geschäftsvorfälle - die in der überwie­
genden Mehrzahl der Fälle nachträglich, d. h. nach Dateneingabe, vorgenommen werden 
– sind insbesondere: 


– nicht dokumentierte Stornierungen, 


– nicht dokumentierte Änderungen mittels elektronischer Programme oder 


– Einsatz von Manipulationssoftware (z. B. Phantomware, Zapper). 


Software ermöglicht umfassende Veränderungen und Löschungen von Daten. Die Soft­
ware kann Bedienereingaben unterdrücken, Umsatzkategorien löschen, Datenbanken 
inhaltlich ersetzen, Geschäftsvorfälle erfassen, die nicht stattgefunden haben oder auch 
hochpreisige durch preiswertere Waren ersetzen. Die Manipulationssoftware kann sich 
„versteckt“ auf dem Kassensystem selbst befinden (Phantomware), auf einem USB-Stick 
oder sie wird über das Internet verwendet (Zapper). 


Der Einsatz von z. B. Phantomware oder Zappern ist bei konsequent doppelter Verkür­
zung (der Einnahmen und des dazugehörigen Wareneinkaufs) und nachträglich geänder­
ten Grundaufzeichnungen ohne Protokollierung für Außenprüfer kaum erkennbar. 


Bislang bestehen keine gesetzlichen Vorgaben zur Gewährleistung der Integrität, Authen­
tizität und Vollständigkeit von digitalen Grundaufzeichnungen. 


Mit der gesetzlichen Neuregelung sollen Manipulationen an digitalen Grundaufzeichnun­
gen erschwert, der Finanzverwaltung neue Möglichkeiten der Prüfung eröffnet und eine 
dem gesetzlichen Auftrag entsprechende Festsetzung und Erhebung der Steuern langfris­
tig gewährleistet werden. 


II. Wesentlicher Inhalt des Entwurfs 


Ein weiterhin gut funktionierender, rechtmäßiger und gleichmäßiger Steuervollzug lässt 
sich nur mit einem rechtlich und technisch weiterentwickelten Verfahrensrecht erreichen. 
Die gleichmäßige und gesetzmäßige Besteuerung soll auch für die Zukunft sichergestellt 
sein. Der neue Rechtsrahmen soll gewährleisten, dass elektronische Aufzeichnungssys­
teme alle Handlungen mittels des Aufzeichnungssystems - z. B. Geschäftsvorfall oder 
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jeder sonstige Vorfall - sofort im Zeitpunkt des Vorgangsbeginns aufzeichnen und zu­
gleich protokollieren. 


1.	 Zertifizierte technische Sicherheitseinrichtung in einem elektronischen Auf­
zeichnungssystem 


Die bisherigen Erfahrungen in der Außenprüfung zeigen, dass die derzeitigen Regelungen 
nicht ausreichen, um strukturierte Prüfungen bei digitalen Grundaufzeichnungen, wie 
Kassendaten durchzuführen, da diese nach ihrer Eingabe unerkannt verändert oder ge­
löscht werden können. 


Daher sind künftig elektronische Aufzeichnungssysteme durch eine zertifizierte technische 
Sicherheitseinrichtung zu schützen, die aus einem Sicherheitsmodul, einem Speicherme­
dium und einer digitalen Schnittstelle bestehen muss. Die elektronischen Grundaufzeich­
nungen sind einzeln, vollständig, richtig, zeitgerecht, geordnet und unveränderbar aufzu­
zeichnen (Einzelaufzeichnungspflicht) und müssen auf einem Speichermedium gesichert 
und verfügbar gehalten werden. Diese Anforderungen sollen ermöglichen, dass künftig 
bei digitalen Grundaufzeichnungen die direkte Nachprüfung der einzelnen Geschäftsvor­
fälle progressiv und retrograd erfolgen kann. 


In einer Technischen Verordnung wird u. a. präzisiert, welche elektronischen Aufzeich­
nungssysteme durch eine zertifizierte technische Sicherheitseinrichtung zu schützen sind 
und wie eine Protokollierung der elektronischen Aufzeichnungen sowie deren Speiche­
rung erfolgen müssen. 


2.	 Einführung einer Kassen-Nachschau 


Ergänzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als neues 
Instrument eine Kassen-Nachschau gesetzlich eingeführt werden. Die Kassen-Nachschau 
ist keine Außenprüfung im Sinne des § 193 AO, sondern ein eigenständiges Verfahren 
zur zeitnahen Aufklärung steuererheblicher Sachverhalte im Zusammenhang mit der ord­
nungsgemäßen Erfassung von Geschäftsvorfällen mittels elektronischer Aufzeichnungs­
systeme oder offener Ladenkassen. 


Bei einer Kassen-Nachschau soll der zuständige Amtsträger ohne vorherige Ankündigung 
in den Geschäftsräumen des Steuerpflichtigen die Ordnungsgemäßheit der Aufzeichnun­
gen und Buchungen von Kasseneinnahmen und Kassenausgaben überprüfen können. Es 
sollen sowohl computergestützte Kassensysteme, Registrierkassen und offene Laden­
kassen überprüft werden können. Der Kassen-Nachschau unterliegt auch die Prüfung des 
ordnungsgemäßen Einsatzes des elektronischen Aufzeichnungssystems nach § 146a 
Absatz 1 AO. 


Nur durch eine unangekündigte Kassen-Nachschau besteht für den Steuerpflichtigen ein 
deutlich erhöhtes Entdeckungsrisiko. 


Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der 
technischen Sicherheitseinrichtung besteht, kann der Amtsträger nach § 146b Absatz 3 
AO ohne vorherige Prüfungsanordnung zur Außenprüfung übergehen. 


3.	 Sanktionierung von Verstößen 


Der Steuergefährdungstatbestand des § 379 Absatz 1 AO wird ergänzt. Dies ist notwen­
dig, um den neuen gesetzlichen Verpflichtungen des § 146a AO Rechnung zu tragen. 
Darüber hinaus können die Ordnungswidrigkeiten des § 379 Absatz 1 Satz 1 Nummer 3 
bis 6 AO mit einer Geldbuße bis zu 25 000 Euro geahndet werden. 


Die neuen Steuergefährdungstatbestände sollen eingreifen, wenn ein technisches System 
eingesetzt wird, das nicht den Anforderungen des § 146a Absatz 1 AO entspricht, eine 
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zertifizierte technische Sicherheitseinrichtung in elektronischen Aufzeichnungssystemen 
fehlt oder nicht richtig verwendet wird oder elektronische Aufzeichnungssysteme, techni­
sche Sicherheitseinrichtungen oder sonstige Software in den Verkehr gebracht oder be­
worben werden, die nicht jeden einzelnen Geschäftsvorfall vollständig, richtig, zeitgerecht 
und geordnet erfassen bzw. die die Möglichkeit eröffnen, nachträglich nicht nachvollzieh­
bar steuerrelevante Daten zu verändern, löschen oder zu unterdrücken (Manipulations­
software). 


III. Alternativen 


Es wurden folgende Alternativen geprüft: 


1. Null-Option 


Bei der Null-Option verbliebe es bei dem derzeitigen Status Quo. Danach müssen Grund­
aufzeichnungen vollständig, richtig, zeitgerecht, geordnet und unveränderbar sein. Aller­
dings können digitale Grundaufzeichnungen mittels technischer Möglichkeiten nachträg­
lich gelöscht oder verändert werden, ohne dass dies erkennbar ist. 


Die gleichmäßige Festsetzung und Erhebung von Steuern ist der wesentliche Auftrag der 
Finanzbehörden. Insbesondere haben sie sicherzustellen, dass Steuern nicht verkürzt 
werden. Angesichts der Bedeutung dieses Auftrags und der mit den gesetzlichen Rege­
lungen verfolgten Ziele sind Änderungen der Abgabenordnung und die Einführung einer 
Technischen Verordnung erforderlich und angemessen. 


Bei einem Verzicht auf die Neuregelung könnte mittelfristig die Situation eintreten, dass 
die Finanzbehörden ihre gesetzlichen Aufgaben nicht mehr in der verfassungsrechtlich 
gebotenen Art und Weise erfüllen können. Die Finanzbehörde muss in die Lage versetzt 
werden, prüfen zu können, ob Wirtschaftsbeteiligte ihren steuerlichen Verpflichtungen 
nachkommen. Darüber hinaus muss der Finanzbehörde ermöglicht werden, ihre gesetzli­
chen Aufgaben der gleichmäßigen Festsetzung und Erhebung von Steuern zu erfüllen. 
Dies ist nur durch eine entsprechende Änderung des Gesetzes möglich. 


Bei unveränderter Rechtslage bestünde die Gefahr, dass Manipulationen an digitalen 
Grundaufzeichnungen zunehmen könnten. Zudem müssten die Finanzbehörden zuneh­
mend die Bearbeitung sowie Überprüfung von einer unüberschaubaren Anzahl von Fällen 
bewältigen, in denen selten der Nachweis gelingen dürfte, in welcher Höhe bzw. welchem 
Umfang die steuerliche Bemessungsgrundlage verändert wurde. Eine konzeptionelle Be­
arbeitung von Fällen wäre nicht mehr möglich. 


2. INSIKA-Konzept 


Das INSIKA-Konzept (Integrierte Sicherheitslösung für messwertverarbeitende Kassen­
systeme) ist ein technisches Konzept zur Sicherstellung der Unveränderbarkeit von digita­
len Grundaufzeichnungen. Es ist eine herstellerunabhängige Lösung, die auf der krypto­
grafischen Signierung eines jeden Geschäftsvorfalls durch eine Smartcard sowie auf einer 
Belegausgabepflicht basiert. Sicherheitsrelevante Daten werden auf der Smartcard ge­
speichert. Die tatsächliche Einzelaufzeichnung erfolgt auf einem Speicher, z. B. dem Kas­
senjournal. Mittels des sich auf dem Beleg befindlichen 2D-QR-Codes könnten die Daten 
auf dem Beleg durch Abgleich mit entsprechenden Datenbanken von jedermann geprüft 
werden. 


Der Unternehmer benötigt je elektronisches Aufzeichnungsgerät ein Kartenlesegerät und 
eine Smartcard sowie einen 2D-QR-Code-Drucker. Für das Konzept sind weiterhin eine 
autorisierte Stelle für die Smartcardvergabe, eine Schnittstelle zwischen der autorisierten 
Stelle und dem Bundeszentralamt für Steuern (BZSt) zum Datenabgleich, ein Zertifikats­
server sowie ein Verifikationsserver erforderlich. 
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Die flankierenden Maßnahmen der Kassen-Nachschau und der Sanktionierung von Ver­
stößen könnten mit dem INSIKA-Konzept zusammenwirken. 


Das INSIKA-Konzept erscheint geeignet, die Integrität (Unveränderbarkeit) und Authenti­
zität (Herkunft der Daten) zu sichern. 


Allerdings entspricht die INSIKA-Smartcard derzeit nicht den europäischen Sicherheitsan­
forderungen. Das Konzept ist zudem hinsichtlich der Smartcardvergabe und der Verwal­
tung der Smartcards im Unternehmen aufwändig. Weiterhin birgt das Konzept nicht uner­
hebliche rechtliche Risiken und Kosten hinsichtlich der Einbindung der autorisierten Stelle, 
der technischen Umsetzung der Schnittstelle zwischen der autorisierten Stelle und dem 
Bundeszentralamt für Steuern und der Weiterentwicklung der Profile durch die Finanz­
verwaltung. Das INSIKA-Konzept ist kostenintensiver für die Wirtschaft als das Zertifizie­
rungsverfahren. Denn die Belegausgabe ist zwingender Bestandteil des Konzepts. Es 
müssten hierfür teilweise neue Drucker angeschafft werden, die den Ausdruck eines 2D­
QR-Codes ermöglichen. Für jedes elektronische Aufzeichnungsgerät müssten ein Karten­
leser und eine Smartcard angeschafft werden. Hinsichtlich der Belegkontrollen durch 
Kunden bestehen verfassungsrechtliche Bedenken, da diese Kontrolle grundsätzlich der 
hoheitlichen Verwaltung unterliegt. 


3. Zertifizierungsverfahren 


Das Zertifizierungsverfahren ist ein technisches Konzept zur Sicherstellung der Unverän­
derbarkeit von digitalen Grundaufzeichnungen. Es ist eine technologieoffene und herstel­
lerunabhängige Lösung. Das Zertifizierungsverfahren schreibt eine technische Sicher­
heitseinrichtung vor, die aus einem Sicherheitsmodul, einem Speichermedium und einer 
digitalen Schnittstelle besteht. Die technischen Anforderungen an das Sicherheitsmodul, 
das Speichermedium und die digitale Schnittstelle werden durch das Bundesamt für Si­
cherheit in der Informationstechnik (BSI) bestimmt. Die technische Sicherheitseinrichtung 
wird vom BSI zertifiziert. Durch das Sicherheitsmodul wird jede digitale Aufzeichnung 
(z. B. Geschäftsvorfall oder Trainingsbuchung) protokolliert. 


Die flankierenden Maßnahmen der Kassen-Nachschau und der Sanktionierung von Ver­
stößen können mit dem Zertifizierungsverfahren zusammenwirken. 


Das Zertifizierungsverfahren ist geeignet die Integrität (Unveränderbarkeit) und Authentizi­
tät (Herkunft der Daten) zu sichern. Das BSI als die in der Bundesverwaltung für Datensi­
cherheit zuständige Behörde erstellt die Technischen Richtlinien und Sicherheitsprofile für 
die technische Sicherheitseinrichtung, übernimmt die Zertifizierung und die Fortschrei­
bung der Sicherheitsprofile. Das Zertifizierungsverfahren ist aus folgenden Gründen kos­
tengünstiger als das INSIKA-Konzept: Ein Sicherheitsmodul muss nur einmal zertifiziert 
werden und kann in einer Vielzahl von Kassen eingesetzt werden. Bei Systemkassen be­
nötigt nicht jede einzelne Kasse ein Sicherheitsmodul, sondern es kann ein Sicherheits­
modul für sämtliche im System verbundene Kassen verwendet werden. Es ist keine auto­
risierte Stelle für die Ausgabe der Smartcards erforderlich. Daher ist auch keine Schnitt­
stelle zum BZSt erforderlich. Da beim Zertifizierungsverfahren keine Verpflichtung zur 
Belegausgabe besteht, müssen hierfür keine neuen Drucker angeschafft werden. 


Das Verfahren ist praktikabler als das INSIKA-Konzept, da der Verwaltungsaufwand in 
Bezug auf die Smartcards für Wirtschaft und Verwaltung entfällt (keine Abfrage des Prü­
fers zu Anzahl und Einsatzort der Smartcards, kein Aufwand für die Beantra­
gung/Verwaltung von Smartcards im Unternehmen, keine autorisierte Stelle mit Zertifi­
katsserver und Verifikationsserver) und die Unveränderbarkeit der Kassenaufzeichnungen 
von sog. Systemkassen mit nur einem Sicherheitsmodul an der Hauptkasse für sämtliche 
daran anhängende Kassen sichergestellt werden kann. 
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Nach Abwägung aller Kosten, Folgen und Risiken der drei Regelungsalternativen wird das 
Zertifizierungsverfahren als geeignet angesehen, die Unveränderbarkeit der digitalen 
Grundaufzeichnungen technisch sicherzustellen. 


IV.	 Gesetzgebungskompetenz 


Die Gesetzgebungskompetenz des Bundes ergibt sich für die Änderung der Abgabenord­
nung (Artikel 1) und des Einführungsgesetzes zur Abgabenordnung (Artikel 2) aus Arti­
kel 108 Absatz 5 des Grundgesetzes (GG). 


V.	 Vereinbarkeit mit dem Recht der Europäischen Union und völkerrechtlichen 
Verträgen 


Das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen ist mit 
dem Recht der Europäischen Union und mit den völkerrechtlichen Verträgen der Bundes­
republik Deutschland vereinbar. 


VI.	 Gesetzesfolgen 


1. Rechts- und Verwaltungsvereinfachung 


Durch die vorgeschlagenen Rechtsänderungen wird gewährleistet, dass die Finanzbehör­
den auch in Zukunft ihre gesetzlichen Aufgaben, die Steuern nach Maßgabe der Gesetze 
gleichmäßig festzusetzen und zu erheben, erfüllen können. 


2. Nachhaltigkeitsaspekte 


Das Vorhaben entspricht einer nachhaltigen Entwicklung, indem es das Steueraufkom­
men des Gesamtstaates sichert. Eine Nachhaltigkeitsrelevanz bezüglich anderer Indikato­
ren ist nicht gegeben. 


3. Haushaltsausgaben ohne Erfüllungsaufwand 


Die Regelungen schränken in einem merklichen Umfang Missbrauchsmöglichkeiten ein. 
Dies wird zur Sicherung des Steueraufkommens beitragen. 


4. Erfüllungsaufwand 


Das Gesetz führt erstmals die Verpflichtung zur Verwendung einer technischen Sicher­
heitseinrichtung für die Nutzer elektronischer Grundaufzeichnungsgeräte ein. Außerdem 
wird die Kassen-Nachschau neu eingeführt. Der dadurch entstehende Erfüllungsaufwand 
für die Wirtschaft und die Verwaltung wurde anhand der von Verbänden gemeldeten Fall­
zahlen und Umstellungskosten geschätzt. 


Erfüllungsaufwand für Bürgerinnen und Bürger 


Für Bürgerinnen und Bürger entsteht kein Erfüllungsaufwand. 


Erfüllungsaufwand für die Wirtschaft 


Der Wirtschaft entsteht jährlicher Erfüllungsaufwand von rd. 106 Mio. Euro. Dieser entfällt 
auf das Zertifizierungsverfahren in Höhe von rd. 75 000 Euro, auf die sonstigen laufenden 
Kosten (Wartung, Support) von rd. 105 Mio. Euro und rd. 343 000 Euro für die Mitwirkung 
bei einer Kassen-Nachschau. 
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Der einmalige Erfüllungsaufwand von rd. 470 Mio. Euro für die Wirtschaft entfällt auf die 
Anschaffung von Neugeräten von rd. 405 Mio. Euro und auf die Umrüstung der Altgeräte 
von rd. 22,5 Mio. Euro, wobei von einer geschätzten Anzahl von insgesamt 2,1 Mio. be­
troffenen Geräten ausgegangen wird. Nach Schätzungen könnten ca. 411 000 Geräte 
ausgetauscht und 1 700 000 Geräte umgerüstet werden. Weitere rd. 17 Mio. Euro entfal­
len auf die Beschaffung des Sicherheitsmoduls für die Umrüstung und rd. 26 Mio. Euro 
auf Personalaufwand für die Umrüstung. 


Davon Bürokratiekosten aus Informationspflichten 


Die Änderung des Erfüllungsaufwands entfällt hinsichtlich der Einführung der Kassen-
Nachschau auf Bürokratiekosten aus Informationspflichten, so dass sich hier eine Belas­
tung von rd. 343 000 Euro für die Wirtschaft ergibt. 


Der laufende Erfüllungsaufwand für die Wirtschaft aus diesem Regelungsvorhaben unter­
liegt der One in, one out-Regelung (Kabinettbeschluss vom 25. März 2015). Im Sinne der 
One in, one out-Regelung stellt der jährliche Erfüllungsaufwand der Wirtschaft in diesem 
Regelungsvorhaben ein „In“ von rd. 106 Mio. Euro dar. 


Das Bundesministerium der Finanzen erkennt innerhalb des Ressorts keine Kompensati­
onsmöglichkeiten und kann aus anderen früheren Vorhaben keinen Überschuss an Ent­
lastungen in der notwendigen Höhe nachweisen. Da die Umsetzung dieser konkreten 
Einzelmaßnahme die Kompensationsfähigkeit des Bundesministeriums der Finanzen 
übersteigt, aber die Umsetzung dieses Vorhabens durch die „One in, one out“-Regel we­
der inhaltlich noch zeitlich verhindert werden darf, ist vorgesehen, zeitnah eine ressort­
übergreifende Kompensation anzufragen bzw. den Staatssekretärsausschuss Bürokratie­
abbau einzuschalten. 


Erfüllungsaufwand der Verwaltung 


In Bund und Ländern entsteht kein einmaliger Umstellungsaufwand. 


Hinsichtlich der Kassen-Nachschau als neues Instrument der Steuerkontrolle ist mit einem 
Mehraufwand von jährlich ca. 21 Mio. Euro zu rechnen. Da durch die Einführung der Kas­
sen-Nachschau jedoch gleichzeitig die teilweise aufwändigen Kassenprüfungen im Be­
reich der Betriebsprüfungen entfallen und davon ausgegangen werden kann, dass dieser 
Minderaufwand mindestens in einer vergleichbaren Größenordnung ausfallen wird, ist 
insgesamt für die Finanzverwaltung der Länder mit keinem signifikanten Verwaltungs­
mehr- oder minderaufwand zu rechnen. 


Die Aufgabenübertragung zur Erstellung der technischen Vorgaben zur Durchführung des 
Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen sowie die 
Zertifizierung führen zu einem Personalmehrbedarf beim Bundesamt für Sicherheit in der 
Informationstechnik von zwei Stellen im höheren Dienst und zu Sachkosten i. H. v. 
500 000 Euro jährlich. 


5. Weitere Kosten 


Der Wirtschaft, einschließlich mittelständischer Unternehmen, entstehen keine direkten 
weiteren Kosten. 


Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher­
preisniveau, sind nicht zu erwarten. 


6. Weitere Gesetzesfolgen 


Das Vorhaben hat keine unmittelbaren Auswirkungen auf die Demografie, trägt ihr aller­
dings Rechnung. 
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Unter Berücksichtigung der unterschiedlichen Lebenssituation von Frauen und Männern 
sind keine Auswirkungen erkennbar, die gleichstellungspolitischen Zielen gemäß § 2 der 
Gemeinsamen Geschäftsordnung der Bundesministerien zuwiderlaufen. 


VII. Befristung; Evaluierung 


Die Regelungen sollen dauerhaft wirken, so dass eine Befristung nicht in Betracht kommt. 


Die Regelungen sollen acht Jahre nach erstmaliger Anwendung hinsichtlich ihrer Auswir­
kungen auf den Erfüllungsaufwand und das Erreichen insbesondere folgender Wirkungs­
ziele evaluiert werden: 


–	 Steigerung der Wirtschaftlichkeit und Effizienz durch den verstärkten Einsatz von In­
formationstechnologie sowie 


–	 zielgenauer Ressourceneinsatz. 


Der Schwerpunkt der Untersuchung sollte dabei auf die Praktikabilität der Maßnahmen 
gelegt werden. 


B. Besonderer Teil 


Zu Artikel 1 (Änderung der Abgabenordnung) 


Zu Nummer 1 


Es handelt sich um eine redaktionelle Anpassung der Inhaltsübersicht als Folge der Ein­
fügung der neuen §§ 146a und 146b AO. 


Zu Nummer 2 


§ 146 Absatz 1 Satz 2 - neu - AO 


Nach den Grundsätzen der ordnungsmäßigen Buchführung und der ständigen Rechtspre­
chung gilt der Grundsatz der Einzelaufzeichnungspflicht. Einzige Ausnahme hiervon ist 
der Verkauf von Waren an eine Vielzahl von nicht bekannten Personen gegen Barzahlung 
aus Zumutbarkeitsgründen. § 146 Absatz 1 Satz 2 - neu - AO regelt für elektronische Auf­
zeichnungssysteme nunmehr die fortlaufende Einzelaufzeichnung sämtlicher aufzeich­
nungspflichtiger Geschäftsvorfälle. Die Einzelaufzeichnungspflicht bedeutet, dass auf­
zeichnungspflichtige Geschäftsvorfälle laufend zu erfassen, einzeln festzuhalten sowie 
aufzuzeichnen und aufzubewahren sind, so dass sich die einzelnen Vorgänge in ihrer 
Entstehung und Abwicklung verfolgen lassen können. Unter elektronischen Aufzeich­
nungssystemen im Sinne des § 146 Absatz 1 Satz 2 - neu - AO sind elektronische oder 
computergestützte Systeme zu verstehen, mit denen aufbewahrungspflichtige Grundauf­
zeichnungen geführt werden (z. B. Registrierkassen). 


Zu Nummer 3 


§ 146a - neu ­


§ 146a AO schreibt vor, dass bei der Nutzung elektronischer Aufzeichnungssysteme, die 
in § 1 der Technischen Verordnung zur Durchführung dieses Gesetzes genannt sind, 
künftig nur noch ein elektronisches Aufzeichnungssystem verwendet werden darf, das 
jeden Geschäftsvorfall einzeln, vollständig, zeitgerecht, richtig und geordnet aufzeichnet 
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und dass dieses elektronische Aufzeichnungssystem durch eine zertifizierte technische 
Sicherheitseinrichtung zu schützen ist. § 148 AO bleibt unberührt. 


Des Weiteren regelt § 146a AO die Verpflichtung zur Führung von digitalen Grundauf­
zeichnungen mit einem elektronischen Aufzeichnungssystem im Sinne des Absatzes 1, 
wenn Geschäftsvorfälle mit einem elektronischen Aufzeichnungssystem erfasst werden. 


Zu Absatz 1 


Geschäftsvorfälle sind alle rechtlichen und wirtschaftlichen Vorgänge, die innerhalb eines 
bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder die Vermögenszusammenset­
zung in einem Unternehmen dokumentieren oder beeinflussen bzw. verändern (z. B. zu 
einer Veränderung des Anlage- und Umlaufvermögens sowie des Eigen- und Fremdkapi­
tals führen). Ein Unternehmen ist gesetzlich verpflichtet, alle Geschäftsvorfälle in seiner 
Gewinnermittlung lückenlos zu erfassen, um so den finanziellen Stand des Unternehmens 
zu dokumentieren. 


Unter anderen Vorgängen sind Vorgänge im Geschäftsprozess zu verstehen, die letztend­
lich nicht zu einem Geschäftsvorfall geführt haben oder grundsätzlich nicht dazu geeignet 
sind, einen Geschäftsvorfall zu bewirken, aber einen Prozess im Unternehmen darstellen, 
wie z. B. nicht abgeschlossene Geschäftsvorfälle, Stornierungen, erstellte Angebote, 
Trainingsbuchungen oder sonstige Vorgänge, soweit sie aus Gründen der Prüfung der 
vollständigen und richtigen Erfassung aller Geschäftsvorfälle von Bedeutung sind. 


Unter elektronischen Aufzeichnungssystemen im Sinne des § 146a Absatz 1 Satz 1 AO 
sind elektronische oder computergestützte Systeme zu verstehen, mit denen aufbewah­
rungspflichtige Grundaufzeichnungen geführt werden (z. B. Registrierkassen). Welche 
elektronischen Aufzeichnungssysteme von der Vorschrift erfasst sind, regelt § 1 der 
Technischen Verordnung zur Durchführung dieses Gesetzes. Satz 1 regelt für die elektro­
nischen Aufzeichnungssysteme die fortlaufende Einzelaufzeichnung sämtlicher aufzeich­
nungspflichtigen Geschäftsvorfälle, wie Kasseneinnahmen und –ausgaben, sowie auch 
anderer Vorgänge, wie z. B. Trainingsbuchungen, Entnahmen oder Einlagen, Sofort-
Storno, Nachstorno, durchlaufender Posten etc. Die Einzelaufzeichnungspflicht bedeutet, 
dass aufzeichnungspflichtige Geschäftsvorfälle und andere Vorgänge laufend zu erfassen 
und einzeln festzuhalten sowie aufzuzeichnen sind, so dass sich die einzelnen Vorgänge 
in ihrer Entstehung und Abwicklung verfolgen lassen können. Demnach müssen künftig 
z. B. auch Trainingsbuchungen ab Inbetriebnahme eines elektronischen Aufzeichnungs­
systems als Daten erfasst, protokolliert und als solche gekennzeichnet werden. 


Die Aufzeichnungen und die darauf folgenden Buchungen sollen der Zeitfolge nach voll­
ständig, zeitgerecht, richtig und geordnet erfolgen. Die Vollständigkeit setzt voraus, dass 
jeder einzelne Geschäftsvorfall bzw. anderer Vorgang mit Gegenstand, Kaufpreis usw. 
erfasst wird. Die zeitgerechte Erfassung dient dazu, die Richtigkeit zu gewährleisten und 
so als sachgerechte Grundlage für die steuerliche Bemessung zu dienen. Hinsichtlich des 
Kriteriums „geordnet“ genügt jede sinnvolle Ordnung, die es einem sachverständigen Drit­
ten gestattet, sich in angemessener Zeit einen Überblick über die Geschäftsvorfälle und 
den Saldo im elektronischen Aufzeichnungssystem zu verschaffen. Alle Geschäftsvorfälle 
müssen sich in ihrer Entstehung und Abwicklung verfolgen lassen. Dies bedeutet u. a., 
dass die direkte Nachprüfung der einzelnen Geschäftsvorfälle progressiv und retrograd 
möglich sein muss. 


Das elektronische Aufzeichnungssystem und die Aufzeichnungen nach Satz 1 sind nach 
§ 146a Absatz 1 Satz 2 AO durch eine zertifizierte technische Sicherheitseinrichtung zu 
schützen. Eine technische Sicherheitseinrichtung ist je Aufzeichnungsgerät oder für je­
weils ein Aufzeichnungssystem mit mehreren Eingabegeräten erforderlich. Die zertifizierte 
technische Sicherheitseinrichtung dient dem Schutz der Authentizität und Integrität sowie 
der Vollständigkeit der aufgezeichneten Daten. Die Zertifizierung der technischen Sicher­







      


          
  


       
          
         


         


         
        


        
           
         


               
          


     


        
         
           


             
        


          
          


          
          


   


            
         


         
           


         
          
          


         


            
 


               
         


        
              


           
         


        
               


      


            
            
           


         
           


          
        


- 16 ­


heitseinrichtung ist beim Bundesamt für Sicherheit in der Informationstechnik zu beantra­
gen. 


Welche elektronischen Aufzeichnungssysteme durch eine zertifizierte technische Sicher­
heitseinrichtung zu schützen sind und welche Anforderungen an die technische Sicher­
heitseinrichtung gestellt werden, bestimmt die Technische Verordnung zur Durchführung 
des Gesetzes zur Verhinderung von Manipulationen an digitalen Grundaufzeichnungen. 


Wird eine zertifizierte technische Sicherheitseinrichtung durch ein Update im sicherheits­
relevanten Bereich modifiziert oder werden sonstige Änderungen des sicherheitsrelevan­
ten Bereichs der zertifizierten Sicherheitseinrichtung vorgenommen, erlischt die Zertifizie­
rung automatisch, es sei denn, dass die technische Sicherheitseinrichtung mit dem Up­
date bzw. der sonstigen Änderungen des sicherheitsrelevanten Bereichs rezertifiziert 
wurde (vgl. die §§ 7 bis 12 der Verordnung über das Verfahren der Erteilung von Sicher­
heitszertifikaten und Anerkennungen durch das Bundesamt für Sicherheit in der Informati­
onstechnik – BSI-Zertifizierungs- und Anerkennungsverordnung). 


Werden Umstände bekannt, wonach eine zertifizierte technische Sicherheitseinrichtung 
nicht mehr den gesetzlichen Anforderungen oder technischen Anforderung der Techni­
schen Verordnung entspricht, wird dies auf der Internetseite des Bundesamts für Sicher­
heit in der Informationstechnik veröffentlicht (vgl. §§ 9 bis 12 der BSI-Zertifizierungs- und 
Anerkennungsverordnung). Im Rahmen dieser Veröffentlichung wird darauf hingewiesen, 
dass die Zertifizierung nach Ablauf einer angemessenen Frist die Zertifizierungswirkung 
verliert, sofern nicht innerhalb dieser Frist den Anforderungen der Technischen Verord­
nung zur Durchführung dieses Gesetzes entsprochen wird. Die Einhaltung dieser Anfor­
derungen wird durch Zertifizierung vom Bundesamt für Sicherheit in der Informationstech­
nik festgestellt. 


§ 146a Absatz 1 Satz 3 AO erläutert die Bestandteile der technischen Sicherheitseinrich­
tung. Die technische Sicherheitseinrichtung muss aus einem Sicherheitsmodul, einem 
Speichermedium und einer digitalen Schnittstelle für den standardisierten Datenexport 
aus dem Speichermedium zur Übergabe an den Kassen- oder Außenprüfer bestehen. 


Das Sicherheitsmodul dient der effizienten und sicheren Aufzeichnung der Geschäftsvor­
fälle und anderen Vorgänge, z. B. durch kryptographische Operationen oder Applikatio­
nen. Durch das Sicherheitsmodul wird ermöglicht, die Vertrauenswürdigkeit und die Integ­
rität von Daten und den damit verbundenen Informationen sicherzustellen. 


Ein Speichermedium ist ein Objekt in der digitalen Datenverarbeitung zum Speichern von 
Daten. 


Nach § 146a Absatz 1 Satz 4 AO ist der Steuerpflichtige zukünftig verpflichtet, die mit 
Hilfe eines elektronischen Aufzeichnungssystems im Sinne der Technischen Verordnung 
zur Durchführung dieses Gesetzes aufgezeichneten Geschäftsvorfälle oder anderen Vor­
gänge im Sinne des Satzes 1 auf einem Speichermedium zu sichern und vorzuhalten, d. 
h. alle elektronischen Aufzeichnungen müssen über alle nachfolgenden Prozesse in ihrer 
Integrität und Authentizität einschließlich der zur maschinellen Auswertung erforderlichen 
Strukturinformationen bzw. der Anforderungen der digitalen Schnittstelle vollständig erhal­
ten bleiben (z. B. bei Übergabe von Daten aus dem Vor- in das Hauptsysteme oder Über­
tragung von Daten in ein Archivsystem). 


Unter der Integrität sind die Korrektheit (Unversehrtheit) von Daten und die korrekte Funk­
tionsweise von Systemen zu verstehen. Bei der Authentizität von Daten in der Informati­
onstechnik geht es um die Verbindlichkeit von Daten, Dokumenten, Informationen oder 
Nachrichten, die einer bestimmten Datenendeinrichtung oder einem Sender sicher zuge­
ordnet werden können. Durch die Authentizität muss sichergestellt werden, dass die Her­
kunft solcher Information zweifelsfrei nachgewiesen werden kann. Eine Möglichkeit für 
den Nachweis ist z. B. die digitale Signatur. 
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Die Verpflichtung die elektronischen Aufzeichnungen zu sichern und für die Prüfung ver­
fügbar zu halten, beinhaltet auch, dass bei einem Verkauf oder einer Verschrottung des 
elektronischen Aufzeichnungssystems die elektronischen Aufzeichnungen für die Dauer 
der Aufbewahrungsfristen auf einem (anderen) Speichermedium gesichert und verfügbar 
gehalten werden. 


Nach § 146a Absatz 1 Satz 5 AO ist es verboten, elektronische Aufzeichnungssysteme im 
Sinne des § 1 Absatz 2 der Technischen Verordnung zur Durchführung dieses Gesetzes, 
Software für diese elektronischen Aufzeichnungssysteme und technische Sicherheitsein­
richtungen gewerbsmäßig zu bewerben oder in den Verkehr zu bringen, die den Anforde­
rungen des § 146a Absatz 1 Sätze 1 bis 3 AO nicht entsprechen. Durch dieses Verbot soll 
die Integrität, die Authentizität und die Vollständigkeit der aufgezeichneten Geschäftsvor­
fälle oder sonstigen Vorgänge gewährleistet werden. Unter In-Verkehr-Bringen ist jede 
Handlung zu verstehen, durch die die beschriebenen Aufzeichnungssysteme oder Soft­
ware aus der Verfügungsgewalt einer Person so entlassen wird, dass ein anderer tatsäch­
lich in die Lage versetzt wird, mit diesen nach Belieben umzugehen. Bewerben ist eine 
schriftliche oder mündliche Äußerung, die dazu dient, jemanden zum Kauf der beschrie­
benen elektronischen Aufzeichnungssysteme oder Software zu bewegen. Gewerbsmäßig 
ist eine Handlung dann, wenn wiederholt Manipulationssoftware, technisch unzureichende 
elektronische Aufzeichnungssysteme oder technische Sicherheitseinrichtungen beworben 
oder in den Verkehr gebracht zu werden, um sich eine nicht nur vorübergehende Einnah­
mequelle zu verschaffen. Die Einschränkung auf die Gewerbsmäßigkeit erscheint sachge­
recht, da bislang Manipulationssoftware entwickelt, beworben und In-Verkehr gebracht 
wurde, um eine Einnahmequelle zu erschließen und zu sichern. Dies gilt auch für die 
technische Sicherheitseinrichtungen, die nicht den Anforderungen von § 146a Absatz 1 
Sätze 1 bis 3 AO entsprechen. 


Zu Absatz 2 


In § 146a Absatz 2 Satz 1 AO wird das Bundesministerium der Finanzen mit Zustimmung 
des Bundesrats und im Einvernehmen mit dem Bundesministerium des Innern und dem 
Bundesministerium für Wirtschaft und Energie ermächtigt, die elektronischen Aufzeich­
nungssysteme, die über eine zertifizierte Sicherheitseinrichtung verfügen müssen, und die 
Anforderungen an das Sicherheitsmodul, das Speichermedium und die digitale Schnitt­
stelle zu bestimmen. Die Ermächtigung umfasst weiterhin die Befugnis, die Anforderun­
gen an die Protokollierung von elektronischen Grundaufzeichnungen zur Sicherstellung 
der Integrität und Authentizität, Anforderungen an den Beleg, falls ein Beleg ausgegeben 
wird, sowie der Vollständigkeit der elektronischen Aufzeichnungen, die elektronischen 
Aufzeichnungssysteme sowie die Anforderungen an die Zertifizierung der technischen 
Sicherheitseinrichtung in der Rechtsverordnung zu bestimmen. 


Nach § 146a Absatz 2 Satz 2 AO stellt das Bundesamt für Sicherheit in der Informations­
technik fest, ob die gesetzlichen Anforderungen an die technische Sicherheitseinrichtung 
durch die Antragsteller eingehalten werden. Sofern dies der Fall ist, zertifiziert das Bun­
desamt für Sicherheit in der Informationstechnik die technische Sicherheitseinrichtung. 


§ 146b - neu ­


Die Kassen-Nachschau ist ein besonderes Verfahren zur zeitnahen Prüfung der Ord­
nungsmäßigkeit der Kassenaufzeichnungen und der ordnungsgemäßen Übernahme der 
Kassenaufzeichnungen in die Buchführung. Sie ist keine Außenprüfung im Sinne des 
§ 193 AO. Deshalb gelten die Vorschriften für eine Außenprüfung nicht. Die Kassen-
Nachschau wird nicht angekündigt. 


Die Kassen-Nachschau gilt nicht nur im Fall elektronischer Kassenaufzeichnungssysteme, 
sondern auch im Fall einer offenen Ladenkasse. 


Zu Absatz 1 
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Durch eine unangekündigte Kassen-Nachschau während der üblichen Geschäftszeiten 
des Steuerpflichtigen können Amtsträger Grundstücke und Räume von Steuerpflichtigen 
betreten, die eine gewerbliche oder berufliche Tätigkeit ausüben, um vor Ort die Ord­
nungsmäßigkeit der Kassenaufzeichnungen sowie der Kassenbuchführung prüfen. Die 
Grundstücke oder Räume müssen nicht im Eigentum der gewerblich oder beruflich tätigen 
Steuerpflichtigen stehen. Bei den Grundstücken und Räumen muss es sich grundsätzlich 
um Geschäftsräume des Steuerpflichtigen handeln. Abweichend davon dürfen nach 
§ 146b Absatz 1 Satz 3 AO Wohnräume gegen den Willen des Inhabers nur zur Verhü­
tung dringender Gefahren für die öffentliche Sicherheit und Ordnung betreten werden. 


Der Kassen-Nachschau unterliegt dabei nach § 146b Absatz 1 Satz 2 AO auch die Prü­
fung des ordnungsgemäßen Einsatzes des elektronischen Aufzeichnungssystems nach 
§ 146a Absatz 1 AO. 


Eine Beobachtung der Kassen und ihrer Handhabung in Geschäftsräumen, die der Öffent­
lichkeit zugänglich sind, ist ohne Pflicht zur Vorlage eines Ausweises zulässig. Dies gilt 
z. B. auch für Testkäufe. 


Zu Absatz 2 


Steuerpflichtige sind zur Mitwirkung im Rahmen der Kassen-Nachschau verpflichtet. 
Nachdem der Amtsträger sich ausgewiesen hat, hat der Steuerpflichtige nach § 146b Ab­
satz 2 AO auf Verlangen des Amtsträgers für einen vom Amtsträger bestimmten Zeitraum 
Einsichtnahme in seine (elektronischen) Kassenaufzeichnungen und -buchungen zu ge­
währen, die Kassenaufzeichnungen und -buchungen über die digitale Schnittstelle zur 
Verfügung zu stellen oder diesem die Kassenbuchungen auf einem maschinell auswert­
baren Datenträger nach den Vorgaben der digitalen Schnittstelle zur Verfügung zu stellen. 


Auf Anforderung des Amtsträgers sind das Zertifikat und Systembeschreibungen zum 
verwendeten Kassensystem vorzulegen, d. h. es sind Bedienungsanleitungen, Program­
mieranleitungen und alle weiteren Anweisungen zur Programmierung vorzulegen. Dar­
über hinaus sind Auskünfte zu erteilen. 


Werden offene Ladenkassen verwendet, kann der Amtsträger zur Prüfung der ordnungs­
gemäßen Kassenaufzeichnungen einen sog. „Kassensturz“ verlangen sowie sich die Auf­
zeichnungen der Vortage vorlegen lassen. 


Zu Absatz 3 


Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der 
technischen Sicherheitseinrichtung besteht, kann der Amtsträger nach § 146b Absatz 3 
AO ohne vorherige Prüfungsanordnung zur Außenprüfung übergehen. Der Steuerpflichti­
ge ist hierauf schriftlich hinzuweisen. 


Zu Nummer 4 


§ 147 Absatz 6 Satz 2 - neu ­


Zur Prüfung der mittels eines Datenverarbeitungssystems erstellten Bücher und Aufzeich­
nungen sowie Belege des Steuerpflichtigen hat die Finanzbehörde das Recht, Einsicht in 
die beim Steuerpflichtigen gespeicherten Daten zu nehmen. Liegen nach Auskunft des 
Steuerpflichtigen die Unterlagen des Steuerpflichtigen bei einem Dritten, weil dieser z. B. 
gegenüber dem Steuerpflichtigen eine Dienstleistung zur Erfüllung der ordnungsmäßigen 
Buchführung bzw. zur Erstellung ordnungsmäßiger Aufzeichnungen erbringt, hat der Drit­
te der Finanzbehörde im Rahmen einer Außenprüfung oder einer Kassen-Nachschau 
Zugriff auf die aufzeichnungspflichtigen Daten des Steuerpflichtigen zu gewähren oder der 
Finanzbehörde die für den Steuerpflichtigen gespeicherten Unterlagen und Aufzeichnun­
gen auf einem maschinell verwertbaren Datenträger zur Verfügung zu stellen. 
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Zu Nummer 5 


Zu Buchstabe a 


§ 379 Absatz 1 


§ 379 Absatz 1 AO wird an die Regelung des neuen § 146a AO angepasst. Dazu wird der 
Absatz 1 neu gefasst und die Nummern 4 bis 6 angefügt. 


§ 379 Absatz 1 Satz 1 Nummer 3 AO wird um die Wörter „aufzeichnet oder aufzeichnen 
lässt“ ergänzt, so dass künftig auch die nachträgliche Manipulation von Grundaufzeich­
nungen (z. B. durch den Einsatz von Manipulationssoftware) unter diesen Steuergefähr­
dungstatbestand fällt. 


In § 379 Absatz 1 Satz 1 Nummer 4 AO wird ein neuer Steuergefährdungstatbestand ge­
schaffen. Sofern ein technisches System verwandt wird, das nicht den Anforderungen des 
§ 146a Absatz 1 Satz 1 AO entspricht, d. h. nicht jeden aufzeichnungspflichtigen Ge­
schäftsvorfall und anderen Vorgang einzeln, vollständig, richtig, zeitgerecht und geordnet 
aufzeichnet, und diese Tathandlung objektiv geeignet ist, die Verkürzung von Steuerein­
nahmen oder die ungerechtfertigte Inanspruchnahme von Steuervorteilen zu ermöglichen, 
soll dieser Gefährdungstatbestand greifen. 


§ 146a Absatz 1 Satz 2 AO sieht bei elektronischen Aufzeichnungssystemen im Sinne der 
Technischen Verordnung zur Durchführung dieses Gesetzes das Vorhandensein einer 
technischen Sicherheitseinrichtung zum Schutz vor Manipulationen vor. In § 379 Absatz 1 
Satz 1 Nummer 5 AO wird ein weiterer Steuergefährdungstatbestand für das Fehlen einer 
zertifizierten technischen Sicherheitseinrichtung für elektronische Aufzeichnungssysteme 
bzw. deren Unzulänglichkeit geschaffen. 


Nach § 379 Absatz 1 Satz 1 Nummer 6 AO handelt derjenige ordnungswidrig, der vorsätz­
lich oder leichtfertig elektronische Aufzeichnungssysteme im Sinne der Technischen Ver­
ordnung zur Durchführung dieses Gesetzes, technische Sicherheitseinrichtungen oder 
sonstige Hard- oder Software in den Verkehr bringt oder bewirbt, die nicht jeden einzelnen 
Geschäftsvorfall vollständig, richtig, zeitgerecht und geordnet erfasst bzw. nachträglich 
unprotokolliert steuerrelevante Daten verändert, löscht oder unterdrückt (z. B. Manipulati­
onssoftware), sofern er dabei gewerbsmäßig handelt. 


Die Handlung ist gewerbsmäßig, wenn wiederholt Manipulationssoftware, technisch unzu­
reichende elektronische Aufzeichnungssysteme im Sinne der Technischen Verordnung 
zur Durchführung dieses Gesetzes oder technische Sicherheitseinrichtungen beworben 
oder in den Verkehr gebracht zu werden, um sich eine nicht nur vorübergehende Einnah­
mequelle zu verschaffen. Die Einschränkung des § 379 Absatz 1 Satz 1 Nummer 6 AO 
auf die Gewerbsmäßigkeit erscheint sachgerecht, da bislang Manipulationssoftware ent­
wickelt, beworben und In-Verkehr gebracht wurde, um Einnahmequellen zu erschließen 
und zu sichern. Diesem Phänomen soll durch den neuen Steuergefährdungstatbestand 
begegnet werden. 


Zu Buchstabe b 


§ 379 Absatz 4 


§ 379 Absatz 4 AO wird auf Grund der geänderten Nummer 3 in § 379 Absatz 1 Satz 1 
AO und der neu eingefügten Nummern 4 bis 6 in § 379 Absatz 1 Satz 1 AO angepasst 
und ebenfalls neu gefasst. 


Die Geldbuße beträgt bislang mindestens 5 Euro, bei Vorsatz höchstens 5 000 Euro, bei 
Leichtfertigkeit höchsten 2 500 Euro (§ 379 Absatz 4 AO, § 377 Absatz 2 AO, § 17 Ab­
satz 1 und 2 des Gesetzes über Ordnungswidrigkeiten - OWiG). 
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Mit einer Geldbuße bis zu 25 000 Euro können künftig folgende Handlungen geahndet 
werden, wenn sie nicht nach § 378 AO geahndet werden können: Geschäftsvorfälle oder 
andere Vorgänge werden nicht oder in tatsächlicher Hinsicht unrichtig aufzeichnet oder 
verbucht (§ 379 Absatz 1 Satz 1 Nummer 3 AO); ein elektronisches Aufzeichnungssys­
tems wird für Grundaufzeichnungen verwendet, das nicht jeden Geschäftsvorfall oder 
anderen Vorgang einzeln, vollständig, richtig, zeitgerecht und geordnet aufzeichnet (§ 379 
Absatz 1 Satz 1 Nummer 4 AO), ein elektronisches Aufzeichnungssystem für Grundauf­
zeichnungen im Sinne der Technischen Verordnung zur Durchführung dieses Gesetzes 
wird nicht oder nicht richtig mittels einer zertifizierten technischen Sicherheitseinrichtung 
geschützt (§ 379 Absatz 1 Satz 1 Nummer 5 AO) oder entgegen § 146 Absatz 1 Satz 5 
AO gewerbsmäßig ein dort genanntes System oder dort genannte Software in den Ver­
kehr bringt oder bewirbt. 


Zu Artikel 2 (Änderung des Einführungsgesetzes zur Abgabenordnung) 


Artikel 97 § 30 - neu ­


Die Entwicklung einer technischen Sicherheitseinrichtung für elektronische Aufzeich­
nungssysteme wird eine gewisse Zeit in Anspruch nehmen. Zudem muss nach Abschluss 
dieser Entwicklungsarbeit das Bundesamt für Sicherheit in der Informationstechnik fest­
stellen, ob die jeweilige technische Sicherheitseinrichtung den gesetzlichen Anforderun­
gen entspricht und damit eine Zertifizierung erhält. 


Auf Grund dessen sind die §§ 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 AO 
erstmals für Wirtschaftsjahre anzuwenden, die nach dem 31. Dezember 2018 beginnen. 


Zu Artikel 3 (Inkrafttreten) 


Artikel 3 bestimmt, dass das vorliegende Gesetz am Tag nach der Verkündung in Kraft 
treten soll. 







    


 


    


        
     


    


            
          


      
         


           
        


         
      


           
           


   


  


          
      


           
  


            
        


        


       


        


     


  


 


    


 


Referentenentwurf 


des Bundesministeriums der Finanzen 


Technische Verordnung zur Durchführung des Gesetzes zum Schutz 
vor Manipulationen an digitalen Grundaufzeichnungen 


A. Problem und Ziel 


Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch 
stellen die heute bestehenden technischen Möglichkeiten zur Manipulation von digitalen 
Grundaufzeichnungen, insbesondere von Kassenaufzeichnungen ein ernstzunehmendes 
Problem für den gleichmäßigen Steuervollzug dar. Aufgrund der fortschreitenden Techni­
sierung ist es heutzutage möglich, dass digitale Grundaufzeichnungen, z. B. in elektroni­
schen Registrierkassen, unerkannt gelöscht oder geändert werden können. 


Die Sicherstellung der Unveränderbarkeit der digitalen Grundaufzeichnungen erfordert die 
Einführung gesetzlicher Regelungen sowie technischer Maßnahmen. 


Mit der Technischen Verordnung zur Durchführung des Gesetzes zum Schutz vor Mani­
pulationen an digitalen Grundaufzeichnungen werden die Anforderungen des § 146a der 
Abgabenordung (AO) präzisiert. 


B. Lösung 


Die Technische Verordnung zur Durchführung des Gesetzes zum Schutz vor Manipulatio­
nen an digitalen Grundaufzeichnungen legt fest: 


–	 welche elektronischen Aufzeichnungssysteme von der Regelung des § 146a AO um­
fasst sind, 


–	 wann und in welcher Form eine Protokollierung der digitalen Grundaufzeichnung im 
Sinne des § 146a AO zu erfolgen hat, 


–	 wie diese digitalen Grundaufzeichnungen zu speichern sind, 


–	 die Anforderungen an eine digitale Schnittstelle, 


–	 die Anforderungen an die technische Sicherheitseinrichtung sowie 


–	 die Kosten der Zertifizierung. 


C. Alternativen 


Keine. 


D. Haushaltsausgaben ohne Erfüllungsaufwand 


Keine. 
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E. Erfüllungsaufwand 


E.1 Erfüllungsaufwand für Bürgerinnen und Bürger 


Für die Bürgerinnen und Bürger ergeben sich keine Änderungen des Erfüllungsaufwands. 


E.2 Erfüllungsaufwand für die Wirtschaft 


Der Erfüllungsaufwand für die Wirtschaft wurde insgesamt dem Gesetz zum Schutz vor 
Manipulationen an digitalen Grundaufzeichnungen zugeordnet. 


E.3 Erfüllungsaufwand der Verwaltung 


Kein Mehraufwand für die Steuerverwaltungen der Länder. Die digitale Schnittstelle er­
möglicht einen reibungslosen Prüfungsablauf und führt zu einer nicht bezifferbaren Büro­
kratiekostenentlastung der Verwaltung. 


F. Weitere Kosten 


Der Wirtschaft, einschließlich mittelständischer Unternehmen, entstehen keine direkten 
weiteren Kosten. 


Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher­
preisniveau, sind nicht zu erwarten. 
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Referentenentwurf des Bundesministeriums der Finanzen 


Technische Verordnung zur Durchführung des Gesetzes zum
 
Schutz vor Manipulationen an digitalen Grundaufzeichnungen
 


Vom ... 


Auf Grund des § 146a Absatz 2 der Abgabenordnung, der durch Artikel 1 Nummer 2 
des Gesetzes vom ... [einsetzen: Datum und Fundstelle des Gesetzes zum Schutz vor 
Manipulationen an digitalen Grundaufzeichnungen] eingefügt worden ist, verordnet das 
Bundesministerium der Finanzen im Einvernehmen mit dem Bundesministerium des Inne­
ren und dem Bundesministerium der Wirtschaft und für Energie: 


§ 1 


Elektronische Aufzeichnungssysteme 


Elektronische Aufzeichnungssysteme im Sinne des § 146a Absatz 1 Satz 1 der Ab­
gabenordnung sind elektronische oder computergestützte Kassensysteme oder Regist­
rierkassen. Elektronische Buchhaltungsprogramme gehören nicht dazu. 


§ 2 


Protokollierung von digitalen Grundaufzeichnungen 


Für jede Aufzeichnung eines Geschäftsvorfalls oder anderen Vorgangs im Sinne des 
§ 146a Absatz 1 Satz 1 der Abgabenordnung muss von einem elektronischen Aufzeich­
nungssystem unmittelbar eine neue Transaktion gestartet werden. Die Transaktion hat zu 
enthalten: 


1. den Zeitpunkt des Vorgangsbeginns, 


2. eine eindeutige und fortlaufende Transaktionsnummer, 


3. die Art des Vorgangs, 


4. die Daten des Vorgangs, 


5. die Zahlungsart, 


6. den Zeitpunkt der Vorgangsbeendigung oder des Vorgangsabbruchs sowie 


7. einen Prüfwert. 


Die Zeitpunkte nach den Nummern 1 und 6, die Transaktionsnummer nach 
Satz 2 Nummer 2 und der Prüfwert nach Satz 2 Nummer 7 werden manipulationssicher 
durch das Sicherheitsmodul festgelegt. Die Transaktionsnummer ist so zu beschaffen, 
dass Lücken in Transaktionsaufzeichnungen erkennbar sind. Bei der Ausgabe eines Be­
legs muss dieser mindestens die Transaktionsnummer und den Zeitpunkt des Vorgang­
beginns enthalten und für Menschen lesbar sein. 
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§ 3 


Speicherung der Grundaufzeichnungen 


(1) Die Speicherung der laufenden Geschäftsvorfälle oder anderen Vorgänge im 
Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung muss manipulationssicher auf 
einem nichtflüchtigen Speichermedium erfolgen. Die Verfügbarkeit der gespeicherten digi­
talen Grundaufzeichnungen ist durch technische und organisatorische Maßnahmen si­
cherzustellen. 


(2) Die gespeicherten Geschäftsvorfälle oder anderen Vorgänge im Sinne des 
§ 146a Absatz 1 Satz 1 der Abgabenordnung müssen als Transaktionen so verkettet wer­
den, dass Lücken in den Aufzeichnungen erkennbar sind. 


(3) Werden die gespeicherten digitalen Grundaufzeichnungen ganz oder teilweise 
vom elektronischen Aufzeichnungssystem in ein externes elektronisches Archiv übertra­
gen, so muss sichergestellt werden, dass die Verkettung aller Transaktionen nach 
Absatz 2 und die Anforderungen der digitalen Schnittstelle nach § 4 erhalten bleiben. 


(4) Elektronische Archive müssen manipulationssicher und nichtflüchtig sein und die 
maschinelle Auswertbarkeit von Grundaufzeichnungen durch Finanzbehörden jederzeit 
gewährleisten. Eine Verdichtung von Grundaufzeichnungen in einem Archiv ist unzuläs­
sig. 


§ 4 


Digitale Schnittstelle 


Die digitale Schnittstelle ist eine Datensatzbeschreibung für den standardisierten Da­
tenexport aus dem Speichermedium nach § 3 Absatz 1 und dem elektronischen Archiv 
zur Übergabe an den mit der Kassen-Nachschau oder Außenprüfung betrauten Amtsträ­
ger der Finanzbehörde. Sie stellt eine einheitliche Strukturierung und Bezeichnung der 
nach § 146a Absatz 1 der Abgabenordnung aufzuzeichnenden Daten in Datenschema 
und Datenfelderbeschreibung für die Protokollierung nach § 2 und die Speicherung nach 
§ 3 erforderlichen Angaben und Datenformate sicher. Dies gilt unabhängig vom Pro­
gramm des Herstellers. 


§ 5 


Anforderungen an die technische Sicherungseinrichtung 


Das Bundesamt für Sicherheit in der Informationstechnik legt in Abstimmung mit dem 
Bundesministerium der Finanzen in Technischen Richtlinien und Schutzprofilen die tech­
nischen Anforderungen an das Sicherheitsmodul, das Speichermedium, die elektronische 
Archivierung und die digitale Schnittstelle fest. Die aktuellen Versionen werden auf der 
Internetseite des Bundesamts für Sicherheit in der Informationstechnik veröffentlicht. 


§ 6 


Zertifizierung 


(1) Für die Zertifizierung gilt § 9 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 
2821), das durch Artikel 3 des Gesetzes vom 21. Dezember 2015 (BGBl. I S. 2408) geän­
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dert worden ist, sowie die BSI-Zertifizierungs- und -Anerkennungsverordnung vom 17. 
Dezember 2014 (BGBl. I S. 2231) in der jeweils geltenden Fassung. 


(2) Die Kosten der Zertifizierung trägt der Antragsteller. Die BSI-Kostenverordnung 
vom 3. März 2005 (BGBl. I S. 519), die durch Artikel 2 Absatz 3 des Gesetzes vom 7. Au­
gust 2013 (BGBl. I S. 3154) geändert worden ist, in der jeweils geltenden Fassung ist an­
zuwenden. 


§ 7 


Inkrafttreten 


Diese Verordnung tritt am Tag nach der Verkündung in Kraft. 


Der Bundesrat hat zugestimmt. 
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Begründung 


A. Allgemeiner Teil 


I.	 Zielsetzung und Notwendigkeit der Regelungen 


Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch 
stellen die heute bestehenden technischen Möglichkeiten zur Manipulation von digitalen 
Grundaufzeichnungen, insbesondere von Kassenaufzeichnungen ein ernstzunehmendes 
Problem für den gleichmäßigen Steuervollzug dar. Aufgrund der fortschreitenden Techni­
sierung ist es heutzutage möglich, dass digitale Grundaufzeichnungen, z. B. in elektroni­
schen Registrierkassen, unerkannt gelöscht oder geändert werden können. 


Die Sicherstellung der Unveränderbarkeit der digitalen Grundaufzeichnungen erfordert die 
Einführung gesetzlicher Regelungen sowie technischer Maßnahmen. 


Mit der Technischen Verordnung zur Durchführung des Gesetzes zum Schutz vor Mani­
pulationen an digitalen Grundaufzeichnungen werden die Anforderungen des § 146a der 
Abgabenordung (AO) präzisiert. 


II.	 Wesentlicher Inhalt des Entwurfs 


Es wird eine neue Verordnung geschaffen. Die Technische Verordnung zur Durchführung 
des Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen legt fest: 


–	 welche elektronischen Aufzeichnungssysteme von der Regelung des § 146a AO um­
fasst sind, 


–	 wann und in welcher Form eine Protokollierung der digitalen Grundaufzeichnung im 
Sinne des § 146a AO zu erfolgen hat, 


–	 wie diese digitalen Grundaufzeichnungen zu speichern sind, 


–	 die Anforderung an eine digitale Schnittstelle, 


–	 die Anforderungen an die technische Sicherheitseinrichtung sowie 


–	 die Kosten der Zertifizierung. 


III.	 Alternativen 


Keine. 


IV.	 Vereinbarkeit mit dem Recht der Europäischen Union und völkerrechtlichen 
Verträgen 


Der Verordnungsentwurf ist mit dem Recht der Europäischen Union und völkerrechtlichen 
Verträgen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar. 
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V. Gesetzesfolgen 


1. Rechts- und Verwaltungsvereinfachung 


Die Einführung einer Verpflichtung einer technischen Sicherheitseinrichtung in Registrier­
kassen und computergestützten Kassen dient dem Schutz vor Manipulationen digitaler 
Kassenaufzeichnungen sowie einer vereinfachten Überprüfung dieser digitalen Grundauf­
zeichnungen durch die Finanzbehörden. 


2. Nachhaltigkeitsaspekte 


Das Vorhaben entspricht einer nachhaltigen Entwicklung, indem es das Steueraufkom­
men des Gesamtstaates sichert. Eine Nachhaltigkeitsrelevanz bezüglich anderer Indikato­
ren ist nicht gegeben. 


3. Demografische Auswirkungen 


Das Vorhaben hat keine unmittelbaren Auswirkungen auf die Demografie. 


4. Haushaltsausgaben ohne Erfüllungsaufwand 


Auswirkungen auf das Steueraufkommen können nicht beziffert werden. 


5. Erfüllungsaufwand 


5.1. Erfüllungsaufwand für Bürgerinnen und Bürger 


Für die Bürgerinnen und Bürger ergeben sich keine Änderungen des Erfüllungsaufwands. 


5.2. Erfüllungsaufwand für die Wirtschaft 


Der Erfüllungsaufwand für die Wirtschaft wurde insgesamt dem Gesetz zum Schutz vor 
Manipulationen an digitalen Grundaufzeichnungen zugeordnet. 


5.3. Erfüllungsaufwand der Verwaltung 


Kein Mehraufwand für die Steuerverwaltungen der Länder. Die digitale Schnittstelle er­
möglicht einen reibungslosen Prüfungsablauf und führt zu einer nicht bezifferbaren Büro­
kratiekostenentlastung der Verwaltung. 


6. Weitere Kosten 


Der Wirtschaft, einschließlich mittelständischer Unternehmen, entstehen keine direkten 
weiteren Kosten. 


Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher­
preisniveau, sind nicht zu erwarten. 


7. Weitere Gesetzesfolgen 


Unter Berücksichtigung der unterschiedlichen Lebenssituation von Frauen und Männern 
sind keine Auswirkungen erkennbar, die gleichstellungspolitischen Zielen gemäß § 2 der 
Gemeinsamen Geschäftsordnung der Bundesministerien zuwiderlaufen. 


VI. Befristung; Evaluierung 


Die Regelungen sollen dauerhaft wirken, so dass eine Befristung nicht in Betracht kommt. 
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Die Regelungen sollen nach acht Jahren evaluiert werden. 


B. Besonderer Teil 


Zu § 1 (Elektronische Aufzeichnungssysteme) 


§ 1 der Technischen Verordnung zählt auf, welche Systeme unter dem Begriff des elekt­
ronischen Aufzeichnungssystems zu verstehen sind und damit über eine technische Si­
cherheitseinrichtung verfügen müssen. Hierzu zählen elektronische oder computerge­
stützte Kassensysteme oder Registrierkassen einschließlich Tablet basierter Kassensys­
teme. 


Unter einem computergestützten Kassensystem versteht man eine EDV-Lösung zur Ein­
bindung von Peripheriegeräten oder -software mit einer PC- oder elektronischen Regist­
rierkasse. Eine PC-Registrierkasse kann die Daten auf einem internen Datenträger oder 
per Datenübermittlung extern archivieren. 


Eine elektronische Registrierkasse ist ein auf den Verkauf von Waren oder Dienstleistun­
gen spezialisiertes Datenerfassungsgerät, das elektronische Aufzeichnungen zur Doku­
mentation von Einzelumsätzen zu erstellen hat. Eine solche Registrierkasse kann mit ei­
ner oder mehreren Eingabestationen verbunden sein. 


Elektronische Buchhaltungsprogramme gehören nicht zu den elektronischen Aufzeich­
nungssystemen im Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung. 


Zu § 2 (Protokollierung von digitalen Grundaufzeichnungen) 


Zu Satz 1 


In § 2 der Technischen Verordnung werden die Anforderungen an die Protokollierung der 
einzelnen elektronischen Grundaufzeichnungen im Sinne des § 146a Absatz 1 Satz 1 AO 
beschrieben. Danach muss für jeden aufzeichnungspflichtigen Geschäftsvorfall oder an­
deren Vorgang im Sinne § 146a Absatz 1 Satz 1 AO von dem eingesetzten elektronischen 
Aufzeichnungssystem unmittelbar, d. h. zeitgleich, eine neue Transaktion gestartet wer­
den. Die Transaktion dient der Zusammenführung von Daten in einem einheitlichen Pro­
zess, wodurch die protokollierten einzelnen digitalen Grundaufzeichnungen nachfolgend 
nicht mehr manipuliert werden können. 


Daher hat jede Transaktion den Zeitpunkt des Vorgangsbeginns, eine eindeutige fortlau­
fende Transaktionsnummer, die Art des Vorgangs, die Daten des Vorgangs, den Zeit­
punkt der Vorgangsbeendigung bzw. des Vorgangsabbruchs und einen Prüfwert zu ent­
halten. 


Zu Satz 2 


Zu Nummer 1 


Der Zeitpunkt des Vorgangsbeginns nach § 2 Satz 2 Nummer 1 der Technischen Verord­
nung ist derjenige, zu dem das elektronische Aufzeichnungssystem aktiviert, d. h. ange­
sprochen wird. 


Zu Nummer 2 


Eine Transaktionsnummer im Sinne des § 2 Satz 2 Nummer 2 der Technischen Verord­
nung ist ein Einmalpasswort. Ein Einmalpasswort ist ein Kennwort zur Authentifizierung. 
Jedes Einmalkennwort ist nur für eine einmalige Verwendung gültig und kann kein zweites 
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Mal benutzt werden. Zur Erleichterung der Prüfung, ob die vorgeschriebenen Parameter 
eingehalten wurden, muss die Transaktionsnummer eindeutig und fortlaufend sein. Nach 
§ 2 Satz 4 der Technischen Verordnung ist die Transaktionsnummer so beschaffen, dass 
Lücken in den Transaktionsaufzeichnungen erkennbar sind. 


Zu Nummer 3 


Nach § 2 Satz 2 Nummer 3 der Technischen Verordnung hat die Transaktion die Art des 
Vorgangs, z. B. Storno, Rechnung usw., zu enthalten. 


Zu Nummer 4 


Unter den Daten des Vorgangs (§ 2 Satz 2 Nummer 4 der Technischen Verordnung) sind 
alle Daten zu verstehen, die für die jeweilige Transaktion relevant sind, d. h. diejenigen 
Angaben, die z. B. eine Rechnung im Sinne des § 14 Absatz 4 des Umsatzsteuergeset­
zes in Verbindung mit den §§ 31 bis 33 der Umsatzsteuer-Durchführungsverordnung ent­
halten muss. 


Zu Nummer 5 


Nach § 2 Satz 2 Nummer 5 der Technischen Verordnung muss jede Transaktion enthal­
ten, ob bar oder unbar gezahlt wurde. Sofern es sich um keinen Geschäftsvorfall, sondern 
z. B. um eine Trainingsbuchung gehandelt hat, muss nach § 2 Satz 2 Nummer 5 der 
Technischen Verordnung bei der Zahlungsart „keine“ angegeben werden. 


Zu Nummer 6 


Unter dem Zeitpunkt der Vorgangsbeendigung bzw. des Vorgangsabbruchs nach § 2 
Satz 2 Nummer 6 der Technischen Verordnung ist der Zeitpunkt zu verstehen, zu dem 
das Geschehen seinen Abschluss gefunden hat. 


Zu Nummer 7 


Der Prüfwert in § 2 Satz 2 Nummer 7 der Technischen Verordnung dient der Sicherung 
der Integrität einer jeden Aufzeichnung. Die Funktion eines Prüfwerts kann etwa durch 
Signaturverfahren oder geeignete Online-Verfahren sichergestellt werden. Der Stand der 
Technik zur Eignung von Mechanismen zur Erstellung eines Prüfwerts ist gemäß § 5 den 
Technischen Richtlinien des BSI zu entnehmen. 


Zu Satz 3 


Nach § 2 Satz 3 der Technischen Verordnung werden der Zeitpunkt des Vorgangsbe­
ginns, der Zeitpunkt der Vorgangsbeendigung bzw. des Vorgangsabbruchs, die eindeuti­
ge, fortlaufende Transaktionsnummer sowie der Prüfwert manipulationssicher durch das 
Sicherheitsmodul festgelegt. 


Zu Satz 4 


Ein ausgestellter Beleg hat auch die Transaktionsnummer und den Zeitpunkt des Vor­
gangbeginns auszuweisen. Die Transaktionsnummer und der Zeitpunkt des Vorgangbe­
ginns müssen ohne Hilfsmittel lesbar sein. 


Zu § 3 (Speicherung der Grundaufzeichnungen) 


Zu Absatz 1 


In § 3 Absatz 1 der Technischen Verordnung werden die Anforderungen an die Speiche­
rung der Grundaufzeichnungen beschrieben. Danach muss die jeweilige Aufzeichnung 
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(Geschäftsvorfall oder sonstiger Vorgang) im Sinne des § 146a Absatz 1 Satz 1 AO ge­
speichert werden. Die Speicherung hat sicherzustellen, dass die protokollierten laufenden 
Geschäftsvorfälle oder sonstigen Vorfälle fortlaufend abgelegt und abrufbar sind. Es muss 
sichergestellt werden, dass die Verkettung und die Anforderungen der digitalen Schnitt­
stelle bei der Übertragung ins Archiv oder auf ein nichtflüchtiges Speichermedium beste­
hen bleiben. 


Unter einem nichtflüchtigen Speichermedium werden in der elektronischen Datenverarbei­
tung verschiedene Datenspeicher bezeichnet, deren gespeicherte Informationen auf Dau­
er erhalten bleiben, also auch während der Zeit in der das elektronische Aufzeichnungs­
system nicht in Betrieb ist oder nicht mit Strom versorgt wird. 


Zu Absatz 2 


§ 3 Absatz 2 der Technischen Verordnung regelt, dass die gespeicherten digitalen 
Grundaufzeichnungen im Sinne des § 146a Absatz 1 Satz 1 AO eine vollständige Verket­
tung aller Transaktionen enthalten müssen. Durch die Verkettung der Transaktionen wer­
den Manipulationen der Aufzeichnungen sichtbar. Bei der Verkettung handelt es sich um 
eine Datenstruktur, bei der die Daten in einer bestimmten Art und Weise angeordnet und 
verknüpft werden. Die Verkettung bewirkt, dass jedes Element einer verketteten Liste als 
Besonderheit einen Verweis auf das nächste Element bzw. das vorhergehende Element 
beinhaltet, wodurch die einzelnen Elemente zu einer Gesamtheit der Elemente werden. 


Zu Absatz 3 


In § 3 Absatz 3 der Technischen Verordnung werden die Anforderungen an die Archivie­
rung beschrieben. Die elektronische Archivierung bedeutet die unveränderbare, langzeiti­
ge Aufbewahrung der elektronischen Aufzeichnungen. Auch das Archiv muss sich auf 
einem nichtflüchtigen Speichermedium befinden. 


Zu Absatz 4 


Bei einer Verdichtung werden Daten komprimiert, damit sich ein Datenbestand auf einen 
kleineren Datenbestand reduzieren lässt, um den Platzbedarf bei der Archivierung zu re­
duzieren. Die Grundaufzeichnungen dürfen im Archiv für die Dauer der Aufbewahrungs­
frist nach § 147 Absatz 3 AO nicht verdichtet (komprimiert) werden, damit die Verkettung 
und die Anforderungen der digitalen Schnittstelle bei der Archivierung erhalten bleiben. 


Zu § 4 (Digitale Schnittstelle) 


Die digitale Schnittstelle ist eine Datensatzbeschreibung und dient dem standardisierten 
Datenexport aus dem elektronischen Aufzeichnungsprogramm oder dem Archiv zur Über­
gabe an den mit der Kassen-Nachschau oder Außenprüfung betrauten Amtsträger der 
Finanzbehörde zur Prüfung der Aufzeichnungen auf Integrität und Authentizität sowie 
Vollständigkeit. Ein Datensatz ist eine Gruppe von inhaltlich zusammenhängenden Daten­
feldern, die in einer direkten Beziehung zueinander stehen oder gemeinsame Merkmale 
haben. 


Die digitale Schnittstelle soll eine einheitliche Strukturierung und Bezeichnung der nach 
§ 146a AO aufzuzeichnenden Daten in Datenschema und Datenfelderbeschreibung si­
cherstellen, unabhängig von dem eingesetzten (Kassen-)Programm. 


Die digitale Schnittstelle trägt dazu bei, Zweifelsfragen und Unklarheiten zu den Inhalten 
von elektronischen Dateien und Datenfeldern und technische Schwierigkeiten beim Auf­
bereiten der elektronischen Daten zu vermeiden sowie Prüfungen zu verkürzen. Wegen 
der einheitlichen Strukturierung und Bezeichnung der Dateien und Datenfelder unabhän­
gig von dem Aufzeichnungsprogramm erleichtert die digitale Schnittstelle auch die Über­
nahme in die Gewinnermittlung bzw. Buchführung. Eine abschließende Definition und 
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Aufzählung der aufzeichnungs- und aufbewahrungspflichtigen Daten sind mit der digitalen 
Schnittstelle nicht verbunden. 


Zu § 5 (Anforderungen an die technische Sicherungseinrichtung) 


In Abstimmung mit dem Bundesministerium der Finanzen legt das Bundesamt für Sicher­
heit in der Informationstechnik in Technischen Richtlinien und Schutzprofilen die Anforde­
rungen an das Sicherheitsmodul, das Speichermedium, die Archivierung und die digitale 
Schnittstelle fest. 


Zu § 6 (Zertifizierung) 


Zu Absatz 1 


Die technische Sicherheitseinrichtung ist zertifizieren zu lassen. Für die Zertifizierung gilt 
§ 9 des BSI-Gesetz sowie die BSI-Zertifizierungs- und Anerkennungsverordnung in der 
jeweils geltenden Fassung. 


Wird eine zertifizierte technische Sicherheitseinrichtung durch ein Update im sicherheits­
relevanten Bereich modifiziert oder werden sonstige Änderungen des sicherheitsrelevan­
ten Bereichs der zertifizierten Sicherheitseinrichtung vorgenommen, erlischt die Zertifizie­
rung automatisch, es sei denn, dass die technische Sicherheitseinrichtung mit dem Up­
date bzw. der sonstigen Änderungen des sicherheitsrelevanten Bereichs rezertifiziert 
wurde (vgl. §§ 7 bis 12 der Verordnung über das Verfahren der Erteilung von Sicherheits­
zertikaten und Anerkennungen durch das Bundesamt für Sicherheit in der Informations­
technik – BSI-Zertifizierungs- und Anerkennungsverordnung). 


Werden Umstände bekannt, wonach eine zertifizierte technische Sicherheitseinrichtung 
nicht mehr den gesetzlichen Anforderungen oder technischen Anforderung der Techni­
schen Verordnung entspricht, wird dies auf der Internetseite des Bundesamts für Sicher­
heit in der Informationstechnik veröffentlicht (vgl. §§ 9 bis 12 der BSI-Zertifizierungs- und 
Anerkennungsverordnung). Im Rahmen dieser Veröffentlichung wird darauf hingewiesen, 
dass die Zertifizierung nach Ablauf einer angemessenen Frist die Zertifizierungswirkung 
verliert, sofern nicht innerhalb dieser Frist den Anforderungen der Technischen Verord­
nung zur Durchführung dieses Gesetzes entsprochen wird. 


Zu Absatz 2 


Nach § 6 Absatz 2 der Technischen Verordnung sind die Kosten der Zertifizierung vom 
Antragsteller zu tragen, z. B. der Hersteller der Sicherheitseinrichtung. Die BSI-
Kostenverordnung vom 3. März 2005 in der jeweils geltenden Fassung findet Anwendung. 


Zu § 7 (Inkrafttreten) 


§ 7 bestimmt dass die vorliegende Verordnung am Tag nach der Verkündung in Kraft tre­
ten soll. 
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VELODATA GmbH  Tannenbergstr. 45  52224 Stolberg

Tel. 02402 903020 Mail: Dieter.Koll@velodata.de

Stellungnahme zum Referentenentwurf des Gesetzes zum Schutze von 
Manipulationen an digitalen Grundaufzeichnungen vom 18.3.2016 des BMF

Einleitung:

Die VELODATA GmbH entstand 1979 aus der Entwicklung einer Lager- und 
Bestandsverwaltung mit Belegerstellung und Kassenfunktion. Damit konnte 
die damals übliche Doppelerfassung von Beleg und Zahlbetrag abgeschafft 
werden. Die VELODATA war damit der erste Anbieter am deutschen Markt.

Wären die Vorschriften des Referentenentwurfs März 2016 bereits 1979 in 
Kraft getreten, hätte die VELODATA GmbH dieses Produkt nicht entwickeln 
können und niemals existiert.

Die im Referentenentwurf geschätzten Kosten der Zertifizierung mit r.d. 
75.000 € gefährden die Existenz einer großen Zahl von mittelständischen 
Softwareherstellern in Deutschland. Die tatsächlichen Kosten von Abnahme 
und Entwicklung sehen wir eher beim doppelten bis dreifachen Betrag.

Der Referentenentwurf vom 18.3.2016 geht völlig an dem Ziel 
Steuergerechtigkeit vorbei und sieht für uns eher wie die Förderung der 
Interessen einiger weniger großen internationalen Kassenhersteller oder auch 
Handelsketten aus. 

Dafür sprechen auch zahlreiche Textpassagen. Da begründet der 
Referentenentwurf das vorgeschlagene Konzept sei kostengünstiger als Insika:  
Ein Sicherheitsmodul muss nur einmal zertifiziert werden und kann in einer Vielzahl von 
Kassen eingesetzt werden. Bei Systemkassen benötigt nicht jede einzelne Kasse ein 
Sicherheitsmodul, sondern es kann ein Sicherheitsmodul für sämtliche im System 
verbundene Kassen verwendet werden 

75.000 € für die Zertifizierung sind für EDEKA, DECATHLON oder ALDI 
erträglich. Für ein betrieblich angepasstes Kassen- und Fakturierungskonzept 
kleiner Händler ein utopisch hoher Kostenbetrag, 

75.000 € durch11.000 Filialem  macht 6,82 € pro Filiale.  
75.000 € für einen Händler oder selbst 100 Händler sind kaum tragbar.

Beim mittelständischen Facheinzelhandel müssen die Kosten für ein 
betrieblich angepasstes Kassen- und Fakturierungskonzept oft auf wenige 
Kassen umgelegt werden.

Da der Referentenentwurf weder eine Kassen noch eine Belegpflicht vorsieht, 
steht der kleinere Einzelhändler und Handwerker vor folgenden Alternativen:

a) Anschaffung einer preiswerten aber gesetzeskonformen Registrierkasse, 
es werden keine Einzelpositionen mehr aufgeführt, „gebongt“ wird der reine 
Zahlbetrag, denn Belege sind nicht gefordert. 
Seite 11 Referentenentwurf: Das INSIKA-Konzept ist kostenintensiver für die Wirtschaft als das 
Zertifizierungsverfahren. Denn die Belegausgabe ist  kein zwingender Bestandteil des Konzepts. 

b) Verzicht auf jegliche elektronische Kasse. Rechnungen per Fakturierung. 
Kassenaufzeichnung per Hand.
Einige Steuerberater verweisen Ihre Mandanten auf die unklaren Anforderungen bei der Kassenführung 
durch das BMF-Schreibens vom 26. November 2010 und die GoBD 2014 und halten eine manuelles 
Kassenbuch für sicherer. Wir haben im Kundenkreis paradoexerweise die Situation, dass, obwohl unser 
System alle Funktionen einer Kasse mit Kassenbericht hat, das Kassenbuch vollständig manuell 
handschriftlich geführt wird. 
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Der Referentenentwurf vom 18.3.2016 selbst hat keinerlei Aussagekraft für eine 
Aufwandschätzung oder Programmieranweisung bis auf eine nebulöse Prüfung 
durch das BSI nebst Kostenschätzung von 75.000,- € für diese Prüfung. Die 
Entwicklungs- und Dokumentationskosten werden ein Mehrfaches der 
Prüfungsgebühren betragen. 

Handelt es sich bei dem aufgeführten Sicherheitsmodul um eine 
eigenständige Hardware?  Wer soll diese Hardware zu welchem Preis 
liefern? 

Auch die Aussagen zum geforderten Speichermedium deuten auf eine 
Hardware hin, ohne jeden weiteren technischen Hinweis.

Dann finden sich Aussagen zu einer Transaktionsnummer, die als 
Einmalpasswort dienen soll. Bitte Klarheit, wir verwenden seit Jahren eine 
eindeutige Belegnummer, man mag das Transaktionsnummer nennen oder 
eine zusätzliche Transaktionsnummer fordern. Oder soll an der Kasse ein 
Passwort eingegeben bzw. generiert werden?

Was ist der Zeitpunkt des Vorgangsbeginns und der Zeitpunkt der 
Vorgangsbeendigung bzw. Abbruchs? Wir kennen den Ablauf  eines 
Werkstatt- und Fahrzeugverkaufs über Tage gar Wochen, was ist dann der 
Vorgangsbeginn?

Der Referentenentwurf ist inkonsequent und nicht hilfreich. Das INSIKA-Projekt 
wird schon wegen des Zwangs zum Belegdruck verworfen. Egal wie man zu 
INSIKA steht, hier gibt es im Gegensatz zum Referentenentwurf klare 
abschätzbare Programmiervorgaben zu erträglichen Kosten für kleinere Betriebe
bzw. Branchen. Für die Kontrollfunktion bei INSIKA ist auch nicht zwingend ein 
2D-Barcode notwendig.

Konsequent für eine Kontrolle im Sinne einer Steuergerechtigkeit wäre eine 
Verpflichtung bei Barzahlungen (auch im Handwerk) einen Beleg zu erstellen
und dem Käufer auszuhändigen, wie dies von einigen EU-Ländern bereits 
praktiziert wird.

Ohne Verpflichtung zur Belegerstellung macht die Forderung, dass Kassen 
keine Änderung oder Unterdrückung von einmal vorgenommenen 
Buchungen durch den Benutzer zulassen dürfen, keinen Sinn. 
Wer wirklich Steuern hinterziehen will, der tippt im kleinen Betrieb den Umsatz erst gar nicht in seine 
Kasse. Nur in ganz wenige Ausnahmefällen werden Umsätze zur Personalkontrolle erfasst und 
nachträglich manipuliert.

Das im Referentenentwurf vorgeschlagene Konzept fördert große Betriebe bei 
den Kassenherstellern und im Handel.  Benachteiligt werden kleinere 
mittelständische deutsche Betriebe und Branchen.

Ein denkbarer Ausweg für kleinere Betriebe ist eine Trennung von Kasse und
System zur Belegerstellung. Das branchenspezifische System erstellt 
lediglich den Beleg mit den Einzelpositionen.  Dann wird lediglich der 
Endbetrag (wenn überhaupt gewünscht) an eine getrennte Kasse zwecks 
„kassieren“ übermittelt.  Sicherlich nicht im Sinn der Steuerkontrolle aber logisch.

Wir benötigen eine europäische Regelung zu diesem Thema oder die 
Anerkennung von Standards anderer EU-Länder.

Nach Stand des Referentenentwurfs benötigen wir zum Beispiel im 
Fahrradbereich eine Kasse für Österreich und eine andere Kasse für 
Deutschland.

Dieter Koll
Geschäftsführender Gesellschafter der VELODATA GmbH
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Dieter Koll
Geschäftsführender Gesellschafter der VELODATA GmbH
Jahrgang 1948  Kfz-Mechaniker-Meister 1970  
Mehrere Jahre Inhaber eines Handwerks- und Handelsbetriebes

Gründung der VELODATA GmbH 1979 Software zur Abschaffung der damals üblichen 
Doppelerfassung von Rechnung und Zahlbetrag. Die VELODATA war damit vermutlich der erste 
Anbieter eines Mehrplatzsystems mit Bildschirmkasse am deutschen Markt.

Bei der ersten Softwaregeneration der VELODATA gab es bis etwa 1989 ein Korrekturprogramm 
für falsch erstellte Belege. Bei der Neuprogrammierung der nachfolgenden Softwaregeneration 
gibt es keine solche Möglichkeit mehr. Korrekturen werden nummeriert und im Kassenjournal 
dokumentiert. Manipulationen auf Dateiebene sind nahezu unmöglich und wären wenn bei einer 
Prüfung immer feststellbar.

Die Anforderungen bei der Kassenführung durch das BMF-Schreiben vom 26. November 2010 
und die GoBD 2014 sind wegen widersprüchlicher Aussagen (gesicherte Datenhaltung, Original 
Daten, und dann einfache Datenformate) für mich wenig hilfreich.

Einige Händler, aber auch Hersteller, haben aufgrund des BMF-Schreibens aus 2010 mit Frist bis 
zum 31.12.2016 gerade erst in neue angepasste Systeme investiert. Die Übergangsfristen bis 
31.12.2018 zu Regelungen, die momentan technisch überhaupt noch nicht klar sind, sind weder 
haltbar noch zumutbar.

Wenn HDE und DEHOGA  von 1,38 Millionen Kassenplätze ausgehen, stelle ich die Zahlen in 
Frage, da maximal 10% unserer Kunden in einem der Verbände organisiert sind.  (Wir sind 
Fördermitglied im VDZ>HDE sowie im Bundesinnungsverband.) 

Der Ansatz zu einer Steuergerechtigkeit per undurchschaubarer Verordnungen bis in Details ist 
falsch. Der Gesetzgeber wird der Technik immer hinterherlaufen. Hier würden einfache Aussagen 
mit der Androhung von Gefängnisstrafen, auch für die Geschäftsführer von Kassen- und 
Softwareherstellern, bei illegalen Manipulationsmöglichkeiten abschrecken. Die Auswahl eines 
Sicherungssystems sollte freigestellt werden. Dabei ist der Ansatz  INSIKA in jedem Fall klarer und
und für mittlere und kleine Fachhändler kostengünstiger als die Vorschläge im Referentenentwurf. 
Auch die Österreich-Lösung sollte man wahlfrei zulassen.

Bei Betrieben, bei denen die Steuergerechtigkeit von der Bargelderfassung abhängt, kann nur eine
Verpflichtung zur Belegausgabe und Belegerfassung vor absichtlicher Steuerhinterziehung 
abschrecken. Dazu gehört dann eine entsprechende Kontrolle per Stichprobe durch die Ämter.

Die verfassungsrechtlichen Bedenken hinsichtlich der Kontrollmöglichkeit des Beleges durch den 
Endkunden bei INSIKA im jetzigen Referentenentwurf sind völlig absurd. 
Diese sind genau so verfehlt wie die Verpflichtung zur Angabe der USt-Id-Nummer auf Belegen 
aller Art, während ein Abgleich der zur UST-ID gehörenden Unternehmensanschrift zurzeit mit den 
Daten der Anschrift auf der Rechnung aus angeblichen Datenschutzgründen dem Kunden nicht 
möglich ist.

Aus meiner persönlichen Sicht werden ehrliche Händler mit überzogenen Vorschriften belastet, 
während dubiose Händler per Internet ihre Angebote ohne Umsatzsteuerbelastung an den Mann 
oder die Frau bringen. Wir erhalten als GmbH zahlreiche Rechnungen per Amazon mit 
unkontrollierbarer USt-Id-Nummer in Verbindung mit Vorkasse an Empfänger im Ausland. 

eBay soll in Deutschland 1,43 Milliarden Euro Umsatz erzielen. Wer bestimmte Produktbereiche 
dort mit der Einschränkung gewerblicher Verkäufer und billigste Anbieter sucht, sieht kaum noch 
steuerlich ehrliche Angebote aus Europa. 

Die andere Seite ist der Handwerks- oder Handelsbetrieb, der bei Nachfrage nach einen Beleg, 
unverfroren erklärt „dann muss ich allerdings die MwSt noch aufschlagen“.

Hier sehe ich eher verfassungsrechtliche Bedenken, wenn dem klassischen Fachhändler immer 
mehr Belastungen abverlangt werden und man dann die Konkurrenz auf Kosten des Steuerzahlers
billig davon kommen lässt. 

D:\15 ArchivInfo\Inf Finanzen\INSIKA\BMF Maerz 2016\Referentenentwurf.odt S: 3
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Das Bundesministerium der Finanzen (BMF) hat am 18. März 2016 einen Referentenentwurf für ein 

Gesetz zur Manipulationssicherung für Registrierkassen sowie für eine dazugehörige technische Ver-
ordnung veröffentlicht. Das in den Entwürfen beschriebene Verfahren verfolgt das gleiche Ziel wie das 
INSIKA-Verfahren. Dieses wird jedoch in den Begründungen ausdrücklich als ungeeignet eingestuft 

und ausgeschlossen. 

Auch wenn die Beschreibung des Verfahrens in den Entwürfen allgemein gehalten ist, erschließen sich 

doch die Grundzüge der technischen und praktischen Rahmenbedingungen, so dass sich die daraus 
resultierenden Lösungen relativ klar beschreiben lassen. Deren Grundstruktur und die Konsequenzen 
daraus werden hier analysiert. 

Insgesamt ist der Gesetzentwurf grundsätzlich ungeeignet, die vom BMF selbst gesteckten Ziele zu 
erreichen. Viele Daten und Aussagen in den Entwürfen sind im Übrigen falsch oder irreführend. 

 

Ausgangssituation 
Am 18. März 2016 hat das BMF einen Referen-
tenentwurf mit dem Titel Entwurf eines Gesetzes 
zum Schutz vor Manipulationen an digitalen Grund-

aufzeichnungen zusammen mit dem Entwurf einer 
darauf basierenden Verordnung veröffentlicht.1 

Diese Entwürfe sollen die seit langem geforderte 

Manipulationssicherheit für Registrierkassen 
sicherstellen sowie Rechtssicherheit für alle Betei-
ligten schaffen.  

Laut Text des Gesetzentwurfs dient das neu ein-
zuführende Sicherungsverfahren zur „Sicherstel-
lung der Integrität und Authentizität sowie der 

Vollständigkeit der elektronischen Aufzeich-
nung“. 

Eckpunkte des Verfahrens 
Im Folgenden ist die im Entwurf skizzierte Lö-
sung beschrieben. Diese wird dort als „Zertifizie-
rungsverfahren“ bezeichnet. Da dies irreführend 

ist,2 wird in dieser Analyse die Bezeichnung „SE-
Verfahren“ (SE = Sicherheitseinrichtung) verwen-
det. 

                                                            

1 Abrufbar auf der Website des BMF unter der Adresse 
http://www.bundesfinanzministerium.de/Content/DE/Ges

etzestexte/Referentenentwuerfe/2016-03-18-KassenG-und-

technische-VO-Kassen.html 
2 Ein „Zertifizierungsverfahren“ ist ein Prozess, der die Ein-

haltung vorher formulierter Anforderungen überprüft und 

dadurch zu einem zertifizierten System führt. 

 
Die hier dargestellten Eigenschaften des Verfah-
rens ergeben sich entweder direkt aus den Geset-

zes- und Verordnungstexten, den Erläuterungen 
oder aus dem Kontext. 

Grundlagen 
Betroffene Systeme 
Im Entwurf der Verordnung werden ausdrücklich 
nur Registrierkassen erwähnt – Taxameter, Geld-

spielgeräte, Wett-Terminals usw. sind nicht ge-
nannt. Eine Abgrenzung der Registrierkassen von 
anderen Systemen erfolgt in den Erläuterungen 

zur Verordnung – unklar bleibt aber beispielswei-
se, ob Barverkaufs-Softwaremodule einer Wa-
renwirtschafts- oder Unternehmenssoftware von 

den Regelungen betroffen sind. 

Eine Kassenpflicht wird im Entwurf ausdrücklich 
ausgeschlossen. 

Technik 
Der Kern des SE-Verfahrens wird im neuen ein-
zuführenden § 146a AO definiert: „Diese zertifi-
zierte technische Sicherheitseinrichtung muss aus 

einem Sicherheitsmodul, einem Speichermedium 
und einer digitalen Schnittstelle bestehen.“ 

Aus dem Kontext (z.B. „nur ein Sicherheitsmodul 

an der Hauptkasse“) geht hervor, dass es sich um 
eine Hardware handelt. Durch das Sicherheits-
modul soll jede digitale Aufzeichnung protokol-

liert werden (Form und Inhalt der Protokollie-
rung werden jedoch offen gelassen). Dieses muss 
eine besonders geschützte Echtzeituhr beinhalten, 

INSIKA®: Kryptografischer Manipulationsschutz für Registrierkassen und Taxameter 
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da es gemäß § 2 des Entwurfs der Verordnung 
Uhrzeiten von Geschäftsvorfällen „manipulati-

onssicher festlegen“ soll. 

Die Aussage „Ein Speichermedium ist ein Objekt 
in der digitalen Datenverarbeitung zum Speichern 

von Daten“ schafft im Detail wenig Klarheit, al-
lerdings kann es sich hier ebenfalls nur um Hard-
ware handeln. Das Speichermedium soll alle 

„elektronischen Grundaufzeichnungen“ aufneh-
men. 

Die digitale Schnittstelle soll die zu prüfenden 

Daten liefern. Ob es sich hier um eine reine Defi-
nition von Datenformaten oder auch um die Fest-
legung von Inhalten, Protokollen bzw. physischen 

Schnittstellen handelt, bleibt unklar. 

Alle drei Komponenten zusammen bilden die 
technische Sicherheitseinrichtung. 

Einige Aussagen bleiben völlig unverständlich, 
wie z. B. „Eine Transaktionsnummer […] ist ein 
Einmalpasswort. Ein Einmalpasswort ist ein 

Kennwort zur Authentifizierung.“ 

Bei aller Unschärfe der Beschreibung läuft die 
Lösung jedoch am ehesten auf ein „Fiskalbox-

System“ ähnlich denjenigen in Belgien oder 
Schweden hinaus.3 

Werden Daten außerhalb des Aufzeichnungssys-

tems in einem „externen elektronischen Archiv“ 
abgelegt, soll dieses Archiv „manipulationssicher“ 
sein, also auch zertifiziert werden. Daraus lässt 

sich folgern, dass die Daten selbst nicht abgesi-
chert werden4 – sonst wäre ein „manipulationssi-
cheres Archiv“ nicht erforderlich. Wie die Daten 

während der Übertragung in das Archiv gegen 
Manipulationen gesichert werden sollen, bleibt 
offen. 

Zulassungsverfahren 
Die technische Sicherheitseinrichtung soll durch 

das Bundesamt für Sicherheit in der Informati-
onstechnik (BSI) zertifiziert werden. Dieses soll 
hierzu die „technischen Richtlinien und Sicher-

heitsprofile für die technische Sicherheitseinrich-
tung“ erstellen und es „übernimmt die Zertifizie-
rung und die Fortschreibung der Sicherheitsprofi-

le.“ Im Verordnungsentwurf wird demgegenüber 

                                                            

3 Siehe auch Sichere Registrierkassen – internationale Fallbeispiele 

(http://www.insika.de/images/stories/INSIKA/Sichere_Reg

istrierkassen_international.pdf) 
4 Eine Absicherung der Daten könnte wie beim INSIKA-

Verfahren durch Signaturen erfolgen, wodurch sich Verän-

derungen zweifelsfrei erkennen lassen. Speichermedien und 
Archivsysteme müssen bei diesem Ansatz nicht „manipulati-

onssicher“ sein. 

von „Schutzprofilen“ gesprochen. Damit ist un-
klar, ob eine Zertifizierung nach Common 

Criteria oder auf Basis einer technischen Richtli-
nie erfolgen soll. 

Die für eine BSI-Zertifizierung erforderliche Eva-

luierung bzw. Prüfung aller sicherheitsrelevanten 
Elemente5 findet keine Erwähnung, obwohl Auf-
wand und Kosten der Evaluierungen die Zertifi-

zierungskosten um ein Vielfaches übersteigen. 

Bauartanforderungen an die Registrierkassen sind 
nicht vorgesehen. Mithin existiert lediglich die 

Anforderung, die beschriebene Sicherheitsein-
richtung zu verwenden. 

Beschaffung der Sicherheitseinrichtungen 
Eine zentrale Ausgabe oder Registrierung der 
Sicherheitseinrichtungen (bzw. Sicherheitsmodu-

le) ist nicht vorgesehen. So können diese von den 
Herstellern der Sicherheitseinrichtungen bzw. der 
Registrierkassen ohne weitere Erfassung oder 

Überprüfung direkt geliefert werden. 

Da ausdrücklich festgestellt wird, dass keine zent-
rale autorisierte Stelle eingerichtet werden soll, 

muss die Verwaltung der kryptografischen 
Schlüssel bzw. Zertifikate (sofern solche zum Ein-
satz kommen sollten) in der Verantwortung der 

Hersteller liegen. 

Praktische Nutzung 
Anwendung 
Für die Anwender ist das System weitgehend un-
sichtbar. 

Belege 
Eine Belegpflicht ist in den Änderungen der Ab-
gabenordnung nicht erwähnt. Im Begründungsteil 
wird ausdrücklich darauf hingewiesen, dass keine 

Belegausgabepflicht besteht. Dies wird in dem den 
Entwürfen beigefügten Schaubild zudem beson-
ders hervorgehoben. 

Kassennachschau 
Die Kassennachschau nach dem Entwurf für den 

§ 146b AO ist erkennbar nicht als bloße System- 
bzw. Verfahrensprüfung angelegt; vielmehr wird 
in Absatz 2 Satz 2 dieser Norm – ebenso wie im 

Rahmen einer Betriebsprüfung nach § 146 Abs. 5 
und § 147 Abs. 6 Satz 2 AO – vollständiger Daten-
zugriff (Z 3, also Datenträgerüberlassung) ge-

währt. Ob diese Form des Datengriffs ausreichend 

                                                            

5  Die Zertifizierung ist ein eher formaler Akt, der auf einer 

durch Dienstleister durchgeführte Evaluierung aufbaut. 
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ist, um den Zweck der Kassennachschau erreichen 
zu können, wird von der konkreten Ausgestaltung 

des Verfahrens abhängen.6 

Der wesentliche Unterschied zur Betriebsprüfung 
dürfte also das fehlende Erfordernis einer vorhe-

rigen Anordnung sein. 

Prüfung 
Eine Prüfung basiert vor allem auf Daten, die von 
der Schnittstelle der Sicherheitseinrichtung gelie-
fert werden. Inwieweit es eine Erleichterung der 

Prüfung durch eine Standardisierung der Daten 
geben wird, ist unklar. 

Sicherheitsaspekte 
In den folgenden Abschnitten werden die wesent-
lichen Sicherheitsaspekte des SE-Verfahrens be-
leuchtet.7 

Kryptografie und Hardware 
Bei einer Definition der Sicherheitsanforderun-

gen durch das BSI ist davon auszugehen, dass 
kryptografische Algorithmen sowie die Hardware 
des Sicherheitsmoduls dem Stand der Technik 

entsprechen werden.  

Für erfolgreiche Angriffe auf dieser Ebene sollte 
daher nur ein geringes Restrisiko bestehen. 

Schlüsselverwaltung 
Eine Schlüsselverwaltung, die nicht in der Hand 
einer vertrauenswürdigen Stelle liegt, macht jedes 
kryptografische Sicherheitsverfahren grundsätz-

lich unsicher.8 

Die Authentizität der zu sichernden Daten kann 

damit nicht gewährleistet werden. 

Belege 
Da keine technische Lösung einen Menschen zur 
Eingabe von Daten in ein System zwingen kann, 
lässt sich eine Prüfung vollständiger Verbuchung 

aller Einnahmen bei elektronischen Kassen gemäß 
§ 146 Abs. 1 AO durch die Finanzverwaltung nur 
bei verpflichtender Ausgabe eines Belegs mit ei-

                                                            

6 So ist eine Prüfung der korrekten Anwendung des Systems 

ggf. nur mit einem unmittelbaren Zugriff (Z 1) möglich. 
7 Für nicht mit dem Thema vertraute Leser wird Wie werden 

Registrierkassen und Taxameter sicher? empfohlen 

(http://www.insika.de/images/stories/INSIKA/Sichere_Reg

istrierkassen_und_Taxameter.pdf). 
8 Kryptografie ist in den Entwürfen nur beispielhaft als eine 

mögliche Funktion des Sicherheitsmoduls erwähnt. Die Er-

füllung der formulierten Anforderungen ohne Kryptografie 
(vor allem in Form von Signaturen) dürfte jedoch jeglichen 

realistischen Kostenrahmen sprengen. 

nem Sicherheitsmerkmal leicht und zuverlässig 
prüfen. 

Der Verzicht auf eine Beleg(ausgabe)pflicht hat 
deshalb zur Folge, dass eine korrekte Nutzung des 
Systems nur durch einen Datenzugriff überprüft 

werden kann. 

Der Kontrollaufwand steigt damit ganz erheblich 
an und das Entdeckungsrisiko für eine Nicht-

Nutzung bzw. Nicht-Eingabe ist entsprechend 
geringer. 

Verzeichnis der Sicherheitsmodule 
Eine zentrale Ausgabe oder Registrierung der im 
Einsatz befindlichen Sicherheitsmodule sieht der 

Referentenentwurf des BMF ebenfalls nicht vor. 
Folglich würde nicht bekannt sein, welche Sicher-
heitsmodule bei welchem Anwender im Einsatz 

sind. 

Damit wird das Erkennen von „Zweitkassen“ – 
also Systemen, die zwar eine Sicherheitseinrich-

tung benutzen, deren Daten bei einer Prüfung 
jedoch nicht vorgelegt werden – unmöglich ge-
macht. 

Bewertung des SE-Verfahrens 
Sicherheit 
Das SE-Verfahren hat aufgrund des Verzichts auf  

­ eine Belegpflicht,  

­ ein Sicherheitsmerkmal auf den Belegen und 

­ die zentrale Erfassung der Sicherheitsmodule 
massive, konzeptionelle Sicherheitslücken. 

Daher ist es nicht vorstellbar, dass ein Sicher-
heitskonzept erstellt wurde. 

Betriebskonzept 
Ein Betriebskonzept – also eine Konzeption aller 
für den Praxisbetrieb relevanten Strukturen und 

Prozesse – existiert offenbar ebenfalls nicht. Sonst 
hätte es nicht zu den konzeptionellen Lücken und 
Fehlern im vorliegenden Entwurf kommen kön-

nen. 

Technologieoffenheit 
Die einzige erkennbare Technologieoffenheit des 
SE-Verfahrens liegt darin, dass einige Rahmenbe-

dingungen noch nicht im vorliegenden Entwurf 
definiert sind, sondern erst später durch das BSI 
festgelegt werden sollen. 

Einige konkrete Vorgaben für die Sicherheitsein-
richtung (z.B. die Integration eines Speichermedi-
ums) schränken die Freiheiten bei der Umsetzung 
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sogar über das unbedingt notwenige Maß hinaus 
deutlich ein. 

Kosten 
Als Maßstab für preiswerte Hochsicherheitskom-

ponenten dürften heute Smartcards gelten. Nicht 
plausibel ist, dass eine zertifizierte Sicherheitsein-
richtung – bestehend aus einem nicht näher be-

nannten Sicherheitsmodul mit einer Echtzeituhr 
plus Speichermedium plus digitaler Schnittstelle – 
preiswerter als eine Smartcard sein soll. 

Der Gesetzentwurf selbst nennt im Übrigen mehr 
als € 100 Mio. Erfüllungsaufwand pro Jahr für 
Wartung und Support. 

Kontrollfähigkeit 
Kontrollen in Form einer Kassennachschau be-
dingen einen Datenzugriff und sind damit für 
Steuerpflichtige und Vollzugsbehörden sehr auf-

wändig. 

Prüfbarkeit 
Eine Prüfung kann nicht mit einem „Vertrauens-
vorschuss“ die Vollständigkeit betreffend begon-
nen werden. Dadurch ist eine Vereinfachung von 

Prüfungen gegenüber dem Status Quo nicht zu 
erreichen. Erleichterung bringt allenfalls die ver-
mutlich vorgesehene umfassende oder teilweise 

Standardisierung der Daten. 

Rechtssicherheit 
In Ermangelung eines Schlüsselmanagements 
durch eine vertrauenswürdige Stelle ist sehr frag-

lich, ob eine Rechtssicherheit bzgl. „Authentizität“ 
und „Unveränderbarkeit“ (§ 146 Abs. 4 AO) der 
Daten überhaupt möglich ist. 

Aufgrund mangelnder Belegpflicht und des feh-
lenden Verzeichnisses aller Sicherheitsmodule ist 
Rechtssicherheit betreffend „Vollständigkeit“ im 

Sinne des § 146 Abs. 1 AO in jedem Fall ausge-
schlossen. Folgerichtig fehlt der Aspekt der Voll-
ständigkeit auch in der Begründung, wo es unter 

III.3 Abs. 3 lediglich heißt: „Das Zertifizierungs-
verfahren ist geeignet die Integrität (Unveränder-
barkeit) und Authentizität (Herkunft der Daten) 

zu sichern.“ 

Bewertung der Aussagen zu 
INSIKA 
Der Entwurf erhält eine Gegenüberstellung des 
SE-Verfahrens mit dem INSIKA-Verfahren sowie 

eine Reihe von konkreten Aussagen über INSIKA. 

Die Aussagen sind ohne Kontaktaufnahme zum 
ADM e.V. und offenbar auch ohne Berücksichti-

gung der verschiedenen, öffentlich verfügbaren 
Dokumente zu INSIKA aufgestellt worden. 

Die wesentlichen kritisierten Eigenschaften des 

INSIKA-Verfahrens leiten sich direkt aus dem 
Fachkonzept ab, das unter Federführung des BMF 
erstellt wurde und die Anforderungen für das 

Entwicklungsprojekt vorgegeben hat.9 

Belastbarkeit der Vergleiche 
Der Begründungsteil des Gesetzentwurfes stellt 

unter „Alternativen“ nicht verschiedene Konzepte 
gegenüber, sondern behandelt folgende Optionen: 

 Null-Option (Beibehaltung Status Quo) 

 INSIKA-Verfahren 

 SE-Verfahren 

Es wird also ein fertig entwickeltes, erprobtes und 

vollständig dokumentiertes Verfahrens einer grob 
umrissenen Lösungsidee gegenüber gestellt. Dabei 
wird unterstellt, dass die am fertigen Verfahren – 

also INSIKA – kritisierten Nachteile tatsächlicher 
oder auch nur vermeintlicher Art der neuen Lö-
sungsidee nicht anhafteten. 

Die Auswahl der betrachteten Optionen erscheint 
angesichts der verschiedenen, real verfügbaren 
und theoretisch möglichen Lösungen10 sehr einge-

schränkt. 

Konkrete Aussagen 
Neben einigen zutreffenden Aussagen zum 

INSIKA-Verfahren sind die im Folgenden aufge-
führten Aussagen aus der Begründung eindeutig 
und nachweislich falsch:11 

Entspricht nicht den europäischen Sicher-
heitsanforderungen 
Es existieren keine europäischen Sicherheitsan-

forderungen für Verfahren zur Absicherung von 
digitalen Grundaufzeichnungen. Es existieren 
lediglich europäische Anforderungen im Bereich 

qualifizierter elektronsicher Signaturen (QES) – 
für das im Gesetzentwurf behandelte Einsatzge-
biet sind QES jedoch nicht nutzbar. Eine Anpas-

                                                            

9  Fachkonzept zur Einführung eines neuen Verfahrens zum Mani-

pulationsschutz elektronischer bzw. PC-gestützter Registrierkassen 
und -systeme aus dem Jahr 2008, erstellt von einer 

Bund/Länder-Arbeitsgruppe der Finanzbehörden, nicht 

veröffentlicht 
10 Beispiele in Sichere Registrierkassen – internationale Fallbeispie-

le, siehe Fußnote 3  
11 Zur Ergänzung siehe auch 14 Irrtümer über INSIKA 

(http://www.insika.de/images/stories/INSIKA/14_INSIKA-

Irrtuemer.pdf) 
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sung der kryptografischen Algorithmen an den 
Stand der Technik ist im INSIKA-Verfahren vor-

gesehen und jederzeit möglich.12 

Smartcard-Vergabe und -Verwaltung 
aufwändig 
Jedes sinnvoll prüfbare Sicherheitssystem erfor-
dert, dass alle Sicherheitsmodule zentral erfasst 
werden. Die dafür erforderlichen Prozesse zur 

Vergabe und Verwaltung von kryptografischen 
Zertifikaten und Smartcards (Zertifizierungs-
dienst, in Zukunft Vertrauensdienst) sind Stand 

der Technik und von mehreren Anbietern verfüg-
bar. 

Rechtliche Risiken durch Einbindung einer 
autorisierten Stelle 
In anderen europäischen Ländern bestehen diese 
Risiken offenbar nicht, da bei fast jeder Sicher-

heitslösung für Registrierkassen ein zentrales 
Verzeichnis aller Systeme bzw. Sicherheitsmodule 
existiert. 

Kostenintensiver durch Belegausgabe 
Wie bereits dargestellt ist eine Belegausgabe für 

jedes sichere System zwingende Voraussetzung. 
Für einen Großteil der Geschäftsvorfälle werden 
bereits heute Belege ausgegeben. 

Neuanschaffung Drucker erforderlich 
Signaturen können auch im Klartext gedruckt 
werden, was den Arbeitsaufwand für Kontrollen 
allerdings ein wenig erhöht. Bei Bedarf könnte 

dies durch eine Übergangsfrist für die Weiternut-
zung älterer Drucker pragmatisch gelöst werden. 

Kostenintensiver durch Smartcard 
Es ist nicht plausibel, warum eine zertifizierte 
Sicherheitseinrichtung bestehend aus einem 

Sicherheitsmodul mit Echtzeituhr, einem Spei-
chermedium und einer digitalen Schnittstelle 
preiswerter als eine Smartcard sein soll. 

Jede Registrierkasse benötigt eine Smartcard 
Diese Aussage ist falsch, da eine Smartcard prob-
lemlos von mehreren Kassenplätzen genutzt wer-
den kann. Bei Bedarf können statt Smartcards 

auch andere Arten von Signaturerstellungseinhei-
ten13 genutzt werden, die einen ausreichenden 

                                                            

12 Siehe http://www.insika.de/de/letzte-neuigkeiten/46-
insika-karte-die-naechste-generation-kommt 

13 Signaturen können auch durch Hardware-

Sicherheitsmodule (HSM) erzeugt werden. Für INSIKA müs-
sen diese (analog zur Smartcard) durch einige Zusatzfunkti-

onen erweitert werden. 

Durchsatz bieten, um auch größere Anzahlen von 
Kassenplätzen zu versorgen. 

Verfassungsrechtliche Bedenken 
Die Möglichkeit, dass jeder Bürger einen Beleg 

auf Echtheit überprüfen kann, soll verfassungs-
rechtlich bedenklich sein. Die gleiche Möglichkeit 
– etwa bei Prüfplaketten an Fahrzeugen oder 

eichpflichtigen Ladenwaagen bzw. den Sicher-
heitsmerkmalen von Geldscheinen – ist ganz of-
fenbar verfassungsrechtlich unbedenklich. Durch 

eine kleine Modifikation des INSIKA-Verfahrens 
wäre diese Überprüfungsmöglichkeit sogar zu 
verhindern, auch wenn das nicht unbedingt sinn-

voll wäre. 

Bewertung der Kostenschät-
zungen 
Der Gesetzentwurf beinhaltet in der Berechnung 
des Erfüllungsaufwandes eine Reihe von Zahlen, 

die nicht plausibel sind: 

2,1 Mio. betroffene Geräte 
HDE und DEHOGA gehen von zusammen 1,38 
Mio. Kassenplätzen aus. Da die von den beiden 

Verbänden vertretenen Branchen einen sehr gro-
ßen Teil der Registrierkassen betreiben, ist eine 
Zahl von 2,1 Mio. Geräten sehr hoch angesetzt. 

Konkrete Schätzungen für Umrüstung 
Ohne Vorliegen der Sicherheitsanforderungen 

und damit konkreter Entwürfe für die Sicher-
heitseinrichtung ist keine seriöse Schätzung mög-
lich. 

Sicherheitsmodul: € 8 pro Kasse 
Aus den Angaben € 17 Mio. für Sicherheitsmodu-
le und 2,1 Mio. betroffenen Geräten ergeben sich 
ca. € 8 pro Kasse. Selbst bei der Nutzung eines 

Sicherheitsmoduls durch mehrere Kassen ist die-
ser Wert angesichts der Anforderungen an das 
Sicherheitsmodul (z. B. Echtzeituhr) völlig unrea-

listisch. 

Zertifizierung: € 75.000 
Bei diesen Kosten kann es sich nur um die Gebüh-
ren für die Zertifizierung durch das BSI handeln. 
Der wesentliche, um ein Vielfaches höhere Auf-

wand entsteht jedoch bei der Evaluierung, die als 
Basis für den eher formellen Akt der Zertifizie-
rung erforderlich ist.  
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Kassennachschauen: € 343.000 
Bei einer Kassennachschau pro Verkaufsstelle14 
und Jahr liegen die Kosten jeweils bei € 0,32. Da 
Kassennachschauen mit dem im Gesetzentwurf 

definierten Verfahren nur mit Datengriff möglich 
sind, dürfte diese Schätzung um Zehnerpotenzen 
falsch sein. 

Fazit 
Der Gesetzentwurf lässt vieles im Unklaren – die 

Grundzüge des dort skizzierten Verfahrens sind 
jedoch erkennbar. 

Positiv zu werten ist, dass die Hard- und Software 

der Registrierkassen selbst keinen besonderen 
Anforderungen unterliegen. 

Abgesehen davon weist der Entwurf mehrere 

grundsätzliche und gravierende konzeptionelle 
Lücken auf. 

Es gibt weder eine Registrierkassenpflicht, eine 

Belegpflicht noch eine zentrale Registrierung der 
Sicherheitskomponenten. Jedes dieser Defizite für 
sich führt bereits zu erheblichen Sicherheitslü-

cken. Eine Gewähr der Vollständigkeit der digita-
len Aufzeichnungen ist damit ausgeschlossen. 

Kassennachschauen sind prinzipbedingt stets mit 

einem hohen Aufwand für Verwaltung und Un-
ternehmen verbunden, da sie grundsätzlich einen 
Datenzugriff erfordern. 

Ein Sicherheits- und ein Betriebskonzept wurden 
ganz offenbar nicht erstellt. 

Die Tatsache, dass der Gesetzentwurf nicht nur 

eine vollständige Neukonzeption, sondern auch 
Entwicklung, Erprobung und Integration eines 
Systems verlangt, lässt eine Einführung zum 

1.1.2019 gänzlich unrealistisch erscheinen.  

Zusammenfassend ist festzustellen, dass durch das 
im Gesetzentwurf beschriebene Sicherungsver-

fahren bei deutlich höheren Kosten für alle Betei-
ligten der Status Quo nur leicht verbessert würde. 
Eine wirksame Manipulationsbekämpfung und 

Rechtssicherheit auf Seiten der Anwender würden 
jedoch nicht erreicht. 

Das fertig entwickelte, erprobte und frei verfüg-

bare INSIKA-Verfahren würde alle Zielsetzungen 
des Gesetzentwurfs erreichen oder übertreffen. Es 
wäre in praktisch allen Belangen preisgünstiger – 
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allein schon dadurch, dass es keine nennenswer-
ten Wartungs- und Supportkosten gibt.  

INSIKA wird als einzige Alternative im Entwurf 
behandelt und dann ausdrücklich ausgeschlossen. 
In der Begründung dafür wird eine Reihe von 

eindeutigen Falschaussagen verwendet. 

INSIKA und ADM e.V. 
Das INSIKA-Verfahren („INtegrierte SIcherheits-

lösung für messwertverarbeitende KAssensyste-
me“) wurde auf der Grundlage eines Konzepts der 
deutschen Finanzbehörden von der Physikalisch-

Technischen Bundesanstalt von 2008 bis 2012 in 
einem Gemeinschaftsprojekt mit der Industrie 
entwickelt und erprobt. Nach erfolgreichem Pro-

jektabschluss werden das INSIKA-Konzept und 
insbesondere die daraus entstandenen techni-
schen Verfahren vom ADM e.V. (Anwenderverei-

nigung Dezentrale Mess-Systeme) unterstützt und 
weiterentwickelt. 

Das INISKA-Verfahren kann ohne Patente, Li-

zenzkosten oder Ähnliches genutzt werden. Es 
bestehen daher keine wirtschaftlichen Interessen 
des ADM e.V. Das Hauptanliegen der Mitglieder 

liegt vielmehr darin, ein möglichst sicheres, 
preiswertes und einfach zu nutzendes Verfahren 
zur Absicherung elektronischer Aufzeichnungen 

von Bargeschäften zu etablieren – und dabei vor 
allem eine echte Alternative zu konventionellen, 
sehr aufwändigen „Fiskalkassensystemen“ zu bie-

ten. Ein besonderer Schwerpunkt ist die Rechtssi-
cherheit für die Anwender der Systeme. 

Weitere Informationen sind auf www.insika.de 

frei abrufbar. Lediglich der Abruf der technischen 
Spezifikationen erfordert eine einfache und kos-
tenlose Registrierung. 

Kontakt 
INSIKA – ADM e.V. 

An der Corvinuskirche 22-26 
D – 31515 Wunstorf 

www.insika.de 

E-Mail: info@insika.de 

 

http://www.insika.de/
http://www.insika.de/
mailto:info@insika.de
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