WIRTSCHAFTSPRUFERKAMMER

- Kérperschaft des
&ffentlichen Rechis

VAIRTSCHAFTSPROFERKAMMER - Postfach 30 18 82 - 10746 Beslin Wirtschaftsprifferhaus
RauchstraBe 26
10787 Berlin
Bundesministerium der Finanzen Telefon 030/72 6161-0
11016 Berlin Telefax 0 30/72 61 61-212
E-Mail kontakt@wpl.de

Rue des Deux Eglises 35
1000 Bruxelles

E-Mail bruessel@wpk.de
www.wpk.de

22. April 2016

Vorab per E-Mail: Poststelle@bmf.bund.de Antje Kosterka LL.M.
Durchwahl: -258

GG 8/2016/218/870
- bitte stets angeben -

Referentenentwurf des BMF vom 18. Mérz 2016

- eines Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen und

- einer technischen Verordnung zur Durchfithrung des Gesetzes zum Schutz vor Manipu
lationen an digitalen Grundaufzeichnungen

Stellungnahme der Wirtschaftspriiferkammer

Sehr geehrte Damen und Herren,
als Anlage erhalten Sie die Stellungnahme der Wirtschaftspriiferkammer.

Wir hoffen, dass unsere Anregungen in das weitere Gesetzgebungsverfahren einflieRen, und
stehen fur Ruckfragen gerne zur Verfligung.

Mit freundlichen GriiRen

f
v

Dr. Reiner J. Veidt
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i petermaxi@wpk.de

hall reinerveidi@wpk.de

Geschaftsfihrer
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An:

Bundesministerium der Finanzen

Zur Kenntnisnahme:

Bundesministerium fur Wirtschaft und Energie — Referat Freie Berufe
Deutsche Priufungsstelle fir Rechnungslegung e. V.
Bundesrechtsanwaltskammer

Bundessteuerberaterkammer

Bundesnotarkammer

Patentanwaltskammer

Bundesverband der Freien Berufe

Institut der Wirtschaftsprifer in Deutschland e. V.

Deutscher Buchpruferverband e. V.

wp.net e. V. Verband fur die mittelstdndische Wirtschaftspriifung
Deutscher Wirtschaftspriferverein e. V.

Deutscher Genossenschafts- und Raiffeisenverband e. V.
Deutscher Sparkassen- und Giroverband e. V. (Prufungsstellen)
GDW Bundesverband deutscher Wohnungs- und Immobilienunternehmen e. V.
Deutscher Steuerberaterverband e. V.

Deutscher Anwaltverein e. V.

Deutscher Notarverein e. V.

Deutscher Richterbund e. V.

Bundesverband der Deutschen Industrie e. V.

Deutscher Industrie- und Handelskammertag e. V.
Gesamtverband der Deutschen Versicherungswirtschaft e. V.
Bundesverband Deutscher Banken e. V.

Bundesverband Offentlicher Banken Deutschlands (VOB) e. V.

European Federation of Accountants and Auditors for SMEs
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Die Wirtschaftspruferkammer (WPK) ist eine Kérperschaft des oéffentlichen Rechts, deren Mit-
glieder alle Wirtschaftsprufer, vereidigten Buchprifer, Wirtschaftsprifungsgesellschaften und
Buchprifungsgesellschaften in Deutschland sind. Die WPK hat ihren Sitz in Berlin und ist fur
ihre Gber 21.000 Mitglieder bundesweit zustandig. Unsere gesetzlich definierten Aufgaben sind
unter www.wpk.de in den Rubriken ,WPK > Organisation® (http://www.wpk.de/wpk/organisation/)

und ,\WPK > Aufgaben® (http://www.wpk.de/wpk/aufgaben/) ausfuhrlich beschrieben.

Wir beschranken unsere Stellungnahme auf Fragestellungen, die die berufliche Stellung und
Funktion unserer Mitglieder betreffen.

Die WPK begriufdt den Entwurf eines Gesetzes, der digitale Grundaufzeichnungen vor Manipula-
tionen schuitzen soll. Bedenken bestehen aber zum Entwurf des § 146a Abs. 2 Satz 2 AO, wo-
nach die Sicherheitsanforderungen nach Abs. 2 Satz 1 ausschlieZlich durch das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) zertifiziert werden sollen.

1. Binnenmarktbeeintrachtigung durch weniger Wettbewerb

Die Befugnis zur Erbringung der Zertifizierungsleistung auf das BSI zu beschranken, hat zur
Folge, dass der derzeitige Wettbewerb um solche Leistungen stark eingeschrankt wird. Dies hat
vor allem wirtschaftliche Konsequenzen fir eine Vielzahl von Unternehmen in Deutschland, die
elektronische Aufzeichnungssysteme verwenden und die Zertifizierung bezahlen missen. Der
bisher durch den freien Markt bestimmte Preis flr Zertifizierungsleistungen soll kiinftig durch die
BSI-Kostenverordnung vom 3. Marz 2005 festgelegt werden.

Ein freier Wettbewerb um Zertifizierungsleistungen ist fir Unternehmen auch mit Blick darauf
unverzichtbar, dass eine Zertifizierung fortlaufend aktualisiert werden muss: In der Begriindung
zum Gesetzesentwurf wird darauf hingewiesen, dass ein Sicherheitsmodul nur einmal zertifiziert
werden misse (Seite 11, Punkt Ill. 3., Absatz 3 Mitte). Nach der Begriindung zu § 6 Abs. 1 des
Entwurfs der Technischen Verordnung erldsche die Zertifizierung im Grundsatz jedoch automa-
tisch bei etwa technischen Modifizierungen der zertifizierten technischen Sicherheitseinrichtung
durch ein Update oder Anderungen im sicherheitsrelevanten Bereich, sofern keine Rezertifizie-
rung vorliegt. Wann ein Update im sicherheitsrelevanten Bereich gegeben ist, bleibt unklar. Eine
Softwarezertifizierung kann sich jedenfalls nur auf den Stand der Software beziehen, der zum
Zeitpunkt der Zertifizierung aktuell war. Mit Blick auf den rasanten technischen Fortschritt er-
scheint fraglich, ob jegliches Update auch einen erneuten Zertifizierungsbedarf verursacht, was
mit erheblichen Kosten fur die betroffenen Unternehmen einhergeht. Ein freier Wettbewerb um
Zertifizierungsleistungen wird daher umso bedeutender.
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Die private Wirtschaft wird im Grunde auch durch die Gesetzesbegriindung zu § 9 BSIG unter-
stitzt. Sie weist darauf hin, dass ,das BS/ die nationale Zertifizierungsstelle der Bundesverwal-
tung fur IT-Sicherheit ist” (8 9 Abs. 1 BSIG) und , Zertifizierungsdienstleistungen der Wirtschaft
... unberthrt“ bleiben (BT-Drs. 16/11967, Seite 16, rechte Spalte Mitte).

Ungeachtet dessen stellt sich die Frage, ob das BSI den enormen Zusatzaufwand personell
Uberhaupt erbringen kénnen wird. Nach dem Gesetzesentwurf (Seite 3 oben) sind nur zwei zu-
satzliche Stellen vorgesehen, was in Anbetracht der Vielzahl von kinftig zertifizierungspflichti-
gen Unternehmen gering erscheint.

Wir méchten schliel3lich in Erinnerung rufen, dass das Ziel, die Wettbewerbsfahigkeit vor allem
auch des deutschen Mittelstands zu erhalten, auch im Koalitionsvertrag vom 14. Dezember
2013 verankert wurde: ,Die Koalition aus CDU, CSU und SPD sieht Deutschlands Chancen in
einer mittelstandisch gepragten und international wettbewerbsféhigen Wirtschaft” (Seite 11
oben).

2. Zertifizierungen auch durch Wirtschaftsprifer und vereidigte Buchprufer

Die WPK spricht sich dafiir aus, dass die Erfullung der Anforderungen zumindest nach
§ 146a Abs. 2 Satz 1 Nr. 2 bis 7 AO-E auch durch eine Bescheinigung eines Wirtschafts-
prufers oder vereidigten Buchprifers oder einer Wirtschaftsprifungsgesellschaft oder
Buchprifungsgesellschaft nachgewiesen werden kann.

Die Grundlage fur digitale Grundaufzeichnungen und deren Absicherung bilden die Grundséatze
zur ordnungsgemaRen Fuhrung und Aufbewahrung von Blchern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum Datenzugriff (GoBD) vom 14. November 2014. Ziel der
zertifizierten, technischen Sicherheitseinrichtung soll letztlich sein, die Einhaltung der in den
GoBD verankerten Grundsatze zu gewahrleisten, das heilit jeden einzelnen Geschaftsvorfall
nachverfolgen und prifen zu kénnen (von Grundbuchaufzeichnungen/Journalen tber Konten,
Bilanz, Gewinn- und Verlustrechnung bis zur Steuererklarung). Daher beinhalten Zertifizie-
rungsleistungen von computergestiitzten Kassensystemen in groRem Umfang auch Bewer-
tungsfragen mit Bezug zur Rechnungslegung (vgl. § 146a Abs. 1, 2 Satz 1 Nr. 2 bis 7 AQ).

Derartige Leistungen, d. h. Prifungen bzw. Beurteilungen der Ordnungsmalfigkeit und Sicher-
heit von rechnungslegungsbezogenen Programmfunktionen, konnten bisher auch durch private
Dienstleister der freien Wirtschaft erbracht werden, vor allem durch Wirtschaftsprifer und verei-
digte Buchprifer bzw. Wirtschaftsprifungsgesellschaften und Buchprifungsgesellschaften (vgl.
IDW PS 880 zur Prifung von Softwareprodukten).
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Wirtschaftsprifer und vereidigte Buchprifer sind aufgrund ihrer umfassenden Aus- und Fortbil-
dung, ihrer Berufsexamina und des ihnen gesetzlich zugewiesenen Tatigkeitsbereichs dazu
berufen, betriebswirtschaftliche Prufungen, insbesondere Jahresabschlussprifungen durchzu-
fuhren (vgl. fur Wirtschaftsprufer 8 2 Abs. 1 Wirtschaftspriferordnung — WPO, fur vereidigte
Buchprufer vgl. § 129 Abs. 1 WPO). Dies ist ihnen in vielen Bereichen gesetzlich vorbehalten,
so insbesondere z. B. durch 88 316 Abs. 1, 319 Abs. 1 Satz 1 und 2 HGB fiir die Prifung von
nach den Vorschriften des HGB aufzustellenden Jahresabschliissen und Lageberichten von
mittelgroRen und groRen Kapitalgesellschaften. Wirtschaftsprifer und vereidigte Buchprtfer
unterliegen den Berufspflichten der WPO — insbesondere den Kardinalspflichten der Unabhén-
gigkeit, Gewissenhaftigkeit, Verschwiegenheit, Eigenverantwortlichkeit und Unparteilichkeit

(8 43 Abs. 1 WPO), wobei zu Letzterer sonst nur noch der Notar verpflichtet ist — und der Be-
rufssatzung fur Wirtschaftsprifer/vereidigte Buchprifer. Durch die Zulassungs- und Priifungsan-
forderungen des Examens zum Wirtschaftspriufer oder zum vereidigten Buchprfer ist eine hohe
Qualitat und fachliche Eignung, betriebswirtschaftliche Prifungen durchzufihren, sichergestellt.
Wirtschaftsprufer, vereidigte Buchprifer und deren Berufsgesellschaften sind verpflichtet, Quali-
tatssicherungssysteme zu unterhalten, um die Regelungen zur Einhaltung der Berufspflichten,
die durch die WPO und die Berufssatzung WP/VBP vorgegebenen werden, einzuhalten (§ 55b
WPO). Diejenigen, die gesetzlich vorgeschriebene Abschlussprifungen durchfiihren, sind dar-
Uber hinaus verpflichtet, ihre Qualitatssicherungssysteme regelmaRig einer (externen) Quali-
tatskontrolle zu unterwerfen. Die hierliber von externen Dritten gefertigten Qualitatskontrollbe-
richte werden der Wirtschaftspriferkammer vorgelegt, die diese wirdigt und ggf. MalRnahmen
zur Abstellung von etwaigen Mangeln anordnen kann (88 57a ff WPO).

Nicht nur durch Priifungen von Softwareprodukten nach IDW PS 880, sondern auch im Rahmen
ihrer Tatigkeit als gesetzliche Jahresabschlusspriifer sind Wirtschaftsprifer und vereidigte
Buchprufer bereits mit der Priifung von IT-gestiitzten Rechnungslegungssystemen vertraut und
missen beurteilen, ob diese den gesetzlichen OrdnungsmaRigkeits- und Sicherheitsanforde-
rungen entsprechen, ,um die nach § 322 Abs. 1 Satz 1 HGB i. V. m. § 317 Abs. 1 Satz 1 HGB
und § 321 Abs. 2 Satz 3 HGB geforderten Prifungsaussagen tber die Ordnungsmafigkeit der
Buchfihrung treffen zu kdnnen.” Es ist ,,Aufgabe des Abschlussprifers das IT-System des Un-
ternehmens insoweit zu prifen, als dessen Elemente dazu dienen, Daten Uber Geschaftsvorfal-
le oder betriebliche Aktivitaten zu verarbeiten, die entweder direkt in die IT-gestlitzte Rech-
nungslegung einflie3en oder als Grundlage fur Buchungen im Rechnungslegungssystem in
elektronischer Form zur Verfigung gestellt werden (rechnungslegungsrelevante Daten)“ (IDW
PS 330, Tz. 8).
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Im Bereich der Beurteilung einer sachgerechten Implementierung und Parametrisierung von
computergestitzten Kassensystemen stellt sich ohnehin die Frage der Auswirkung auf das Tes-
tat eines Jahresabschlussprifers. Wenn dieser bereits zumindest in Teilen jahrlich die Ord-
nungsgemanheit der IT-gestltzten Kassensysteme mit Rechnungslegungsbezug pruft und da-
bei kiinftig auch die Grundsatze des Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen und der entsprechenden Technischen Verordnung beachtet, kénnte dies
zu einer Doppelbelastung fur prifungspflichtige Unternehmen und damit zu einer Kostenmehr-
belastung fur einen Grof3teil der privaten Wirtschaft fihren. Immerhin verwendet eine Vielzahl
von Unternehmen elektronische Aufzeichnungssysteme im Sinn von § 1 der Technischen Ver-
ordnung zur Durchfiihrung des vorgenannten Gesetzes.

Wir hoffen, dass unsere Anregungen im Verlauf des weiteren Gesetzgebungsverfahrens Be-

riicksichtigung finden.
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