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Arbeitsentwurf
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Kryptowertetransferverordnung (KryptoTransferV)

A. Problem und Ziel

Die Anonymitat ist eines der Hauptrisiken von Kryptowerten fur den Missbrauch fur krimi-
nelle und terroristische Zwecke. Ein potenziell héheres Risiko der Geldwasche und der Ter-
rorismusfinanzierung besteht aufgrund der fehlenden Zuordnung von Kryptowertetransfers
zu den transaktionsbeteiligten Inhabern, anders als dies bei Geldtransfers der Fall ist.

B. Losung

Durch die Verordnung wird die Ubermittlung von Informationen tber Auftraggeber und Emp-
fanger bei der Ubertragung von Kryptowerten angeordnet, wie dies bei Geldtransfers auf-
grund der Verordnung (EU) 2015/847 des Europaischen Parlaments und des Rates vom
20. Mai 2015 Uber die Ubermittlung von Angaben bei Geldtransfers und zur Aufhebung der
Verordnung (EU) Nr. 1781/2006 (ABI. L 141 vom 5.6.2015, S. 1) (Geldtransferverordnung
- GTVO) geregelt ist. Fiir die Ubertragung von Kryptowerten auf elektronische Geldbérsen,
die nicht durch einen Kryptoverwahrer verwaltet werden, und die Ubertragung von Krypto-
werten von elektronischen Geldbdrsen, die nicht durch einen Kryptoverwahrer verwaltet
werden, werden erhdhte Sorgfaltspflichten festgelegt.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

E. Erfullungsaufwand

E.1 Erflullungsaufwand fiir Biirgerinnen und Biirger

Keiner.
E.2 Erfullungsaufwand fur die Wirtschaft

Fir die Wirtschaft entsteht durch die Verordnung ein wiederkehrender Erfullungsaufwand
in Hohe von ca. 420.813,38 Euro.

E.3 Erfullungsaufwand der Verwaltung
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Fur die Verwaltung entsteht durch diese Verordnung ein wiederkehrender Erflllungsauf-
wand in Héhe von 157.000 Euro.
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Referentenentwurf des Bundesministeriums der Finanzen

Verordnung

Uber verstirkte Sorgfaltspflichten bei der Ubertragung von Kryp-
towerten

(Kryptowertetransferverordnung — KryptoTransferV)
Vom ...

Aufgrund des § 15 Absatz 10 Satz 1 Nummer 1 des Geldwaschegesetzes vom 23. Juni
2017 (BGBI. | S. 1822), das zuletzt durch Artikel 5 Absatz 5 des Gesetzes vom 9. Marz
2021 (BGBI. | S. 327) geandert worden ist, verordnet das Bundesministerium der Finanzen:

§1

Regelungsbereich

Diese Verordnung regelt verstarkte Sorgfaltspflichten, welche Verpflichtete nach § 2 Absatz
1 Nummer 1 und 2 des Geldwaschegesetzes, die Kryptowerte im Sinne von § 1 Absatz 11
Satz 4 und 5 des Kreditwesengesetzes Ubertragen, zu erfillen haben.

§2
Begriffsbestimmungen
Im Sinne dieser Rechtsverordnung sind
1. Kryptowerte: solche nach § 1 Absatz 11 Satz 4 und 5 des Kreditwesengesetzes;

2. Ubertragung: ein Transfer von Kryptowerten oder von privaten kryptografischen
Schlisseln, die dazu dienen, Kryptowerte zu halten, zu speichern oder zu Uber-
tragen, im Rahmen des Betreibens von Bankgeschaften oder der Erbringung
von Finanzdienstleistungen im Sinne des § 1 Absatz 1 und 1a des Kreditwe-
sengesetzes;

3. Kryptowertedienstleister: Ein Unternehmen, das in Bezug auf Kryptowerte
Bankgeschafte im Sinne des § 1 Absatz 1 des Kreditwesengesetzes betreibt
oder Finanzdienstleistungen im Sinne des § 1 Absatz 1a des Kreditwesenge-
setzes erbringt, und flr diese Tatigkeit in seinem Sitzstaat eine Zulassung oder
Registrierung durch die zustéandige Aufsichtsbehdrde bendtigt.

4. Transaktionsbeteiligter: Ein Auftraggeber der Ubertragung oder ein Beglinstig-
ter der Ubertragung. Keine Beglnstigten sind Transaktionsbeteiligte, die aus-
schlieRlich aus dem Grund an der Ubertragung beteiligt sind, dass sie Krypto-
werte als Gegenleistung fiir die Validierung der Ubertragung erhalten
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§3

Anordnung der Erhebung, Speicherung und Ubermittlung von Daten bei Ubertra-
gungen

(1) Verpflichtete nach § 2 Absatz 1 Nummer 1 und 2 des Geldwaschegesetzes, die
eine Ubertragung vornehmen, haben die Bestimmungen der Verordnung (EU) 2015/847
des Europaischen Parlaments und des Rates vom 20. Mai 2015 Uber die Ubermittlung von
Angaben bei Geldtransfers und zur Aufhebung der Verordnung (EU) Nr. 1781/2006 (ABI. L
141 vom 5.6.2015, S. 1) (Geldtransferverordnung - GTVO) entsprechend anzuwenden. Die
Ubertragung ist dabei als Ubertragung von und nach aufRerhalb der Union anzusehen.

(2) Verpflichtete nach § 2 Absatz 1 Nummer 1 und 2 des Geldwaschegesetzes, die
eine Ubertragung vornehmen, ohne dass fiir den Begiinstigten ein Kryptowertedienstleister
handelt, stellen sicher, dass Namen und Anschrift der Transaktionsbeteiligten ermittelt und
gespeichert werden. Der Verpflichtete hat sich durch risikoangemessene Mallhahmen zu
vergewissern, dass der ermittelte Name und die Anschrift jeweils zutreffend sind.

(3) Verpflichtete nach § 2 Absatz 1 Nummer 1 und 2 des Geldwaschegesetzes, die
eine Ubertragung vornehmen, ohne dass fiir den Auftraggeber ein Kryptowertedienstleister
handelt, stellen sicher, dass Namen und Anschrift der Transaktionsbeteiligten Auftragge-
bers ermittelt und gespeichert werden. Der Verpflichtete hat sich durch risikoangemessene
MafRnahmen zu vergewissern, dass der ermittelte Name und die Anschrift jeweils zutreffend
sind.

(4) Absatz 2 gilt entsprechend fir Namen und Anschrift des wirtschaftlich Berechtig-
ten, soweit dieser von einem Transaktionsbeteiligten abweicht.

(5) § 15 Absatz 9 des Geldwaschegesetzes gilt entsprechend fir Absatz 1 bis 3.

§4
Ubergangsbestimmungen

(1) Verpflichtete nach § 2 Absatz 1 Nummer 1 und 2 des Geldwaschegesetzes, die
Kryptowerte Ubertragen und dabei die Pflichten nach § 3 Absatz 1 aufgrund eines fehlenden
technischen Standards nicht oder nicht vollstdndig umsetzen kénnen, haben dies der zu-
standigen Aufsichtsbehorde nach § 50 Nummer 1 des Geldwaschegesetzes anzuzeigen.
In die Anzeige sind Angaben zum Hinderungsgrund und zu den Mal3nahmen aufzunehmen,
die getroffen werden, um den Hinderungsgrund zu beseitigen. Zusatzlich ist die voraus-
sichtliche Dauer bis zur Beseitigung des Hinderungsgrundes anzugeben und es ist zu be-
zeichnen, welche anderen, risikomindernden Mafnahmen bei der Ubertragung ergriffen
werden.

(2) Halt die zustandige Aufsichtsbehérde nach § 50 Nummer 1 des Geldwaschege-
setzes die Anzeige fur nicht zulassig oder begrindet, so teilt sie dies dem Verpflichteten
innerhalb eines Monats nach Zugang der Anzeige mit.

(3) Die Anzeige nach Absatz 1 fuhrt zur Aussetzung der Pflicht nach § 3 Absatz 1 fur
die in der Anzeige angegebene Dauer und soweit die Aussetzung von Pflichten angezeigt
ist, héchstens jedoch flr ein Jahr, soweit die zustandige Aufsichtsbehdrde nach § 50 Num-
mer 1 des Geldwaschegesetzes keine Einwande erhoben hat. Bleibt der Hinderungsgrund
bestehen, muss eine erneute Anzeige vor Ablauf der in der Anzeige angegebenen Dauer,
héchstens jedoch vor Ablauf eines Jahres, erfolgen.
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§5
Evaluierung

Die Verordnung wird bis Ende des Jahres 2023 durch das Bundesministerium der Finan-
zen auf der Grundlage eines Berichts der zustandigen Aufsichtsbehdrde nach § 50 Num-
mer 1 des Geldwaschegesetzes evaluiert, soweit nicht bis dahin eine vergleichbare Rege-
lung der Europaischen Union in Kraft getreten ist oder das Inkrafttreten einer entspre-
chenden Regelung der Europaischen Union in absehbarer Zeit erfolgt.

§6
Inkrafttreten

Diese Verordnung tritt zwei Monate nach ihrer Verkindung in Kraft.



Begriundung

A. Allgemeiner Teil

Kryptowerte haben in den letzten Jahren stetig an Bedeutung gewonnen, sowohl in Bezug
auf deren Marktkapitalisierung als auch in Bezug auf das gehandelte Volumen. Mit der star-
keren Verbreitung sind auch die damit verbundenen Risiken gestiegen.

Die Nationale Risikoanalyse 2018/2019 (NRA, https://www.bundesfinanzministe-
rium.de/Content/DE/Downloads/Broschueren_Bestellservice/2019-10-19-erste-nationale-
risikoanalyse_2018-2019.pdf?__blob=publicationFile&v=7) verweist insbesondere auf die
Risiken von Kryptowertetransfers im Zusammenhang mit Online-Betrugstaten wie auch die
Verwendung von Kryptowerten als Zahlungsmittel im Darknet. Lésegeldforderungen er-
presserischer Ransomwareattacken in der Wirtschaft und im &ffentlichen Sektor werden
zunehmend uber Kryptozahlungen abgewickelt. Fur die Gruppe von Unternehmen, die Zu-
gang zu und Handel mit Kryptowerten anbieten, registrierte die FIU Verdachtsmeldungen
und Transaktionen in vierstelliger Zahl (NRA S. 100).

MalRgeblicher Anreiz fur die Nutzung von Kryptowerten fur Zwecke der Geldwasche und
Terrorismusfinanzierung ist ihre Anonymitat, die vor allem in der fehlenden Nachvollzieh-
barkeit der Zahlungskette im Gegensatz zu Geldtransfers im regulierten Bereich begriindet
ist. Hinzu kommt die Art ihrer Ubertragung, die rein virtuell (iber Plattformen, weltweit und
sehr schnell abgewickelt wird und keinen direkten Kundenkontakt erfordert.

Dabei ist bei Kryptowerten zwischen anonym und pseudonym zu unterscheiden. Pseudo-
nymitat 1asst die Analyse von Transaktionsmustern in 6ffentlichen Blockchains zu und er-
laubt die Auswertung verdachtiger Bewegungen. Nutzer agieren unter dem Pseudonym des
offentlichen Schlussels (Public Keys). Eine Moéglichkeit zur Verschleierung inkriminierter
Vermogenswerte ist hier beispielsweise der Einsatz sogenannte ,Mixer“ oder ,Tumbler*-
Dienste, bei denen Kryptowerte verschiedener Herkunft gemixt werden und damit die Ana-
lyse ihrer Herkunft erheblich erschwert wird. Besonders anfallig fir Geldwasche sind jene
Kryptowerte, die ihren Nutzern vollumfangliche Anonymitat bieten und deren Transaktionen
nicht nachvollziehbar sind (NRA S. 115).

Mit dem Gesetz zur Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwascherichtli-
nie, das am 1. Januar 2020 in Kraft getreten ist, ist der Kreis der Verpflichteten im Bereich
der Kryptowerte um das Kryptoverwahrgeschaft erweitert worden. Nunmehr zahlen zu den
nach § 2 Absatz 1 GwG geldwascherechtlich Verpflichteten Banken und Finanzdienstleis-
ter, die Kryptowerte oder private kryptographische Schlissel verwahren, verwalten oder
sichern, Anbieter, die den Umtausch von Kryptowerten von gesetzlichen Wahrungen in
Kryptowerte und umgekehrt ausfihren, und Anbieter, die den Umtausch gegen andere
Kryptowerte vornehmen. Sie missen die allgemeinen Sorgfaltspflichten in Bezug auf ihre
Kunden erflllen.

Von der Erfullung der allgemeinen Sorgfaltspflichten nach § 10 GwG ist nicht die standar-
disierte Ubermittlung von Informationen (iber Auftraggeber und Beglnstigten bei Krypto-
wertetransfers umfasst. Regelungen zur Ubermittlung von Informationen tiber Auftraggeber
und Begunstigten im elektronischen Zahlungsverkehr sind durch unmittelbar anwendbares
Unionsrecht - in Form der GTVO — grundsatzlich abschlieRend geregelt. Wegen der fehlen-
den Erstreckung der GTVO auf die Ubertragung von Kryptowerten entsteht eine Liicke in
der Nachvollziehbarkeit von Ubertragungen von Kryptowerten, die ein erhdhtes Risiko fir
die Nutzung von Kryptowerten fir Geldwasche und Terrorismusfinanzierung begriindet.
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Empfehlung 15 der internationalen Standards zur Bekdmpfung von Geldwasche, Terroris-
mus- und Proliferationsfinanzierung der FATF in der Fassung von Oktober 2020 (Empfeh-
lung 15 der FATF) und die Auslegungsnote 7 b) zu deren Umsetzung sehen daher die
Implementierung einer Verpflichtung fur Finanzdienste vor, auch bei Kryptowertetransfers
Angaben zum Auftraggeber und zum Begunstigten zu erheben und zu Gbermitteln (FATF
(2012-2020), International Standards on Combating Money Laundering and the Financing
of Terrorism and Proliferation, www.fatf-gafi.org/recommendations.html).

Darlber hinaus wird die Ubertragung von Krytowerten auf eine elektronische Geldbérse,
die nicht von einem Kryptoverwahrer verwaltet wird (selbstverwaltete elektronische Geld-
bdrse), oder umgekehrt, als Fallkonstellation mit erhdéhtem Risiko betrachtet. So kann die
Weiterleitung von Kryptowerten auf eine selbstverwaltete elektronische Geldboérse ein An-
haltspunkt flr eine auffallige Transaktion darstellen (FIU: Typologien der Geldwasche und
Terrorismusfinanzierung - Besondere Anhaltspunkte im Zusammenhang mit Transaktionen
mit Bezug zu Kryptowerten und Kryptoverwahrgeschaften, veroffentlicht am 3. Dezember
2020, Seite 7; FATF Report Virtual Assets Red Flag Indicators of Money Laundering and
Terrorist Financing, September 2020).

Laut Empfehlungen der FATF sind auch dann, wenn auf nur einer Seite eines Kryptower-
tetransfers ein Verpflichteter im Auftrag seines Kunden handelt, diejenigen Verpflichtungen
fur Transaktionen zu erflllen, die auch in dieser Konstellation durchgeflihrt werden kénnen
(Virtual Assets: Update of FATF for a risk-based approach to virtual assets and VASPs,
Entwurf Stand April 2021, Ziffer 173, 174, FATF VA-Guidance update).

. Zielsetzung und Notwendigkeit der Regelungen

Ziel der Regelung ist die Umsetzung der Rickverfolgbarkeit von Kryptowertetransfers, da-
mit diese nicht fir Zwecke der Geldwasche oder Terrorismusfinanzierung missbraucht wer-
den. Die Regelung ist notwendig, um die Uberpriifung von Zahlungsstrémen durch Krypto-
wertetransfers ebenso wie bei Geldtransfers zu ermoglichen und dient der Umsetzung der
internationalen Standards der FATF (Empfehlung 15 der FATF).

1. Wesentlicher Inhalt des Entwurfs

Aufgrund des erhdhten Risikos von Geldwasche und Terrorismusfinanzierung bei Transak-
tionen mit Kryptowerten wird die entsprechende Anwendung der GTVO angeordnet. Dies
bedeutet, dass Kryptowertedienstleister, die im Auftrag eines Auftragsnehmers Kryptowerte
ubertragen, dem Kryptowertedienstleister, der auf Seiten des Empfangers handelt, Anga-
ben zum Namen, zur Anschrift und zur Kontonummer (z.B. den 6ffentlichen Schlissel) des
Auftragsgebers und zum Namen und zur Kontonummer (z.B. offentlicher Schlussel) des
Begunstigten zeitgleich und sicher Ubermitteln mussen. Der Kryptowertedienstleister, der
fur den Begunstigten handelt, hat sicherzustellen, dass er die Informationen zu Auftragge-
ber und Beglnstigten auch erhalt und speichert. Die llickenlose Rickverfolgbarkeit der an
einer Ubertragung von Kryptowerten Beteiligten dient der Verhinderung, Aufdeckung und
Ermittlung von Geldwasche und Terrorismusfinanzierung sowie der Uberwachung von
Sanktionsumgehungen.

Die Verordnung ordnet ferner an, dass ein Verpflichteter sicherstellen muss, dass Angaben
zum Beglinstigten oder Auftraggeber einer Ubertragung erhoben werden, wenn die Uber-
tragung von oder auf eine elektronische Geldbdrse erfolgt, die nicht von einem Kryptower-
tedienstleister verwaltet wird, auch wenn eine Ubermittlung der Daten in diesem Fall nicht
in Betracht kommt



1. Alternativen

Méogliche Alternativen stellen im Hinblick auf die VerhaltnismaRigkeit einerseits und die ge-
botene Begrenzung der drohenden Gefahren aus anonymen Transaktionen andererseits
keine vertretbaren Handlungsalternativen zur vorgeschlagenen Verordnung dar. Ein Verbot
der Transaktionen auf elektronische Geldbdrsen, die nicht von einem Kryptoverwahrer ver-
waltet werden, wirkt wegen des zumeist grenziberschreitenden Charakters von Krypo-
transfergeschaft nur sehr eingeschrankt und stellt sich gegenlber der vorgeschlagenen
Ubermittlung von Informationen als weniger verhaltnismaRige Alternative dar. Wegen der
hohen Risiken durch anonyme Krypowertetransfers kann die Anpassung der europaischen
Regulierung nicht abgewartet werden.

V. Regelungskompetenz

Rechtsgrundlage flr den Erlass der Kryptowertetransferverordnung ist § 15 Absatz 10 Satz
1 Nummer 1 GwG, wonach das Bundesministerium der Finanzen dazu ermachtigt ist, Fall-
konstellationen zu bestimmen, in denen insbesondere im Hinblick auf Staaten, Kunden,
Produkte, Dienstleistungen, Transaktionen oder Vertriebskanale ein potenziell hbheres Ri-
siko der Geldwasche oder der Terrorismusfinanzierung besteht und die Verpflichteten be-
stimmte verstarkte Sorgfaltspflichten und GegenmalRhahmen zu erfiillen haben.

V. Gesetzesfolgen

1. Haushaltsausgaben ohne Erfillungsaufwand

Keine.

2. Erfiullungsaufwand

Durch diese Verordnung entstehen keine Kosten fiir Blirgerinnen und Blrger.

Die Schatzung des Erfullungsaufwands ist mit erheblicher Unsicherheit belastet. Werden
die Vorgaben der Verordnung weitgehend erfullt, ist der Erfullungsaufwand fur die Wirt-
schaft erhdht. Wird verstarkt von der Anzeigepflicht nach § 4 der Verordnung Gebrauch
gemacht, fallen die Kosten fur die Wirtschaft geringer aus.

Fur die Wirtschaft entsteht ein wiederkehrender Erflllungsaufwand in Héhe von ca. 420.800
€. Bei einer Erhéhung der Fallzahlen ist aufgrund der zu erwartenden Automatisierung der
Datenubermittlung und damit verbundener Synergieeffekte von keinen weiteren Kosten fir
die Umsetzung von § 3 der Verordnung auszugehen, zumal erwartet wird, dass Anbieter
fur die Umsetzung der Datenlbermittlung bei Kryptowertetransfers Kostenpauschalen (flat-
rates) anbieten.

Fir die Verwaltung entsteht ein wiederkehrender Erflllungsaufwand in Héhe von ca.
157.000 €.



Regelungen, die auf nationalem / internationalem Recht basieren

Erfullungsaufwand i.e.S. Wirtschaft

Wiederkehrender Erflllungsaufwand

Gesetz Para- | Inhalt Kom- Zeit in | Fall- Erfiillungsauf-
graf ple-xi- | Min. zahl wand gesamt
tat
Kryp- § 3 (1) | Verstarkte Sorgfalts- | einfach | 30 10.000 | 205.375,00 €
toTransfV pflichten in Bezug auf
Transaktionen mit
Kryptowerte
Kryp- § 3 (2) | Verstarkte Sorgfalts- | einfach | 30 5.000 | 102.687,50 €
toTransfV pflichten in Bezug auf
Transaktionen mit
Kryptowerte
Kryp- § 3 (3) | Verstarkte Sorgfalts- | einfach | 30 5.000 | 102.687,50 €
toTransfV pflichten in Bezug auf
Transaktionen mit
Kryptowerte
Kryp- § 4 (1) | Anzeigepflicht der | einfach | 147 100 10.063,38 €
toTransfV "Nichtumsetzung" auf-
grund eines fehlenden
technischen Standards
420.813,38 €
Wiederkehrender Erfullungsaufwand 420.813,38 €
Einmaliger Erflllungsaufwand 0,00 €
Erfallungsaufwand i.e.S. Wirtschaft 420.813,38 €
Erfullungsaufwand Verwaltung
Wiederkehrender Erflllungsaufwand
Gesetz Para- | Inhalt Kom- Zeitin | Fall- Erfullungsauf-
graf plexitat | Min. zahl wand gesamt
Kryp- § 4 (2) | Prufung der Anzeige- | mittel 1552 | 100 157.165,87 €
toTransfV pflicht




157.165,87 €

Wiederkehrender Erfullungsaufwand 157.165,87 €
Einmaliger Erflllungsaufwand 0,00 €
Erfullungsaufwand Verwaltung 157.165,87 €

3. Weitere Kosten
Keine.
4. Weitere Gesetzesfolgen

Keine.

VL. Befristung; Evaluierung

Der Bedarf fur die Regelung wird andauern, so dass grundsatzlich kein Anlass flr eine
Befristung besteht. Allerdings sind im Rahmen des nach Art. 65 Absatz 1 der Anderungs-
richtlinie zur Vierten EU-Geldwascherichtlinie vorgesehenen Berichts zur Umsetzung der
Richtlinie insbesondere nach Art. 65 Absatz 1 Satz 3 der Anderungsrichtlinie zur Vierten
EU-Geldwascherichtlinie weitere Vorschlage fiir eine Regulierung von Kryptowerten zu er-
warten. Soweit entsprechende Regeln der Union flr Kryptowertelbertragungen beschlos-
sen werden, wird mit deren Inkrafttreten die Verordnung anzupassen oder aufzuheben sein.

Die Evaluierung der Verordnung soll bis Ende 2023 erfolgen. Von der Evaluierung kann

abgesehen werden, wenn bis dahin der Verordnung entsprechende Regeln der Union in
Kraft getreten sind oder das Inkrafttreten solcher Regeln unmittelbar bevorsteht.

B. Besonderer Teil

Zu§1

§ 1 legt den Regelungsbereich der Verordnung fest und bestimmt als Fallkonstellation, fur
die nach § 15 Absatz 10 Satz 1 Nummer 1 GwG erhohte Sorgfaltspflichten angeordnet
werden, die Ubertragung von Kryptowerten. Durch den Verweis auf den Auffangtatbestand
des § 1 Absatz 11 Satz 4 und 5 KWG wird klargestellt, dass alle Kryptowerte unabhangig
davon, in welche andere Kategorie von Finanzinstrumenten sie zusatzlich fallen kénnen,
erfasst sind.

Zu§2

§ 2 bestimmt Begriffe dieser Verordnung.

§ 2 Nummer 1

Der Begriff ,Kryptowert® wird im Einklang mit § 11 Absatz 11 Satz 4 und 5 KWG definiert.

§ 2 Nummer 2
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Der Begriff ,Ubertragung® ist in Anlehnung an die Empfehlungen der FATF weit zu sehen.
Davon umfasst ist jede Transaktion im Rahmen des Betreibens von Bankgeschaften oder
der Erbringung von Finanzdienstleistungen im Sinne des § 1 Absatz 1 und 1a KWG, die mit
dem Ziel durchgefuhrt wird, Kryptowerte zur Verfigung zu stellen. Dies kann durch die
Ubertragung unter Nutzung des privaten kryptografischen Schliissels oder alleine durch die
Ubertragung des privaten kryptografischen Schliissels im Sinne von § 1 Absatz. 1a Satz 2
Nr. 6 KWG geschehen.

§ 2 Nummer 3

Der Begriff ,Kryptowertedienstleister” ist in Anlehnung an den von der FATF verwandten
Begriffs Virtual Asset Service Provider (VASP) zu sehen. Darunter fallt jegliche erbrachte
Dienstleistung in Bezug auf Kryptowerte, welche nach deutschem Recht als Bankgeschafte
im Sinne des § 1 Absatz 1 KWG oder Finanzdienstleistung im Sinne des § 2 Absatz 1a
KWG einzuordnen ware, unabhangig davon, ob die Dienstleistung im Ausland oder Inland
erbracht wird. Institute, die solche Dienstleistungen betreiben und dafir von lhrer Hei-
mataufsicht eine Zulassung oder Registrierung benétigen, sind als Kryptowertedienstleister
zu sehen.

§ 2 Nummer 4

Der Begriff , Transaktionsbeteiligter* umfasst den Auftraggeber der Ubertragung sowie den
Begiinstigten der Ubertragung. Nicht als Begiinstigten zu sehen sind Transaktionsbetei-
ligte, die ausschlieRlich aus dem Grund an der Ubertragung beteiligt sind, weil sie Krypto-
werte als Gegenleistung fir die Validierung der Ubertragung erhalten. Dies gilt beispielhaft
fir Validatoren oder Miner, welche lediglich die Abwicklung von Ubertragungen auf einer
Blockchain sicherstellen und dafur eine Vergutung erhalten.

Zu§3
§ 3 Absatz 1

§ 3 Absatz 1 ordnet die entsprechende Anwendung der GTVO an, mit der MaRgabe, dass
Kryptowertetransfers aufgrund ihrer grenziiberschreitenden Eigenschaften wie grenziber-
schreitende Transfers von und nach aufderhalb der Union betrachtet werden (vgl. auch
FATF VA - Guidance update, Ziffer 151). Damit kommen die Vereinfachungen fur Transfers
innerhalb der Union nicht zur Anwendung.

In entsprechender Anwendung der Artikel 4 und 7 der GTVO und im Einklang mit der Aus-
legungsnote zur FATF Empfehlung Nummer 15 7b) haben Verpflichtete nach § 2 Abs. 1 Nr.
1 und 2 GwG kunftig sicherzustellen, dass folgende Angaben ermittelt, gespeichert und
Ubertragen werden:

Der Verpflichtete, der die Ubertragung im Auftrag des Auftraggebers durchfiihrt, stellt si-
cher, dass folgende Angaben ermittelt und gespeichert werden:

- Name des Auftraggebers

- Anschrift des Auftraggebers oder die Nummer eines amtlichen persénlichen Doku-
ments des Auftraggebers oder die Kundennummer oder Geburtsdatum und —ort des
Auftraggebers,

- Nummer des Kontos des Auftraggebers (beispielsweise der offentliche Schlissel),

- Name des Begunstigten und Nummer des Kontos des Begunstigten (beispielsweise
der offentliche Schlussel).
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Der Verpflichtete, der Kryptowerte im Auftrag des Auftraggebers Ubertragt, stellt sicher,
dass die Angaben des Auftraggebers auf ihre Echtheit Gberprift und die tGberpriften Anga-
ben zusammen mit den Angaben zum Begunstigten an den Kryptowertedienstleister, der
im Auftrag des Begunstigten handelt, GUbermittelt werden.

Die Ubermittlung muss unmittelbar und sicher erfolgen, um dem Kryptowertedienstleister,
der im Auftrag des Beglnstigten handelt, den Abgleich der Daten des Begtinstigten mit den
ihm vorliegenden Daten des Begunstigten zu ermdglichen.

Der Verpflichtete, der im Auftrag des Beglinstigten handelt, stellt sicher, dass die entspre-
chenden Angaben zum Beglnstigten ermittelt und unter Verwendung des risikobasierten
Ansatzes auf ihre Echtheit Uberprift werden. Die Gbermittelten Daten sind mit den ihm vor-
liegenden Daten abzugleichen.

§ 3 Absatz 2

§ 3 Absatz 2 ordnet erhéhte Sorgfaltspflichten fiir die Ubertragung an, wenn im Auftrag des
Begunstigten kein Kryptowertedienstleister tatig ist.

Der Verpflichtete nach § 2 Abs. 2 Nr. 1 und 2 GwG, der im Auftrag seines Kunden Krypto-
werte an einen Beguinstigten Ubertragt, in dessen Auftrag kein Kryptowertedienstleister tatig
ist, hat aufgrund des dieser Fallkonstellation zugrundeliegenden erhdhten Geldwascherisi-
kos erhéhte Sorgfaltspflichten zu erfillen. Er hat sicherzustellen, dass Namen und Anschrift
des Begunstigten ermittelt und gespeichert werden.

§ 3 Absatz 3

§ 3 Absatz 3 ordnet erhdhte Sorgfaltspflichten fiir die Ubertragung an, wenn im Auftrag des
Auftraggebers kein Kryptowertedienstleister tatig ist.

Der Verpflichtete nach § 2 Abs. 2 Nr. 1 und 2 GwG, der im Auftrag seines Kunden Kryp-
towerte von einem Auftraggeber entgegennimmt, in dessen Auftrag kein Kryptowerte-
dienstleister handelt, hat aufgrund des dieser Fallkonstellation zugrundeliegenden erhdhten
Geldwascherisikos erhdhte Sorgfaltspflichten zu erfiullen. Er hat sicherzustellen, dass Na-
men und Anschrift des Auftraggebers ermittelt und gespeichert werden.

§ 3 Absatz 4

Die Vorgaben der Absatze 2 und 3 gelten entsprechend fur Namen und Anschrift des wirt-
schaftlich Berechtigten, soweit dieser von einem Transaktionsbeteiligten abweicht. Der Ver-
pflichtete wird diese Informationen regelmaRig bei seinem Kunden erfragen. Der Verpflich-
tete hat sich durch risikoangemessene Mallnahmen zu vergewissern, dass der ermittelte
Name und die Anschrift zutreffend sind.

Es liegt in der Verantwortung der geldwascherechtlich Verpflichteten, im Rahmen eines ri-
sikoorientierten Vorgehens fur Ubertragungen festzulegen, ob weitere verstarkte Sorgfalts-
pflichten zu erfiillen sind.

§ 3 Absatz 5

Ist es Verpflichteten nicht mdglich, die von ihnen zu erfilllenden Sorgfaltspflichten nach § 3
Absatz 1 bis 3 zu erflllen, haben sie die Rechtsfolgen des § 10 Absatz 9 GwG zu beachten
(Absehen von einer entsprechenden Transaktion bzw. Kundigung der Geschéftsbezie-
hung). Auf die Pflicht, bei Vorliegen der Voraussetzungen des § 43 GwG unverzuglich eine
Verdachtsmeldung zu erstatten, wird hingewiesen.

Zu§ 4
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§ 4 adressiert die technische Moglichkeit fur die standardisierte Ubermittlung von Informa-
tionen im Rahmen von Ubertragungen.

§ 4 Absatz 1 6ffnet die Moglichkeit, bei der zustandigen Aufsichtsbehorde nach § 50 Num-
mer 1 GwG anzuzeigen, dass die Ubermittlung von Angaben aufgrund einer fehlenden
technischen Méglichkeit fiir die standardisierte Ubermittiung noch nicht oder nicht vollstan-
dig umgesetzt werden kann. Die Anzeige flhrt zu einer Aussetzung der Pflichten nach § 3,
soweit die zustandige Aufsichtsbehdrde nach § 50 Nummer 1 GwG keine Einwande nach
Absatz 2 erhebt. Soweit bei der Strukturierung und Emission von Kryptowerten die techni-
sche Umsetzung der Datentbermittlung bereits berticksichtigt ist, kommt eine Aussetzung
der Pflichten nach § 3 Absatz 2 nicht in Betracht.

Die Anzeige ist zu begrunden. Einzelheiten zum Fehlen des technischen Standards fur die
vertrauliche Ubertragung von erforderlichen Angaben zu den Transaktionsbeteiligten sind
darzustellen. Ferner sind die Schritte zur Umsetzung der Vorgaben nach § 2 Absatz 1 der
Verordnung und sonstige MalRnahmen zur Verringerung des Risikos sind zu benennen.
Dies kann beispielsweise die Abwicklung von Ubertragungen in einem geschlossenen Sys-
tem sein oder die Beschrankung auf Ubertragungen in Lander mit einem hohen geldwa-
scherechtlichen Standard.

§ 4 Absatz 2 6ffnet der zustandigen Aufsichtsbehdrde nach § 50 Nummer 1 GwG die Még-
lichkeit gegen die Anzeige nach Absatz 1 mit einer Frist von einem Monat Einwande zu
erheben.

§ 4 Absatz 3 regelt die Dauer der Aussetzung der Pflicht nach § 2 Absatz 1 dieser Verord-
nung fur héchstens ein Jahr.]

Zu§5

§ 5 legt die Evaluierung der Verordnung bis Ende 2023 durch das Bundesministerium der
Finanzen auf der Grundlage eines Berichts der zustandigen Aufsichtsbehdrde nach § 50
Nummer 1 GwG fest. Die Evaluierung erfolgt insbesondere auch im Hinblick auf die weitere
Erforderlichkeit der Aussetzungsbestimmungen in § 4 der Verordnung.

Von der Evaluierung kann abgesehen werden, wenn bis Ende 2023 der Verordnung ent-
sprechende Regeln der EU in Kraft getreten sind oder das Inkrafttreten solcher Regeln un-
mittelbar bevorsteht.

Zu§ 6

§ 6 regelt das Inkrafttreten der Verordnung. Nach Absatz 1 tritt die Verordnung zwei Monate
nach Verkindung in Kraft.



