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1. Executive Summary

"Die Finanzaufsicht braucht mehr Biss" — damit brachte Bundesfinanzminister Olaf Scholz Anfang
September 2020 die Herausforderung zur Weiterentwicklung der Bundesanstalt fur Finanzdienst-
leistungsaufsicht (BaFin) auf den Punkt, die Gegenstand einer Untersuchung zur Starkung der
Aufsichtsstrukturen der BaFin war.

Die BaFin ist mit dem Fall Wirecard, der den deutschen Finanzmarkt seit Sommer 2020 bewegt, in die
offentliche Kritik geraten. Insbesondere die Fahigkeiten der BaFin, praventiv zu agieren und Verdachts-
fallen in der Bilanzkontrolle, der Solvenzaufsicht wie auch im Anleger- und Verbraucherschutz schnell,
effizient und mit der erforderlichen Durchschlagskraft nachzugehen, wurden 6ffentlich diskutiert. Zudem
wurde im Zusammenhang mit dem Fall Wirecard die Frage aufgeworfen, ob das in der BaFin
vorhandene digitale Know-how und dessen Anwendung im Aufsichtshandeln ausreichend sei, um
neuartige Geschaftsmodelle hinreichend durchdringen zu kénnen. Auch der Umgang der BaFin mit
Whistleblower-Informationen zur Ableitung aufsichtlichen Handelns geriet in die 6ffentliche Diskussion.

Die Bundesregierung hat zur Bekdmpfung von Bilanzbetrug und zur Starkung der Kontrolle Gber die
Kapital- und Finanzmarkte einen Aktionsplan vorgelegt. Teil des Aktionsplans ist die vorliegende Unter-
suchung, welche eine Starkung der Aufsichtsstruktur der BaFin zum Ziel hat und vom Bundes-
ministerium der Finanzen (BMF) in Auftrag gegeben wurde. Ziel der Untersuchung, die von September
bis November 2020 durchgefuhrt wurde, war es, konkrete Empfehlungen betreffend Organisations-
struktur, Arbeitsablaufe und Ressourcen der BaFin in folgenden fiinf Themenbereichen zu entwickeln:

> Weiterentwicklung der Allfinanzaufsicht — Starkung der geschaftsbereichstubergreifenden
Zusammenarbeit und der strategischen Risikosteuerung

> Neuaufstellung des Systems der Bilanzkontrolle

> Starkung des Anleger- und Verbraucherschutzes

> Starkung des digitalen Know-hows in der Aufsicht und den Geschaftsbereichen
> Umgang mit Whistleblowern

Die zu Untersuchungsbeginn durchgefuhrte Ist-Analyse fuhrte zu folgenden wesentlichen
Erkenntnissen: Die Aufsichtstatigkeit der BaFin kann weiter ausdifferenziert werden, um mit den
rasanten Veranderungen an den Finanzmarkten, zum Beispiel dem Auftreten neuer Marktteilnehmer
jenseits der klassischen Finanzsektoren, Schritt halten zu kénnen. Unternehmen mit zum Teil
komplexen oder sektorubergreifend agierenden Geschaftsmodellen erfordern neue Formen der
Zusammenarbeit der Aufsichtsbereiche der BaFin. Um neue, zunehmend digitale oder international
verflochtene Geschaftsmodelle beurteilen und einwerten zu kénnen, bedarf es einer ausreichenden
digitalen Expertise innerhalb der BaFin. Vorhandene Daten und Informationen, dazu z&hlen unter
anderem auch Hinweise von Whistleblowern, missen kinftig starker systematisiert ausgewertet und
konsequent in aufsichtliches Handeln Ubersetzt werden.

Die Aufsicht, ob in der Solvenzaufsicht, der Verhaltensaufsicht oder der Bilanzkontrolle, verfiugt in
anderen europaischen und auflereuropaischen Landern zum Teil Uber eine gréRere Durchschlagskraft
und kann bei vermuteten Missstanden schnell und schlagkraftig reagieren. Die Eingriffsrechte der
BaFin, etwa im Verbraucherschutz, kénnen nach auf3en transparenter gemacht und gestarkt werden. In
anderen Bereichen wie der Bilanzkontrolle und der Bankenaufsicht kann eine gréRere Nahe zum
Aufsichtsobjekt geschaffen werden, um bei Bedarf schnell und schlagkraftig handeln zu kénnen. Zudem
bedarf es einer Adjustierung der aktuellen Governance- und Steuerungsstruktur der Aufsichtsbehérde.

Die Ergebnisse einer auf die vorliegenden Fragestellungen ausgerichteten internationalen Best
Practice-Analyse zeigen mégliche Ansatzpunkte fir die BaFin auf, wobei die Ubertragbarkeit immer
auch vor dem Hintergrund des bestehenden Rechtssystems einzuwerten ist. Im Folgenden stellen wir
ausgewahlte Beispiele dar:

So kdénnen beispielsweise Aufsichtsbehérden wie die Eidgendssische Finanzmarktaufsicht (FINMA) in
der Schweiz oder die Monetary Authority of Singapore (MAS) in Singapur als Beispiele herangezogen
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werden, wie Aufsichts- und Priifungshandeln risikoorientiert, flexibel und bei Bedarf nahe am Aufsichts-
objekt gestaltet werden kann. Die FINMA I6st dies Uber den anlassbezogenen Einsatz externer Prufer-
Kapazitadten mit zum Teil spezialisiertem Fachwissen, die MAS in Singapur Uber anlassbezogen und
interdisziplinar zusammengestellte Taskforce-Teams. Die MAS gilt daruber hinaus als international
fuhrendes Beispiel fur ein umfassendes Verstandnis von Digitalisierung in der Finanzmarktaufsicht. Die
Forderung von Innovation am Finanzplatz Singapur wird hier eng verzahnt mit einer sektoriiber-
greifenden IT-Aufsicht von Finanzdienstleistern sowie mit einer konsequenten Férderung von IT- und
innovationsbezogenen Skills in der Aufsichtsbehérde. Damit kann die MAS auch als Beispiel fir eine
erfolgreiche Verankerung von Digital-Know-how in starker traditionell orientierten Aufsichtsbehérden
wie der BaFin dienen. Einen anderen digitalen Schwerpunkt setzt die Financial Conduct Authority (FCA)
aus GroRbritannien, die mit ihrer Strategie des "Data Driven Regulator" Best Practice hinsichtlich eines
zunehmend datengetriebenen Aufsichtshandelns ist. Ausgehend von der Verbesserung einer zentrali-
sierten Datenbereitstellung und -auswertung strebt die FCA langfristig die Schaffung einer datenge-
triebenen Gesamtorganisation an. Fur die BaFin kann dies mit Blick auf die Frage einer verbesserten
Daten- und Informationsnutzung von Relevanz sein. Im Bereich der Gestaltung der Bilanzkontrolle
wiederum kann das schwedische Modell des Council for Swedish Financial Reporting Supervision als
Beispiel dienen, wie eine Bilanzkontrolle unter Einschaltung einer privatrechtlichen Priifstelle gestaltet
werden kann.

Abgeleitet aus der Ist-Analyse sowie den internationalen Best Practice-Ansatzen ergibt sich folgendes
Ubergeordnete Zielbild fur die BaFin der Zukunft:

Mit der Modernisierung der BaFin soll eine Finanzmarktaufsicht geschaffen werden, die sich in ihrem
Aufsichtshandeln konsequent an den sich andernden Herausforderungen der Finanzmarkte ausrichtet,
Schlagkraft und Durchsetzungsstéarke in ihrem Handeln zeigt und mit modernsten Instrumenten
ausgestattet ist, um ihre Finanzaufseherinnen und Finanzaufseher bestméglich in ihrem Handeln zu
unterstutzen.

Um dieses Zielbild zu erreichen, missen drei Ubergeordnete Ziele verfolgt werden:
(1) Starkung des Aufsichts- und Prifungshandelns in der Solvenz- und Verhaltensaufsicht wie auch in
der Bilanzkontrolle, (2) Unterstitzung durch moderne Technologien und Implementierung eines
datengetriebenen Aufsichtsansatzes sowie (3) Ausrichtung der Organisationsstruktur und Prozesse auf
die Anforderungen einer gestarkten BaFin. Es wird empfohlen, in einem ersten Schritt die folgenden
acht MalBnahmenbiindel umzusetzen:

> Schaffung einer ausdifferenzierten Solvenzaufsicht, u.a. durch Etablierung einer risikoorientierten
Fokusaufsicht und einer Taskforce fur Vor-Ort-Prufungen sowie durch konsequente und
systematische Integration der Analyse digitaler Geschéafts- und Betriebsmodelle auch in die
Regelaufsicht

> Neuordnung des Enforcement-Verfahrens mit einem weiterentwickelten, zweistufigen Modell der
Bilanzkontrolle unter Einbindung einer privatrechtlich verfassten Prufstelle einschliellich einer
intensiveren Marktiiberwachung

> Schaffung einer starker datengetriebenen Finanzmarktaufsicht, u.a. durch Einrichtung einer
zentralen Data Intelligence Unit, Entwicklung eines digitalen Aufseher-Cockpits sowie Einfihrung
von Datenanalystinnen und Datenanalysten in allen Aufsichtsbereichen

> Adjustierung der Governance der Aufsichtsbehérde, insbesondere durch eine Erhéhung der
Effektivitat der Fuhrungsstruktur sowie durch umfassende Weiterentwicklung und Starkung einer
konsequenten strategischen Steuerung

> Anpassung der Aufbauorganisation, um unter anderem die Instrumente fur eine ausdifferenzierte
Solvenzaufsicht in der Organisation zu verankern, zentrale Zustandigkeiten fur Modernisierung
und Transformation zu schaffen und die Organisation starker auf Veranderungen am Markt aus-
zurichten

> Starkung des Anleger- und Verbraucherschutzes, u.a. durch Starkung der Handlungsbefugnisse
der BaFin, durch Ausbau der fur den Anleger- und Verbraucherschutz zur Verfugung stehenden
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Instrumente sowie durch Verbesserung der Visibilitdét der BaFin in Wahrnehmung des ihr
obliegenden Mandats fur Verbraucherschutz

> Optimierung der Nutzung von Whistleblower-Hinweisen fur das Aufsichtshandeln, u.a. durch
Verbesserung der BaFin-internen Prozesse sowie der offentlichen Sichtbarkeit der Hinweis-
geberstelle

> Foérderung des Kulturwandels in der BaFin, um einen starker datengetriebenen, proaktiven
Aufsichtsansatz zu verankern und die Verbesserung der geschéaftsbereichsubergreifenden
Zusammenarbeit wie auch die starkere Verankerung von digitalem Know-how in der Organisation
aktiv zu begleiten

Auf Basis dieser kurzfristig umzusetzenden MaRnahmenbundel sollte eine sukzessive Weiterent-
wicklung der BaFin entlang weiterer, mittel- bis langfristig definierter MalRnahmen erfolgen.

Wesentliche Eckpfeiler dieser Empfehlungen wurden im Verlauf der Untersuchung auf Basis von
zahlreichen Interviews mit Vertretern der BaFin und des BMF entwickelt und mit Vertreterinnen und
Vertretern verschiedenster Interessengruppen, u.a. Verbanden der beaufsichtigten Unternehmen,
Verbraucherschutzorganisationen und Fachleuten aus Wirtschaft und Wissenschaft, diskutiert. Der
Schwerpunkt dieser Konsultationen lag auf den drei Themenbereichen Anleger- und Verbraucher-
schutz, Umgang mit Hinweisgebern sowie Bilanzkontrolle. Hinsichtlich des Anleger- und Verbraucher-
schutzes bestand breite Zustimmung, dass Handlungsbedarf im Sinne einer Starkung der Befugnisse
der BaFin bestehe. Diskussionspunkte betrafen unter anderem die Frage nach der Finanzierung
langfristig gegebenenfalls umfassenderer Aktivitdten im Bereich der Finanzbildung sowie nach einem
angemessenen Mall an offentlicher Transparenz Uber das Aufsichtshandeln der BaFin in der
Verhaltensaufsicht. Im Bereich der Bilanzkontrolle fand die Weiterentwicklung des Modells die
grundsatzliche Zustimmung der teilnehmenden Interessengruppen. Diskussionspunkte betrafen hier
unter anderem die Frage nach Eingriffsgrenzen der BaFin, das Ob und Wie einer Einbindung Dritter in
das Prufungshandeln sowie Fragen zur Veréffentlichung von Priufungshandlungen und den sich daraus
gegebenenfalls ergebenden Marktreaktionen. In Bezug auf den Umgang mit Hinweisgebern wurde die
umfassende Umsetzung der Hinweisgeberschutzrichtlinie fur den Finanzsektor gefordert.

Die Weiterentwicklung der BaFin in dem vorab skizzierten Rahmen bedingt einen mittelfristigen Netto-
Aufbau von etwa 20 bis 60 Vollzeitaquivalenten (VZA) in der BaFin. Um einen temporar dariiber
hinausgehenden Ressourcenbedarf von weiteren 40 bis 80 VZA abbilden zu kénnen, wird empfohlen,
diese zusatzlichen Kapazitaten tuber eine organisationsinterne Querfinanzierung und Umwidmung von
nicht besetzten Stellen (Ressourcen) abzudecken. Zur Umsetzung des skizzierten Zielbilds der
Finanzaufsicht wird eine enge Zusammenarbeit und Abstimmung zwischen BMF und BaFin empfohlen.
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2. Ausgangslage und Vorgehen

Die Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) wurde 2002 mit Zusammenlegung der
Bundesaufsichtsamter fur das Kreditwesen (BAKred), fir den Wertpapierhandel (BAWe) und fur das
Versicherungswesen (BAV) gegriindet. Seither beaufsichtigt die BaFin als integrierte Finanzmarkt-
aufsichtsbehérde im Rahmen der Finanzaufsicht alle Bereiche des Finanzwesens in Deutschland.
Neben der Solvenzaufsicht (prudenzielle Aufsicht) fallt auch die Verhaltensaufsicht in die Zustandigkeit
der BaFin. Der Verbraucher- und Anlegerschutz wurde 2015 als zuséatzliches Ziel und Mandat fur die
BaFin verankert. Seitdem 1. Januar 2018 ist die BaFin zudem die Nationale Abwicklungsbehérde (NAB)
in Deutschland, nachdem sie diese Aufgaben von der Bundesanstalt fur Finanzmarktstabilisierung
(FMSA) Ubernommen hat.

Die BaFin ist in das europaische System der Finanzaufsicht (ESFS — European System of Financial
Supervision) eingebunden, dessen wesentliche Behoérden, die Europaische Bankenaufsicht (EBA), die
Europaische Aufsichtsbehorde fur das Versicherungswesen und die betriebliche Altersvorsorge
(EIOPA), die Europaische Wertpapier- und Marktaufsichtsbehérde (ESMA), sowie der Européische
Ausschuss fur Systemrisiken (ESRB), zum 1. Januar 2011 gegrindet worden waren. Das Single
Resolution Board (SRB) ist seit Januar 2015 das zentrale Gremium fur die Sicherstellung einer
geordneten Abwicklung bedeutender Institute sowie Verwalter des europaischen Bankenabwicklungs-
fonds im Rahmen des Single Resolution Mechanism (SSM). Diese Einrichtungen bzw. Institute sollen
gemeinsam mit den nationalen Aufsichtsbehérden fur eine verbesserte und harmonisierte Finanz-
aufsicht im Europaischen Binnenmarkt sorgen. Seit dem 4. November 2014 stehen bedeutende
GroRbanken in Deutschland nicht mehr unter der Aufsicht der BaFin, sondern unter der direkten Aufsicht
der Europaischen Zentralbank (EZB) mit dem SSM.

Mit dem Fall Wirecard geriet auch die BaFin in die Kritik. Um das Vertrauen in den deutschen
Finanzmarkt wiederherzustellen und dauerhaft zu starken, wurde seitens der Bundesregierung ein
Aktionsplan ("Aktionsplan der Bundesregierung zur Bekéampfung von Bilanzbetrug und zur Starkung der
Kontrolle Uber Kapital- und Finanzmarkte") vorgestellt. Teil dieses Aktionsplans ist die durch das BMF
beauftragte Untersuchung "Starkung der Aufsichtsstruktur der BaFin". Ziel der Untersuchung war es,
konkrete Empfehlungen betreffend Organisationsstruktur, Arbeitsablaufe und Ressourcen der BaFin zu
den folgenden Themenbereichen zu entwickeln:

> Weiterentwicklung der Allfinanzaufsicht — Starkung der geschaftsbereichsibergreifenden
Zusammenarbeit und der strategischen Risikosteuerung

> Neuaufstellung des Systems der Bilanzkontrolle

> Starkung des Anleger- und Verbraucherschutzes

> Starkung des digitalen Know-hows in der Aufsicht und den Geschaftsbereichen
> Umgang mit Whistleblowern

Die Untersuchung "Starkung der Aufsichtsstruktur der BaFin", deren Kernergebnis der vorliegende Ab-
schlussbericht ist, wurde im Zeitraum von September bis November 2020 durchgefuhrt. In einer
Analysephase wurden mégliche Schwachstellen der BaFin entlang des definierten Untersuchungsfokus
identifiziert. Hierzu wurden neben einem umfassenden Unterlagenstudium und Gesprachen im BMF
mehr als 40 Interviews auf Leitungs- und Expertenebene in der BaFin einschliellich aller Direktoriums-
mitglieder gefuhrt.

Parallel zur Ist-Analyse wurde eine themenspezifische Best Practice-Analyse vorgenommen, in der
mehr als 15 europdische und aullereuropaische Aufsichtsbehérden genauer betrachtet und ausge-
wahlte Experteninterviews gefuhrt wurden. Im Fokus stand die Identifizierung spezifischer Best Practice-
Ansatze entlang der Themenbereiche der Untersuchung.

In der dritten Phase der Untersuchung wurde ein Zielbild fir die Modernisierung der BaFin mit drei
Ubergeordneten Zielsetzungen entwickelt: (1) Starkung des Aufsichts- und Prifungshandelns in der
Solvenz- und Verhaltensaufsicht wie auch in der Bilanzkontrolle, (2) Unterstutzung durch moderne
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Technologien und einen datengetriebenen Aufsichtsansatz sowie (3) Ausrichtung der Organisations-
struktur und Prozesse auf die Anforderungen einer so gestarkten BaFin. Diese Zielsetzungen wurden
mit konkreten Empfehlungen und MaRnahmen unterlegt und in eine zeitliche Umsetzungsplanung tber-
fuhrt. Wo erforderlich, wurden die MaBnahmen mit einer Schatzung von jeweiligen Kapazitatseffekten
unterlegt. Diese Berechnungen erfolgten annahmebasiert und stellen eine erste RichtgréRe dar.’

Noch wahrend der laufenden konzeptionellen Arbeiten wurde erganzend eine Konsultationsphase
durchgefihrt, in der verschiedene Interessenverbande und -vereinigungen wie auch die Mitglieder des
Verwaltungsrates der BaFin eingeladen waren, sich Gber den Stand der Untersuchung zu informieren,
die entwickelten Ansatze zu diskutieren und ihre Anregungen und Ideen einzubringen. Insgesamt
nahmen Vertreterinnen und Vertreter von mehr als 15 Organisationen an den Gesprachen teil. In der
abschlieRenden Phase der Untersuchung wurde der vorliegende Abschlussbericht erstellt sowie dem
BMF zur Entscheidung Uber das weitere Vorgehen vorgelegt.

Die im Rahmen der Untersuchung entwickelten Empfehlungen werden im folgenden Kapitel zunachst
im Uberblick dargestellt, ehe anschlieRend eine detaillierte Erlauterung entlang der funf Themen-
bereiche im Betrachtungsraum des Projekts erfolgt.

' Es erfolgte noch keine Kapazitdtsermittiung gemaR Organisationshandbuch des Bundes
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3. Modernisierung der BaFin — Wesentliche StoRrichtungen

Die im Rahmen der Untersuchung durchgefiihrten Analysen bestatigen die Notwendigkeit zur
Modernisierung der Finanzdienstleistungsaufsicht in Deutschland. Hierfur wurden entlang eines ber-
geordneten Zielbilds zur Modernisierung der BaFin drei Stof3richtungen definiert:

Modernisierung der
Finanzaufsicht

"Mit der Modernisierung der BaFin

schaffen wir eine Finanzaufsicht, die sich in
ihrem Aufsichtshandeln konsequent an den sich
andernden Herausforderungen des Finanzmarkts
ausrichtet, Schlagkraft und Durchsetzungsstarke

Aufsichts- und Priifungshandeln:
Schlagkraft der BaFin in ihrem Aufsichts- und
Prifungshandeln starken, Bedeutung und
Aufenwahmehmung der BaFin fiir ein langfristig
funktionsfahiges, stabiles und integres deutsches
Finanzsystem fordermn

Daten- und Technologie-Unterstiitzung:

Aufsichtshandeln der BaFin durch den Einsatz
modernster Technologien Uber die nachsten Jahre

in ihrem Handeln zeigt und mit modernsten BrigEank ddiengestion Bomctie

Instrumenten ausgestattet ist, um ihre Finanz-
aufseherinnen und Finanzaufseher bestmdglich in
ihrem Handeln zu unterstiitzen"

Organisation, Prozesse und Ressourcen:

Interne Strukturen und Ablaufe der BaFin an den
Anforderungen einer modernen, flexiblen und
integrierten Aufsicht ausrichten

Um bereits kurzfristig wirksame Malinahmen zur Modernisierung der BaFin umzusetzen, mussen in
Bezug auf das Aufsichts- und Prifungshandeln insbesondere folgende Ansatzpunkte verfolgt werden:2

> In der Solvenzaufsicht: Ausdifferenzierung des Aufsichtshandelns im Sinne einer stérker
risikoorientierten, proaktiven und geschéftsbereichsubergreifend vernetzten Aufsicht, Intensivie-
rung des Prufungshandelns durch mehr Nahe zu den Aufsichtsobjekten sowie explizite Analyse
und Bertcksichtigung neuer Geschafts- und Betriebsmodelle in der Regelaufsicht. Zu den
wesentlichen empfohlenen MaRRnahmen z&hlen die Einfuhrung einer Fokusaufsicht sowie die
Etablierung einer schlagkraftigen Taskforce zur Intensivierung von Vor-Ort-Sonderprifungen.
Erstere soll der vertieften Aufsicht tber Aufsichtsobjekte mit besonderen Risikoprofilen ebenso
dienen wie einer engeren aufsichtlichen Begleitung von Aufsichtsobjekten z.B. mit innovativen
Geschaftsmodellen

> In der Verhaltensaufsicht: Starkung der Handlungsbefugnisse im Verbraucher- und
Anlegerschutz, Férderung der Verbraucherkompetenz sowie Starkung der Sichtbarkeit der BaFin
in ihren Verbraucherschutzaktivitaten. Zu den empfohlenen MaRnahmen zahlen unter anderem
die Prazisierung der einschlagigen gesetzlichen Grundlagen in Bezug auf Eingriffsbefugnisse der
BaFin sowie der Ausbau der zielgruppenspezifischen Verbraucheraufklarung

> Im Bereich der Bilanzkontrolle: Substanzielle Starkung der Rolle der BaFin durch eine Neu-
ordnung des Enforcement-Verfahrens und eine klare Fokussierung der Tatigkeit einer
privatrechtlichen Prifstelle. Zu den wesentlichen empfohlenen MaRnahmen z&hlen eine kinftige
direkte Zustandigkeit der BaFin fur Anlass- und Verdachtsprufungen sowie erweiterte hoheitliche
Befugnisse. Diese MalRnahme wird erganzt durch ein intensiveres, auf ein breiteres Datengerist
zuruckgreifendes Monitoring der Aufsichtsobjekte

Ergdnzend dazu missen uber alle Aufsichtsbereiche hinweg ein konsequent datengetriebener
Aufsichtsansatz verfolgt und die erforderlichen Kompetenzen der BaFin im Bereich Data Analytics

2 Details zu den StoRrichtungen und den unterliegenden MaRnahmen entlang der fiinf Themenbereiche des Projekts siehe
Kapitel 4
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ausgebaut werden. Zu den empfohlenen Malnahmen z&hlen insbesondere die Schaffung eines
zentralen Data Analytics Teams (Data Intelligence Unit) sowie die Starkung von Marktiiberwachungs-
aktivitaten, insbesondere im Bereich der Bilanzkontrolle und der Verhaltensaufsicht. Primares Ziel der
Data Intelligence Unit (DIU) ist es, vorhandene interne und externe Daten umfassend auszuwerten und
bereitzustellen sowie Kompetenzen und Instrumente fur die digitale Analyse von Daten und
Informationen im Rahmen des Aufsichtshandelns verfiigbar zu machen und weiterzuentwickeln. Im
Kontext der verbesserten Informationsnutzung sollte dariber hinaus insbesondere auch die
Informationsquelle "Hinweisgeber" gezielter im Aufsichtshandeln bertcksichtigt werden.

Die Aufbau- und Ablauforganisation der BaFin sowie deren Kapazitatsausstattung sind an die
Veranderungen im Aufsichtsansatz anzupassen. Dazu gehért unter anderem eine Starkung der
geschaftsbereichsiibergreifenden Handlungsmoglichkeiten in der Aufsicht sowie die Férderung der
bereichsibergreifenden Zusammenarbeit im Sinne eines echten Allfinanzansatzes. Dariiber hinaus
muss die Organisationsstruktur der kiinftigen BaFin flexibel genug sein, um auf neue Herausforde-
rungen des Finanzmarkts angemessen reagieren zu koénnen. Aus diesen Grinden wird eine
Adjustierung des bisherigen Governance-Modells empfohlen. Hierdurch kénnen die Effektivitat der
Fuhrung, die Entscheidungsgeschwindigkeit sowie eine einheitliche Zielausrichtung der Organisation
gestarkt werden.

Ein besonderes Augenmerk ist zudem darauf zu legen, den Kulturwandel hin zu einem zukunfts-
orientierteren, flexibleren und proaktiveren Aufsichtshandeln organisationsweit Gber ein neues Selbst-
verstandnis der Mitarbeiterinnen und Mitarbeiter zu verankern. Dazu wird empfohlen, die Modernisie-
rung mit verschiedenen Malnahmen in der Personalentwicklung und der Befahigung der Mit-
arbeiterinnen und Mitarbeiter zu begleiten.

In einer mittel- bis langfristigen Perspektive wird empfohlen, diese StoRrichtungen konsequent
weiterzuverfolgen, um die zukunftsorientierte Aufstellung der BaFin und die langfristige Leistungs-
fahigkeit der Organisation zu sichern. Zu den empfohlenen Ansatzpunkten gehéren insbesondere:

> In der Solvenzaufsicht: Die Prufung einer Ausweitung des differenzierten Aufsichtsansatzes der
Fokusaufsicht auf weitere Aufsichtsobjekte sowie eine konsequente Weiterverfolgung des
Ansatzes einer datengetriebenen Aufsicht, u.a. durch den systematischen Einsatz von Kinst-
licher Intelligenz sowie die Einfuhrung eines Frihwarnsystems unter Verarbeitung von Echt-
zeitdaten

> In der Verhaltensaufsicht: Die Priufung einer weiteren Starkung der Handlungsbefugnisse der
BaFin, beispielsweise durch Schaffung der gesetzlichen Grundlagen fur institutsbezogene
Kundeninterviews zur Evidenzschaffung, die Prufung von Beteiligungsoptionen im Bereich
méglicher (Finanz-) Bildungsnetzwerke sowie die Prifung der Erweiterung der bestehenden,
formalen Prospektprifung im nationalen Kontext fur ausgewahlte Vermégensanlagen um starker
inhaltlich orientierte Prufaspekte durch externe Sachverstandige

> Im Bereich der Bilanzkontrolle: Die Prufung der Schaffung einer integrierten Aufsichtsbehérde,
um Bilanzkontrolle, Wirtschaftspriferaufsicht und privatrechtliche Priifstelle sowie die Zustandig-
keit fur weitere Aspekte der Corporate Governance unter Nutzung von Synergien unter einem
Dach zu bundeln

Die Modernisierung der Aufsichtsstruktur im oben dargestellten Umfang macht eine Starkung der
Kapazitatsausstattung der BaFin erforderlich. Insgesamt wird mit einem Brutto-Mehrbedarf von ca. 115
bis 125 Vollzeitaquivalenten (VZA) gerechnet, wovon 90 bis 100 VZA kurzfristig (in 2021) aufzubauen
waren. Diese Mehrbedarfe beruhen im Wesentlichen auf zusatzlichen bzw. intensivierten Tatigkeiten in
den Bereichen Aufsichtsdifferenzierung (Schaffung einer Fokusaufsicht) einschlieRlich der Einbe-
ziehung der Prufung digitaler Geschafts- und Betriebsmodelle in die Aufsicht, Neuordnung des
Enforcement-Modells mit erweiterten Zustandigkeiten der BaFin sowie Starkung der Handlungs-
befugnisse im Verbraucher- und Anlegerschutz. Die Herausforderungen, die mit der Rekrutierung
entsprechend qualifizierten Personals unter den Gegebenheiten des 6ffentlichen Dienstes verbunden
sind, sind bekannt. Daher sollte, neben der fallspezifischen Nutzung bereits vorhandener Mdglichkeiten

10



Stéarkung der Aufsichtsstruktur der BaFin — Abschlussbericht
Roland ]

Berger 1D

einer aufertariflichen Bezahlung, auch eine grundsatzliche Starkung der Attraktivitat der BaFin als
Arbeitgeber verfolgt werden.

Den genannten Brutto-Investitionen stehen Einsparpotenziale durch Realisierung digitalisierungs-
getriebener Effizienzgewinne gegeniiber. Nach ersten Schatzungen sollte ein realistisches Erwartungs-
niveau hinsichtlich der Digitalisierungsrendite bei mindestens 65 bis 95 VZA liegen. Wesentliche
Effizienzpotenziale sind aus der Einfihrung von Workflow-Unterstitzungen in den Aufsichtsprozessen,
dem vermehrten Einsatz digitaler Tool-Losungen sowie Prozessverbesserungen, etwa in der
Beschwerdebearbeitung, zu erwarten. Der aus der Starkung resultierende kapazitative Netto-Mehr-
bedarf in der BaFin wird sich bei Umsetzung der im Folgenden detaillierten Empfehlungen auf etwa 20
bis 60 VZA belaufen. Es wird empfohlen, den haushaltstechnisch relevanten Aufbau von Kapazitaten
durch eine teilweise Quersubventionierung von bestehenden, nicht besetzten Stellen zu minimieren.

Die heutige Finanzierungsstruktur der BaFin, die zu 100% aus eigenen Einnahmen (Umlagen geman
§§ 16 ff. FinDAG; Gebuhren gemaR § 14 FinDAG,; gesonderte Erstattungen gemafl §§ 15 und 17c
FinDAG) besteht, ist durch die vorgesehenen MaRnahmen kurzfristig nicht anzupassen. Eine starkere
Nutzung des Instruments der gesonderten Erstattungen, beispielsweise im Bereich intensivierter
Prafungen, wird dabei empfohlen. Fur ausgewahlte langerfristige Malnahmen, beispielsweise im
Bereich der Finanzbildung, ware eine Erweiterung der Finanzierungsstruktur um steuerfinanzierte
Bestandteile zu prufen.

Im folgenden Kapitel werden die hinter diesen StoRrichtungen stehenden MaRnahmen detailliert entlang
der funf Themenbereiche im Betrachtungsraum des Projekts erlautert und jeweils mit den Kern-
ergebnissen der Ist-Analyse unterlegt.
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4. Themenbereiche im Fokus — Die Details

4.1 Weiterentwicklung der Allfinanzaufsicht

4.1.1  Schwachstellenanalyse und internationaler Vergleich

Die BaFin wurde 2002 aus den seinerzeit getrennten Bundesaufsichtsbehérden fir Kreditwesen, fur
den Wertpapierhandel und fiir das Versicherungswesen gegriindet. 2018 wurde der Bereich Abwicklung
aus der FSMA in die BaFin eingegliedert. Die Herausforderungen des Zusammenwachsens der
unterschiedlichen Aufsichtsbereiche zu einer Behérde und eine vorhandene Tendenz zur Verséaulung
wurden bereits wiederholt diskutiert. Auch im Fall Wirecard wurden Diskussionen in der Offentlichkeit
laut, dass die BaFin als Allfinanzaufsicht nicht mit ausreichender Stringenz und Durchschlagskraft
ausgestattet sei.

Die Ist-Analyse im Rahmen dieser Untersuchung erfolgte Uber die Betrachtung ausgewahlter
Organisationseinheiten und Themenbereiche aus allen Geschaftsbereichen der BaFin und hat
insbesondere in den folgenden Themen Schwachstellen identifiziert:

> Aufsichtliches Handeln als integrierte Allfinanzaufsicht: Das Selbstverstandnis der BaFin ist auch
heute noch weitgehend durch den Blickwinkel auf den jeweils eigenen Aufsichtsbereich gepragt.
Eine systematisch geschaftsbereichsibergreifende Arbeits- und Herangehensweise als inte-
grierte Allfinanzaufsicht findet vor allem auf der Ebene des Direktoriums statt. Auf operativer
Ebene ist diese integrierte Herangehensweise erst in Teilen vorhanden, so z.B. im Bereich der
sogenannten EfA-Referate ("Einer-fur-Alle-Referate"). Der Grad der Uibergreifenden Zusammen-
arbeit variiert auch hier. Interne Colleges als Instrument zur Entwicklung einer geschafts-
bereichsibergreifenden Perspektive, wie sie beispielsweise die EZB fir international verflochtene
Aufsichtsobjekte mit anderen Aufsichtsbehérden nutzt, wurden innerhalb der BaFin bis zum Fall
Wirecard nicht systematisch genutzt. Auch die systematische Analyse externer Entwicklungen im
Hinblick auf mégliche geschaftsbereichsubergreifende Implikationen fur das aufsichtliche
Handeln und Vorgehen kann weiterentwickelt werden.

Die BaFin ubt ihre aufsichtliche Tatigkeit im Wesentlichen in Form der Regel- und der Intensiv-
aufsicht aus. Im Interesse einer noch starkeren Risikoorientierung ist eine weitere, institutionelle
(organisatorische) Ausdifferenzierung der Aufsicht angezeigt, um beispielsweise Aufsichtsobjekte
mit bestimmten Spezifika, wie z.B. neuen Geschaftsmodellen, hoher Komplexitat oder
besonderen Auffalligkeiten, in standardisierter und institutionalisierter Form enger aufsichtlich zu
begleiten.

Insbesondere im Bereich der BA und durch die dort gesetzlich vorgegebene Arbeitsteilung mit
der Deutschen Bundesbank ist die BaFin in der Ausubung ihrer Aufsicht auf die Vor-Ort-Tatigkeit
Dritter (z.B. Bundesbank, Wirtschaftsprufungsgesellschaften) angewiesen. Eine eigene Prufung
vor Ort findet nur in Ausnahmefallen statt. Teilweise fehlen der BaFin weitergehende Befugnisse
und spezifische Kompetenzen fir eine schnelle, eigene Sachverhaltsklarung vor Ort, bspw. in
Form von Durchsuchungs- und Beweissicherungsrechten.

Um den Entwicklungen auf dem Finanzmarkt gerecht zu werden, sind eine Ausdifferenzierung
des Aufsichtshandelns, die Ausbildung einer stéarkeren Eigeneinschatzungsfahigkeit (insbeson-
dere im Bereich BA) und ein deutlich geschaftsbereichsuibergreifenderer Ansatz notwendig.

> Governance und zentral-dezentrale Organisation: Mit dem Aufsichtsstrukturmodernisierungs-
gesetz hat der Gesetzgeber 2008 in der BaFin ein Direktorium eingefuhrt, das in Abkehr vom
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vorherigen Prasidialmodell die Bundesanstalt gesamtverantwortlich leitet und verwaltet.3 Die
aktuelle Fuhrungsstruktur der BaFin umfasst mittlerweile die Prasidentin bzw. den Préasidenten
und funf Exekutivdirektorinnen bzw. -direktoren. Im bundesdeutschen Kontext nachgeordneter
Behoérden kommt der Einrichtung eines derartigen Kollektivorgans eine Sonderstellung zu. Die
untergesetzliche Ausgestaltung der gesamtverantwortlichen Leitung und Verwaltung in Satzung
und Organisationsstatut der BaFin sowie Geschaftsordnung des Direktoriums hat die im FinDAG
angelegte konsensuale Entscheidungsfindung weiter akzentuiert.# Entgegen der im Gesetz-
gebungsverfahren artikulierten Zielsetzung des starkeren Zusammenwachsens der urspriinglich
drei Aufsichtsbereiche wurde hierdurch in der Praxis das Ressortprinzip weiter gestarkt.

Die aktuelle Governance ist aus heutiger Sicht nicht mehr zeitgemaR: Die Entwicklungen auf dem
Finanzmarkt sind durch eine hohe Dynamik geprégt, sowohl im Bereich der unternehmerischen
Geschéaftsmodelle als auch in der gesamtwirtschaftlichen Entwicklung. Eine risikoorientierte Auf-
sicht muss in der Lage sein, neue Entwicklungen schnell aufzugreifen und ihr Aufsichtsverhalten
an diese zlgig anzupassen. Hierfur sind schnelle Entscheidungen und ein entsprechender
organisatorischer Durchgriff nétig. Effiziente Entscheidungsstrukturen der Organisation sowie
Klarheit und Stringenz zu angestrebten Zielen und Veranderungen sind unabdingbar.

Hemmnisse und Verlangsamungen in der Entscheidungsfindung sind auch im Bereich Organi-
sation, Personal, Haushalt (OPH) zu konstatieren. Der Geschéftsbereich Innere Verwaltung und
Recht (IVR) ist fur OPH-Themen zustandig; den Exekutivdirektorinnen und -direktoren obliegt die
Verantwortung fur ihren jeweiligen Geschéaftsbereich und raumt ihnen die Verantwortung fur den
organisatorischen Zuschnitt sowie den Personal- und Mitteleinsatz im Rahmen des Haushalts-
plans ein. Das Direktorium hat 2016 BaFin-weit eine beschrankte dezentrale Ressourcensteue-
rung eingefuhrt. Fur die Koordination wurden sogenannte "OPH-Koordinatorinnen und -koordina-
toren" in jedem Geschéftsbereich bestimmt, die IVR als Ansprechpersonen dienen. Das aktuell
gelebte zentral-dezentrale Modell birgt die Tendenz, die Entscheidungszustandigkeit fir OPH-
Themen in das Direktorium oder einzelne Geschaftsbereiche zu verlagern. Dies steht allgemein-
verbindlichen Vorgaben von IVR entgegen.

In der BaFin wurde 2018 die Strategie-Entwicklung in Form eines Strategie-Zyklus neu auf-
gesetzt. Im Strategie-Zyklus leitet das Direktorium entlang von Zielattributen strategische Ziele
ab. Aus diesen werden zugehorige MalRnahmen und daran gekoppelte Ressourcenbedarfe fir
die Haushaltsplanung abgeleitet. Ein Pilotbericht zum Stichtag 30. Juni 2019 wurde bereits
realisiert, eine halbjahrliche Berichtslegung ist geplant. Die Festlegung der strategischen Ziele ist
nunmehr mit der Entwicklung der Aufsichtsschwerpunkte zu synchronisieren. In Summe ist eine
konsequente Weiterentwicklung der strategischen Zielsetzung erforderlich, um eine volle Wirk-
samkeit als Instrument zur Fokussierung von Aufsichtshandeln und Organisationsentwicklung zu
erreichen.

> Datenbasis der Aufsichtstatigkeit: Im Vergleich zu anderen nationalen Aufsichten sind die Breite
und die analytische Tiefe, in der die BaFin intern vorliegende und externe Daten fur ihr Aufsichts-
handeln nutzt, als ausbauféhig zu beurteilen. Aktuell ist zu beobachten, dass die Aufsichtstatigkeit
in wesentlichen Teilen auf Basis von Informationen aus dem Regelaufsichtsgeschehen
(Meldungen, geprufte Jahresabschlisse, etc.) ausgetubt wird. Eine systematische Analyse und
Einbeziehung weiterer vorhandener Daten und Informationen erfolgt bisher nur in Anséatzen:
Intern vorhandene aufsichtsobjektbezogene Daten aus anderen Geschéftsbereichen (so z.B. zu
Beschwerden oder Hinweisen) werden den Aufseherinnen und Aufsehern nicht gebundelt und

3 FinDAG § 6 (1), Satz 1: Die Bundesanstalt wird durch das Direktorium gesamtverantwortlich geleitet und verwaltet., Satz 3: Das
Direktorium beschlieRt einstimmig ein Organisationsstatut. Sowie § 6 (2), Satz 5: Uber die Geschaftsordnung und deren
Anderungen, die der Genehmigung des Bundesministeriums bediirfen, beschlieRt das Direktorium einstimmig.

4 GoDirBaFin § 3 (1), Satz 1: Das Direktorium wird nach Méglichkeit seine Beschliisse einstimmig fassen.; Satz 3: Zeichnet sich
ab, dass ein fir eine bestimmte Angelegenheit zustandiges Mitglied des Direktoriums uberstimmt werden wiirde, stimmt das
Direktorium Uber die Angelegenheit grundséatzlich in seiner nachsten Sitzung ab.
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aufbereitet zur Verfigung gestellt. Gleiches gilt fur systematische Zeitreihen- oder Peer Group-
Analysen, aus denen sich z.B. auffallige Entwicklungen einzelner Aufsichtsobjekte erkennen
lassen. Auch eine systematische Auswertung und Nutzung relevanter Informationen aus 6ffent-
lich zugénglichen Quellen (Medien, Blogs), die den Aufsichtsbereichen zur Verfiigung stehen,
fehlt.5 AuRerdem sollte die BaFin die von der Bundesbank zur Verfugung gestellten Daten starker
nutzen. Moderne Methoden im Data Analytics-Bereich werden noch unzureichend ausgeschépft.

Die bestehenden Ansatze in den Geschaftsbereichen fir einen starker datengetriebenen Auf-
sichtsansatz (z.B. das Konzept des Aufseher-Cockpits (Dashboard)) sowie der Aufbau eines Data
Warehouses sind systematisch und geschaftsbereichstbergreifend weiter auszubauen und zu
beschleunigen. Die BaFin nutzt Risikoprofile bzw. Risikoklassifizierungen als Frihwarnindikator
fur strukturelle Defizite bei den einzelnen Aufsichtsobjekten. Veranderungen der Risikobewertung
sollen aufsichtliches Handeln auslésen. Grundsatzlich ist dieser Ansatz geeignet, um Anhalts-
punkte fur prudenzielle oder strukturell verhaltensbezogene Fehlentwicklungen aufzudecken.

Allerdings wird die Qualitat des Instrumentes als Entscheidungsbasis fir aufsichtliches Téatig-
werden durch lange Aktualisierungszeitraume, komplexe Prozesse der Anpassung in der Verant-
wortungsverteilung zwischen BaFin und Bundesbank sowie teilweise bereits tiberholte Informa-
tionsquellen gemindert. Potenzielle weitere Fruhwarnindikatoren etwa aus der Auswertung
interner Vorgangsdaten (z.B. Sonderpriifungen, ORSA-Meldungen) werden derzeit noch nicht
systematisch und umfassend genutzt.

Der Vergleich mit anderen nationalen Aufsichtsbehérden gibt Anhaltspunkte fur mégliche Optimierungs-
ansatze der BaFin, insbesondere was die geschéaftsbereichsibergreifende Zusammenarbeit und die
differenzierte Aufsichtstéatigkeit angeht.

So verfugt die Eidgendssische Finanzmarktaufsicht (FINMA) neben der Regelaufsicht fir das
"Standard-Geschaft" Uber zusatzliche interne und auch externe Prifungskapazitaten. Diese kdnnen als
Taskforce flexibel vor Ort eingesetzt werden, z.B. um Aufsichtsschwerpunkte mit Ressourcen zu
unterlegen und um Uber Kapazitatspuffer fur Ad-hoc-Sonderprufungen zu verfigen. Darliber hinaus
dienen diese flexiblen Kapazitaten als Kompetenzpool, um fir sehr spezifische oder komplexe
Sachverhalte Expertise bereitstellen zu kénnen.

Die britische Financial Conduct Authority (FCA) verfolgt das langfristige Zielbild einer stark daten-
getriebenen Aufsicht. Zur kurzfristigen Verankerung dieses Ziels wurde z.B. eine zentralisierte
Datenmanagement-Einheit aufgebaut, die den Aufsichtsbereichen als Kompetenzzentrum Daten-
analysen und -aufbereitungen bereitstellt. Zur Ausweitung der Datenstrategie wurden "Tech-Sprints"
implementiert. In diesen werden Ideen zur datenbasierten bzw. automatisierten Aufsicht mit Prototypen
validiert und Anforderungen an die Weiterentwicklung der Datenarchitektur abgeleitet. So wird z.B. der
Einsatz von Kunstlicher Intelligenz (KI) zur Textanalyse von Berichten verprobt. Auf Basis der Erkennt-
nisse werden Anforderungen an Berichtsstrukturen entwickelt, um den kunftigen Einsatz von Kl zu ver-
breitern. Insgesamt wird hierdurch ein héheres Maf} an Automatisierung im Aufsichtshandeln erreicht.

Die Monetary Authority of Singapore (MAS) verfolgt bei Ad-hoc-Themen eine stark geschéaftsbereichs-
ubergreifende, projektorientierte Aufstellung. Ahnlich einer Taskforce werden alle Kompetenzen inner-
halb der Aufsicht zu einem Sachverhalt zusammengezogen, um diesen Ubergreifend und gegebenen-
falls unter Einbezug weiterer Behérden bearbeiten zu kénnen. Zudem wurde eine einheitliche und
sektoribergreifende prudenzielle Aufsichtsstrategie definiert und die geschaffene Ubergreifende
Verantwortung organisatorisch unterlegt. Diese Aufsichtsbehérde beleuchtet auch neue digitale
Geschéftsmodelle stark aus dem geschaftsbereichstbergreifenden Blick; regelméallige gemeinsame
Abstimmungen werden initiiert.

5 Eine explizite gesetzliche Verpflichtung der BaFin zur systematischen Auswertung éffentlicher Quellen besteht nicht. Im Rahmen
der Bilanzkontrolle ist auRerdem die Auswertung der 6ffentlich zuganglichen Quellen systemimmanent im Rahmen der derzeit
bestehenden Aufgabenteilung zwischen BaFin und DPR aufgeteilt.
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Eine weitere nationale europaische Aufsichtsbehoérde® hat einen adaptierten Ansatz des Single-Point-
of-Contact-Modells fur die Aufsicht von Objekten mit geschaftsbereichsibergreifenden Geschafts-
modellen entwickelt. Hier wird, Gber prudenzielle und Verhaltensaufsicht hinweg, fir jedes Aufsichts-
objekt eine Ansprechpartnerin bzw. ein Ansprechpartner definiert. Es erfolgt eine Teilnahme der
prudenziellen Aufsichtseinheiten an MalRnahmen der Verhaltensaufsicht und umgekehrt. Der Ansatz
optimiert die Interaktion mit den Aufsichtsobjekten insbesondere bei stéarker vernetzten Geschafts-
modellen. Dieses Vorgehen orientiert sich an der Joint Supervisory Team (JST) Struktur der EZB und
operationalisiert den ganzheitlichen Ansatz der Allfinanzaufsicht.

41.2  Zielbild Weiterentwicklung Allfinanzaufsicht — kurzfristig umzusetzende MalRnahmen

Far eine Weiterentwicklung der Allfinanzaufsicht und Starkung des Aufsichtshandelns sollten kurzfristig
die folgenden MafRnahmen ergriffen werden:

a) Ausdifferenzierung des Aufsichtshandelns und Starkung eines proaktiven und geschéftsbereichs-
Ubergreifenden Aufsichtsansatzes

b) Starkung von Governance und Organisation zur Sicherung des Allfinanzansatzes in der Aufsicht

c) Zieldialoge zur Weiterentwicklung der BaFin und konsequente strategische Steuerung des
Aufsichtshandelns

d) Starkung des Aufsichtshandelns durch Férderung eines konsequent datengetriebenen
Aufsichtsansatzes

e) Forderung des vernetzten Handelns in der Aufsicht durch Verankerung eines neuen
Selbstverstandnisses

a) Ausdifferenzierung des Aufsichtshandelns und Stérkung eines proaktiven und geschéftsbereichs-
libergreifenden Aufsichtsansatzes

Mit einer noch starker risikoorientierten Ausdifferenzierung der Aufsicht durch die Etablierung der
Funktion einer Fokusaufsicht soll vor dem Hintergrund eines sich dynamisch entwickelnden Umfelds
eine noch weiter verbesserte Risikosteuerung erreicht werden. Die Fokusaufsicht hat die Aufgabe,
Aufsichtsobjekte von besonderer Relevanz enger aufsichtlich zu begleiten als dies bisher in der Regel-
aufsicht der Fall ist. Dies schlie3t auch Prufungen vor Ort ein. Aufsichtsobjekte fur die Fokusaufsicht
sind jahrlich vorab sowie unterjahrig anlassbezogen zu identifizieren. Durch geeignete Vorkehrungen
sollte auf eine moglichst frihzeitige Eingruppierung relevanter Aufsichtsobjekte in die Fokusaufsicht
hingewirkt werden. Aufsichtsobjekte kénnen fur ein Jahr oder langer in der Fokusaufsicht verbleiben.
Kriterien fur die Auswahl sollten insbesondere sein: (a) neues, innovatives Geschéfts- oder Betriebs-
modell, (b) besondere internationale Verflechtungen, (c) bisherige Auffalligkeiten, (d) hohe Komplexitat,
(e) besonderes Risikoprofil oder (f) geschéftsbereichstubergreifendes Geschaftsmodell. Der Auswahl-
prozess ist in einem koordinierten Vorgehen gemeinsam durch die Geschéaftsbereiche umzusetzen. Er
wird in den Strategieprozess und die Identifikation der Aufsichtsschwerpunkte integriert.

Fur die organisatorische Wahrnehmung der Funktion Fokusaufsicht ist ein flexibler, projektbezogener
Ansatz vorzusehen: Pro Aufsichtsobjekt wird — in Anlehnung an die JSTs der EZB7 — ein Team? gebildet,
das gemeinschaftlich die Fokusaufsicht ubernimmt. Die unterschiedlichen Teammitglieder werden auf
Basis der notwendigen Kompetenzen und Zustéandigkeiten Uber die Geschéaftsbereiche hinweg rekrutiert
(so bspw. aus VA, GIT und WA). Die Teamleitung wird durch den Bereich ibernommen, in dem der

8 Aus Griinden der Vertraulichkeit kann die betreffende Aufsichtsbehérde nicht namentlich genannt werden

" Diese Anlehnung erfolgt unabhingig von der Tatsache, dass die EZB im Gegensatz zur BaFin eine ausschlieRliche Zustandigkeit
fur die Bankenaufsicht besitzt

8 In der Bankenaufsicht sollte in diesem Kontext auch der inhaltliche Austausch zwischen BaFin und Bundesbank intensiviert
werden
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Schwerpunkt der Aufsichtstatigkeit fiir das Aufsichtsobjekt liegt. Sobald das Aufsichtsobjekt nicht mehr
Teil der Fokusaufsicht ist, I6st sich das zusténdige Team auf.

Die Schaffung dieser starker ubergreifenden Aufsichtsfunktion soll eine tiefgreifendere aufsichtliche
Beschaftigung mit den Objekten ermdéglichen. Dartber hinaus dient die Fokusaufsicht dazu, z.B. im
Falle von neuen Geschafts- und Betriebsmodellen Erkenntnisse fir die zukinftige Aufsichtsarbeit ab-
zuleiten und organisationsintern Know-how in spezifischen und aktuellen Themen aufzubauen. Fir die
zentrale Koordinierung und Steuerung der Teams der Fokusaufsicht wird empfohlen, eine zentrale
Einheit im Prasidialbereich mit direktem Reporting an die Prasidentin bzw. den Présidenten vorzusehen.
Eine regelmaRige Berichterstattung an die betroffenen Exekutivdirektorinnen und -direktoren ist sicher-
zustellen. Zur Operationalisierung der Fokusaufsicht sollten zusatzlich zu den bestehenden Kapazi-
taten, die die Fokusobjekte heute schon in der Regelaufsicht beaufsichtigen, hinreichend Kapazitaten
verfugbar sein.

Ergénzend zur Fokusaufsicht wird empfohlen, im Rahmen der Ausdifferenzierung der Aufsicht so
genannte Taskforces vorzusehen. Diese sind fur das direkte, schnelle Agieren vor Ort konzipiert und
sollen zur Informationsbeschaffung sowie fir Ad-hoc- oder Sonderpriufungen eingesetzt werden. Der
Einsatz einer Taskforce soll von allen Geschaftsbereichen angefordert werden kénnen. Es werden
Mitarbeiterinnen und Mitarbeiter mit den jeweils fallspezifisch notwendigen Kompetenzen ausgewahit
und eingesetzt. Darliber hinaus kénnen fir den Fall, dass das notwendige Know-how intern nicht
verfugbar ist, externe Krafte (z.B. im forensischen Bereich) hinzugezogen werden. Fallweise kann eine
direkte Kooperation mit anderen staatlichen Stellen (z.B. Staatsanwaltschaften) erfolgen. Die Rekru-
tierung der Taskforce-Teams erfolgt grundsétzlich aus einem definierten Kompetenzpool. Fur die
Aufnahme in den Kompetenzpool ist ein internes Bewerbungsverfahren vorzusehen.

Voraussetzung fur die Effektivitat und Schlagkraft dieser Taskforces ist die Schaffung von weiter-
gehenden Befugnissen im hoheitlichen Bereich auf gesetzlicher Ebene (z.B. Durchsuchung, Beschlag-
nahmung), vergleichbar mit den erweiterten Rechten im Bereich der neu geordneten Bilanzkontrolle.

Fur die Koordinierung und Steuerung der Teams der Taskforce wird eine Ressourcenansiedlung im
Prasidialbereich mit direktem Reporting an die Prasidentin bzw. den Prasidenten empfohlen. Eine regel-
méaRige Berichterstattung an die betroffenen Exekutivdirektorinnen und -direktoren ist sicherzustellen.
Die Koordination und Steuerung der Taskforce soll mit der zentralen Koordination der Fokusaufsicht zu
einer Einheit Koordination Fokusaufsicht und Taskforce (KFT) gebundelt werden.

b) Starkung von Governance und Organisation zur Sicherung des Allfinanzansatzes in der Aufsicht

Eine risikoorientierte Aufsicht muss in der Lage sein, neue Entwicklungen schnell aufzugreifen und das
Aufsichtsverhalten an diese anzupassen. Hierfir sind schnelle Entscheidungen und ein entsprechender
organisatorischer Durchgriff nétig. Durch eine Anpassung der Governance ist eine effektivere
Fahrungsstruktur zu etablieren, die schnelle Entscheidungen, den Durchgriff auf die gesamte
Organisation sowie eine einheitliche Zielausrichtung der Gesamtorganisation uber die
Geschéaftsbereiche hinweg erméglicht.

Hierzu wird empfohlen, das Zusammenspiel zwischen Prasidentin bzw. Prasident und Direktorium
konsequent an den Anforderungen einer modernen Allfinanzaufsicht auszurichten. Vor dem Hintergrund
des breiten und in den letzten Jahren weiter angewachsenen Aufgabenspektrums der BaFin bedeutet
diese Neuausrichtung:

> die klare Definition von Rollen und Verantwortlichkeiten im Direktorium und die Etablierung von
Mechanismen einer effizienten Entscheidungsfindung

> die Schaffung einer zentralen Verantwortung fur die strategische Transformation und Moderni-
sierung der BaFin inkl. der Steuerung neu zu etablierender Funktionen der Aufsicht

> die Sicherstellung der tbergreifenden Mobilisierung der fachlichen Expertise aus den Geschéafts-
bereichen im gemeinsamen Hinwirken auf die Gesamtzielsetzung der BaFin
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> eine intensivere Befassung der Mitglieder des Direktoriums mit fachlich-strategischen Zukunfts-
themen der Aufsicht und ihrer Weiterentwicklung sowie

> die koordinierte Vertretung der BaFin in den internationalen Gremien entsprechend der fachlichen
Zustandigkeit der Mitglieder des Direktoriums

Entsprechende Anpassungen in FinDAG, Satzung und Organisationsstatut der BaFin sowie der
Geschaftsordnung des Direktoriums sind Voraussetzung.

Integraler Bestandteil dieser Neuausrichtung ist die Verankerung zentraler, zukunftsgerichteter
Funktionen in prasidialer Verantwortung. Hierbei sind die Zustandigkeiten fur die interne Transformation
und Modernisierung (Stabsstelle Transformation) wie auch fur eine erweiterte Marktinnovationsfunktion
elementar: Die Organisationseinheit Strategie und Risiko (SR) ist zu einer Einheit Strategie, Risiko und
Innovation (SRI) zu erweitern. Im Aufgabenbereich "I" ist ein Innovationsradar zu implementieren, der
ein systematisches, regelmafiges Screening von innovativen Marktentwicklungen etabliert und hierzu
starker proaktiv und gemeinsam mit den Aufsichtsbereichen in den Dialog mit innovativen
Marktteilnehmern und Experten tritt und Konsequenzen fur die Aufsicht analysiert und evaluiert. Hinzu
kommt des Weiteren die Steuerungs- und Koordinationsfunktion im Rahmen der Differenzierung der
Aufsicht (Fokusaufsicht, Taskforce), die in einer neuen Einheit Koordination Fokusaufsicht und
Taskforce (KFT) zusammengefasst werden kénnen (siehe MalRnahme a).

Ein weiteres Ziel sollte die Starkung der zentralen Verantwortung fur OPH-Themen im Geschaftsbereich
IVR sein: Es wird empfohlen, die dezentrale OPH-Koordinationsfunktion in den Geschaftsbereichen
abzuschaffen. IVR sollte sich in Zukunft direkt und ohne Einschaltung einer weiteren Mittlerfunktion mit
den Abteilungsleitungen abstimmen. Die OPH-Themen wirden entsprechend ihrer Bedeutung in den
originaren Verantwortungsbereich der Abteilungsleitungen eingegliedert. Hierdurch kénnen klare
Zustandigkeiten und eine angemessene Verantwortungsaufteilung erreicht werden. Zusatzlich ist eine
Klarstellung der Rolle von IVR im Organisationsstatut notwendig. Die MaRnahme wirde zu erhdhter
Prozessstringenz, Reduktion von Abstimmungsaufwand sowie daraus resultierend einem reduzierten
Kapazitatsbedarf fuhren.

c) Zieldialoge zur Weiterentwicklung der BaFin und konsequente Steuerung des Aufsichtshandelns

Vorzusehen sind Zieldialoge des Prasidenten bzw. der Prasidentin mit den Exekutivdirektorinnen und
-direktoren; diese umfassen geschaftsbereichsbezogene sowie -ubergreifende Ziele und zahlen auf die
Ziele der Gesamtorganisation ein. Der neue Zieldialogprozess ist in den zeitlichen Ablauf des Strategie-
Zyklus zu integrieren.

Die Weiterentwicklung des Strategie-Zyklus soll einem héheren MaR an Stringenz in der strategischen
Ausrichtung der BaFin dienen. Dazu sind im Strategie-Zyklus Aufsichtsschwerpunkte und Strategie
enger zu koppeln und die Abdeckung aller Zielattribute durch MaRhahmen sicher zu stellen. Durch die
Weiterentwicklung der strategischen Steuerung ist das Prinzip einer kennzahlenorientierten Steuerung
auf Leitungsebene zu starken. Steuerungsrelevante Informationen sollten zentral in Form eines Dash-
boards verfugbar gemacht werden. Die Weiterentwicklung der operativen Steuerung zielt darauf ab,
eine kennzahlenbasierte Steuerung nachhaltig in der BaFin zu verankern und die Effizienz in der
Ressourcenallokation zu erhéhen.

d) Starkung des Aufsichtshandelns durch Férderung eines konsequent datengetriebenen
Aufsichtsansatzes

Fur die Starkung eines konsequent datengetriebenen Aufsichtsansatzes sind die Kompetenzen der
BaFin im Bereich Data Analytics auszubauen. Daher wird empfohlen, eine Data Intelligence Unit (DIU)
einzurichten. Das priméare Ziel dieser Einheit ist es, Kompetenzen und Tools fur die digitale Analyse von
Daten und Informationen im Rahmen des Aufsichtshandelns bereitzustellen und weiterzuentwickeln.
Wesentliche Aufgaben der DIU umfassen:

(1) Die systematische Sammlung, Auswertung, Aufbereitung und Bereitstellung externer, 6ffentlich
zuganglicher Informationen, wie z.B. Presse, Analystenberichte, soziale Medien und Foren, mittels
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verschiedener, auch Kl-gestutzter Instrumente (Alerts, Crawler, Textmining, Auswertungs-
algorithmen, etc.). Hierfur sollten (potenziell) aufsichtsrelevante Informationen fir einzelne
Aufsichtsobjekte beziehungsweise Emittenten sowie Marktberichte zu bestimmten Marktsegmen-
ten (Pfandbriefe, Zahlungsdienstleister, FinTechs, etc.) verfiigbar gemacht werden. Diese Kontext-
informationen kénnen den Aufseherinnen und Aufsehern ein vollstandigeres Bild geben und
ermoglichen eine verbesserte Einordnung des jeweiligen Aufsichtsobjekts in das Marktgeschehen.

(2) Die systematische Auswertung und Aufbereitung intern verfugbarer Informationen, so z.B. in Form
von Zeitreihen oder clusterorientierten Vergleichen, unter Integration von Daten aus der Bundes-
bank und gegebenenfalls der EZB (im Geschéaftsbereich BA).

(3) Die Identifikation und Bereitstellung von Methoden und Tools fur Datenanalysen fir alle Geschéafts-
bereiche. Dies umfasst z.B. die notwendigen Instrumente zur Auswertung fir die in (1) und (2)
genannten Informationen und Daten. Es sollten daruber hinaus weitere Funktionalitaten fur
Datenanalysen im Kontext des Aufsichtshandelns zentral entwickelt und bereitgestellt werden.
Konkret beinhaltet dies z.B. Funktionalitdten analog dem Business-Model-Analyzer der EZB.
Dieser ermdglicht eine Plausibilisierung von Planwerten und finanziellen Angaben, auf deren Basis
wiederum konkretes Aufsichtshandeln mdglich wird. Ebenfalls zu integrieren wéren die bisher
innerhalb des Geschaftsbereichs BA bereitgestellten Analysetools fiir Ertragsdaten bzw. Branchen.
Weiterhin sind die von VA und IT uber das Projekt Hera derzeit im Aufbau befindlichen Fahigkeiten
im Textmining in narrativen Dokumenten zu bertcksichtigen und kontinuierlich weiter auszubauen.
Daruber hinaus sollten aus dieser Einheit heraus weitere Kl-gestiutzte Anséatze z.B. zur Erkennung
kritischer Themen und zur Datenverifizierung entwickelt werden.

Die so konzipierte DIU arbeitet eng mit den Datenanalystinnen und -analysten in den Geschafts-
bereichen zusammen, die dort die fachlichen Anforderungen aufnehmen. Die Mitarbeiterinnen und
Mitarbeiter der DIU Ubersetzen diese technisch und bilden das Bindeglied zur Umsetzung in der IT. Dort
sollte im Rahmen der IT-technischen Umsetzung die Entscheidung zu "make or buy" fallen. Umgekehrt
werden Vorschlage der DIU fur neue Tools durch die Datenanalysefunktion in den Geschéaftsbereichen
fachlich validiert und konkretisiert. Aufgrund der Nahe zur IT wird vorgeschlagen, diese Einheit als
weiteres Referat in der Abteilung IT anzusiedeln.

Als zentrales neues Instrument der DIU wird empfohlen, ein Aufseher-Cockpit zu implementieren, das
alle Informationen, die tiber das Aufsichtsobjekt intern und extern verfugbar sind, zentral verdichtet und
auf einen Blick verfugbar macht sowie Analysen und Quervergleiche erlaubt. Im Cockpit werden alle
Informationen wie Risikoprofil (wesentliche Kennzahlen, Note und Klassifizierung), Prufungsberichte,
Jahresabschlussberichte, interne Bearbeitungsvorgange (z.B. Gesprachsprotokolle, Ermittlungs- und
Aufsichtshandlungen) und interne Meldungen aus anderen Geschaftsbereichen in einer Anwendung
konsolidiert. Dazu gehoért auch eine Einbindung der Information zu vorliegenden Whistleblower-
Hinweisen. Daruber hinaus werden externe Informationen — so z.B. die Auswertung von Presse/Media
— mit eingebracht, um einen ganzheitlichen Blick auf das Aufsichtsobjekt zu gewahren. Das Aufseher-
Cockpit unterstitzt die Aufseherinnen und Aufseher bei der Aufdeckung von Querverbindungen,
Haufigkeiten und Auffalligkeiten und fiihrt zu einer Steigerung in Schnelligkeit und Effizienz im
aufsichtlichen Handeln. Hierbei kann auf bereits bestehenden Uberlegungen fur ein Aufseher-Cockpit
im Aufsichtsbereich BA (und den gemeinsamen Uberlegungen mit der Bundesbank) sowie der Agenda
fur die Digitalisierung des Meldewesens aufgebaut werden. Die Integration von weiteren Tools fuhrt zu
héherer Effizienz durch automatische Verfugbarkeit wesentlicher Analysen, einer verbesserten Qualitat
und Vergleichbarkeit durch Sicherstellung der Nutzung identischer Datenquellen sowie zu einer
Verbreiterung der Analysebasis.
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e) Starkung eines neuen Selbstverstandnisses und Férderung des vernetzten Handelns in der Aufsicht

Die Outside-In-Analyse der BaFin in den fur die Untersuchung

relevanten Bereichen hat das Bild einer traditionell organisier- | "Ein Kulturwandel in der BaFin wird begriif3t
ten, in Teilen reaktiv agierenden Behérde mit bislang geringer | und die Attraktivitat der BaFin als Arbeit-
Veranderungsdynamik gezeigt. Will sich die BaFin zu einer Auf- | geber muss sichergestellt werden.”
sichtsbehérde ,mit mehr Biss“ entwickeln, ist es nétig, ein | (aus den Konsultationsgespréchen)
neues Selbstverstédndnis zu entwickeln und dieses organi-

sationsweit zu verankern.

Die oben aufgezeigten Handlungsfelder und MalRnahmen zielen darauf ab, die BaFin in ihnrem Bestreben
eines optimierten aufsichtlichen Handelns zukunftsorientierter, flexibler und dynamischer auszurichten.
Einzelne MaRnahmen sind bewusst so konzipiert, dass sie nicht dem aktuell gewohnten Agieren
entsprechen, direkt eingelibte Arbeitsweisen strukturell "aufbrechen" und den eingeschlagenen Weg
unumkehrbar machen. So wird die Einrichtung von Fokusaufsicht und Taskforce gezielt in Form von
projektorientierten, flexiblen Strukturen (und nicht z.B. als neue Referate) empfohlen, um Impulse fur
das geschaftsbereichstibergreifende Arbeiten zu setzen. Die Taskforce soll ein starker proaktives und
eigenes Tatigwerden vor Ort férdern. Ziel ist die direkte, erlebbare Verankerung eines neuen Verstand-
nisses des Aufsichtshandelns.

Neben diesen strukturellen Veranderungen sind weitere MaRnahmen notwendig und umzusetzen.
Diese fallen in die Bereiche der Personalentwicklung und der Befahigung der Mitarbeiterinnen und Mit-
arbeiter in den Feldern (1) Weiterentwicklung des Aufsichtsverstandnisses, (2) Férderung des vernetz-
ten Denkens in der Aufsicht, (3) Weiterentwicklung der Projektfahigkeiten und (4) Weiterentwicklung der
Personalentwicklung.

Im Rahmen der Weiterentwicklung des Aufsichtsverstandnisses (1) sind prioritar Zielbilder und das
Selbstverstéandnis von Aufseherinnen und Aufsehern sowie Fuhrungskraften in der BaFin aufzustellen
und zu verankern. Zur Foérderung des vernetzten Denkens (2) sollten Rotationen Uber die
Geschéftsbereiche auf allen Ebenen eingefiihrt werden. Ein Austausch- bzw. Hospitationsprogramm
mit BMF und Bundesbank sollte ausgebaut bzw. geprift werden. Ein héherer Anteil an Vor-Ort-
Prafungen und regelmalige Rotationen der Aufseherinnen und Aufseher bei den einzelnen Aufsichts-
objekten sollten umgesetzt werden. In Bezug auf die Weiterentwicklung der Projektfahigkeiten (3) sollten
Moglichkeiten fur alle Mitarbeiterinnen und Mitarbeiter geschaffen werden, um an Projekten (z.B.
Binnendigitalisierung, Transformation, neue Methoden) teilzunehmen. Im Bereich der Personalent-
wicklung (4) sollte ein erweitertes Skill-Schulungsprogramm auf Basis des erweiterten Selbst-
verstandnisses angeboten werden, zu dem v.a. auch digitale Kompetenzen zahlen. Zudem sollte auf
Mitarbeiterebene eine Hospitation bzw. Rotation in anderen Geschaftsbereichen, in der Hinweis-
geberstelle oder im BMF méglich sein. Fur Abteilungsprasidentinnen und -prasidenten sollte eine solche
Rotation verpflichtend sein. Darlber hinaus sollten Transfers in andere nationale oder européaische
Aufsichtsbehoérden geférdert werden, um den internationalen Know-how-Transfer zu intensivieren.

Ubergreifend ist die Transformation durch Kommunikationsformate zu begleiten, wie u.a. Online-
Formate tber den Fortschritt und die Lessons Learned zu einzelnen Themen aus der Starkung der
Aufsicht. Damit wird auch die Transformation in der gesamten Organisation visibel.

4.1.3 Zielbild Weiterentwicklung Allfinanzaufsicht — mittel- bis langfristige Perspektive

Die oben beschriebenen MalRnahmen sind die Basis fur eine grundlegende Modernisierung der
Aufgabenwahrnehmung der BaFin hin zu einer starker verzahnten Allfinanzaufsicht. Sie sollten
kurzfristig in die Umsetzung gebracht werden, um so zlgig wie méglich Wirkung zu entfalten. Dabei
kann es notwendig sein, einzelne MaRnahmen zuné&chst in einer "Basisvariante" umzusetzen und spater
voll auszubauen. Einzelne MaRnahmen werden ihre Wirkung eher mittel- bis langfristig entfalten (z.B.
strategische Steuerung, Personalentwicklung) bzw. benétigen einen langeren Umsetzungszeitraum.
Dies gilt insbesondere fir IT- und datenanalysebezogene Arbeiten (z.B. das Aufseher-Cockpit).
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Fur das langfristige Zielbild werden folgende weiterfuhrende MaRnahmen empfohlen:

a) Weitere Starkung des differenzierten, risikoorientierten Aufsichtsansatzes und der geschafts-
bereichsibergreifenden Zusammenarbeit

b) Weiterer Ausbau des datengetriebenen Aufsichtsansatzes und Einfuhrung eines Frihwarnsystems

c) Langfristige Leistungsfahigkeit der Organisation und Qualitat der Aufsichtstatigkeit, z.B. Erhéhung
Attraktivitat als Arbeitgeber

a) Weitere Starkung des differenzierten, risikoorientierten Aufsichtsansatzes und der geschéfts-
bereichsiibergreifenden Zusammenarbeit

Generell wird durch die Mitarbeit einer steigenden Anzahl von Aufseherinnen und Aufsehern aus allen
Geschéftsbereichen in fokusaufsichtlichen Aufgaben und — in geringerem Maf3e — in der Taskforce eine
intensivere geschaftsbereichsiibergreifende Zusammenarbeit entstehen. Um diese weiter zu starken,
wird empfohlen, wesentliche Erkenntnisse aus ubergreifendem Aufsichtshandeln und Zusammenarbeit
regelmaRig auszuwerten und transparent zu machen. Fur das aufsichtliche Handeln sollten daraus
Methoden und Tools definiert und ein systematischer Kompetenzaufbau sichergestellt werden. Die
Aufseherinnen und Aufseher, die an der Fokusaufsicht oder Taskforce teilggenommen haben oder teil-
nehmen, haben damit auch eine Multiplikatorfunktion in ihren jeweiligen Referaten. Hier sollte die neu
zu schaffende Transformationsfunktion zusammen mit der neuen zentralen Einheit KFT eine haupt-
verantwortliche Rolle Gbernehmen.

b) Weiterer Ausbau des datengetriebenen Aufsichtsansatzes und Einfiihrung eines Frithwarnsystems

Mit der Einfuhrung einer Data Intelligence Unit (DIU) wird ein starker datengetriebener Aufsichtsansatz
initiiert. Die DIU sollte in einer weiteren Ausbaustufe technologische Tools zur Verfiigung stellen und
Konzepte fur den zukiinftigen Umgang der Verarbeitung von Echtzeitdaten entwickeln — im Bereich BA
auch in enger Abstimmung mit der Bundesbank. Darlber hinaus sollte die DIU Uber externe Koope-
rationen auch experimentelle Vorgehensweisen testen, um mittel- und langerfristig zu einer Best-in-
Class Aufsichtsbehorde im Bereich Data Analytics zu werden. Zur weiteren Starkung dieses Aufsichts-
ansatzes wird empfohlen zu prifen, inwieweit die durch die neu geschaffene Data Intelligence Unit
angebotenen Tools schrittweise auch um Produkte unter Einsatz von Kunstlicher Intelligenz erweitert
werden kdnnen. Hierzu zahlen insbesondere Textmining und die narrative Auswertung von Daten und
Informationen durch Machine Learning und Natural Language Processing (z.B. ORSA-Berichte,
Protokolle, Jahresberichte). Als Ansatzpunkte kénnen dabei unter anderem Entwicklungen anderer Auf-
sichtsbehorden dienen, die sich bereits in einer Proof-of-Concept-Phase befinden (z.B. in den Bereichen
Machine Learning, Natural Language Processing, Advanced Analytics und Network Analytics).

Die in der BaFin eingesetzten Risikoprofile sollten im Sinne eines Frihwarnsystems weiter entwickelt
und um zuséatzliche Tools erganzt werden, um den Abteilungsleitungen und dem Direktorium der BaFin
Aufsichtsobjekte bereits in einem frihen Stadium einer kritischen Entwicklung aufzuzeigen. Dafir sollten
neue Datenquellen erschlossen werden, zum Beispiel durch die Anbindung der BaFin an die Bilanz-
Datenbanken der Bundesbank. Die Automatisierungsquote bei der Datenauswertung sollte erhéht
werden, beispielsweise durch den Einsatz von Tools wie dem Business-Model-Analyzer oder durch
automatisierte Anpassungen von Risikoprofilen bei Uber- und Unterschreitung von Schwellwerten.
Beide MalRnahmen in Kombination wiirden zu einer Reduzierung der Latenz zwischen einer Verande-
rung in den Basisdaten eines Aufsichtsobjektes und dessen Abbildung in den Risikoprofilen und im
Fruhwarnsystem der BaFin fuhren. Zuséatzlich sollten BaFin-interne Vorgangsdaten strukturiert ausge-
wertet werden, um kritische Vorgange fur das Fruhwarnsystem zu identifizieren. Relevante Vorgange
fur das Fruhwarnsystem sind insbesondere anlassbezogenen Sonderprifungen, ORSA-Meldungen
oder Vorgénge zu aufsichtlichen Mallnahmen auf Basis von aufsichtlichen Bedenken. Eine Voraus-
setzung hierfur ist die technische Weiterentwicklung der zu Grunde liegenden Datenbanken (BAKIS,
VADIS, FIS) und Vorgangsbearbeitungssysteme (DOMEA, ZEUS, GAIA), um automatisierte und
aggregierte Auswertungen zu unterstitzen.
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c) Langfristige Leistungsfahigkeit der Organisation und Qualitadt der Aufsichtstétigkeit, z.B. Erh6hung
Afttraktivitét als Arbeitgeber

Der Impuls fur die Modernisierung der Organisation und die Entwicklung eines neuen Selbst-
verstéandnisses der BaFin geht von den oben beschriebenen kurzfristigen, strukturellen Manahmen
aus. Sie etablieren neue Funktionen der Aufsicht und andern unmittelbar mit ihrer Implementierung
Arbeitsweisen und Prozesse. Dadurch brechen sie gewohnte Strukturen auf. Um sich zu einer Behérde
mit "mehr Biss" zu wandeln und auch die geschéaftsbereichsubergreifende Zusammenarbeit als Leitbild
zu erkennen, sind diese Elemente elementar und fur eine effektive Umsetzung erfolgskritisch. Die
weiteren MaRnahmen sollen die BaFin flexibler, dynamischer und zukunftsorientierter aufstellen.

Die vorgeschlagenen flankierenden MafRnahmen zur Befahigung der Mitarbeiterinnen und Mitarbeiter
und zum Kulturwandel zahlen zwar langfristig auf die Weiterentwicklung der Organisation ein, sollten
jedoch ebenfalls weiter ausgebaut und erganzt werden. Dazu gehoéren z.B. die weitergehende Um-
setzung von Rotations- und Hospitationsprogrammen innerhalb der BaFin (z.B. in anderen Geschafts-
bereichen), aber auch die Erweiterung der Programme hin zu Bundesbank und anderen 6éffentlichen
Institutionen sowie gegebenenfalls auch privaten oder wissenschaftlichen Institutionen (soweit dies
nicht das zu betreuende Aufsichtsobjekt betrifft und ein Interessenskonflikt entstehen kénnte). Dies
fordert ein starker vernetztes Denken. Dariiber hinaus ist zu empfehlen, den Anteil der Vor-Ort-
Prafungen kontinuierlich zu erweitern, um das gewandelte Selbstverstandnis weiter zu verankern.

Als erfolgskritisch wird auch die Flexibilisierung der Organisation gesehen. Hierfur sind verstarkt
Schulungsméglichkeiten im Projektmanagement anzubieten und Mitarbeiterinnen und Mitarbeiter aus
allen Stufen weiterhin in Projekte zu entsenden. Zur weiteren Entwicklung der Mitarbeiterinnen und
Mitarbeiter missen Feedbackprozesse starker etabliert und erganzt werden. Hierzu zahlt eine Erweite-
rung des Feedback-Prozesses hin zu einem 270-Grad-Feedback. Um auch von auflerhalb der BaFin
Impulse fur die Organisation und ihre Mitarbeiterinnen und Mitarbeiter zu erhalten, sollten zusatzlich
Fellowship-Programme (&hnlich tech4Germany und work4Germany) aufgesetzt werden, bei denen
Mitarbeiterinnen und Mitarbeiter der BaFin gemeinsam mit externen Spezialistinnen und Spezialisten
Impulse fur die Organisation entwickeln kénnen. Diese MalRnahmen stérken gleichzeitig die BaFin als
attraktivem Arbeitgeber und unterstiitzen eine weiterhin erfolgreiche Rekrutierung neuer Mitarbei-
terinnen und Mitarbeiter.
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4.2 Neuaufstellung des Systems der Bilanzkontrolle

4.2.1  Schwachstellenanalyse und internationaler Vergleich

Das Verfahren zur Prufung der Rechnungslegung von kapitalmarktorientierten Unternehmen ist in
Deutschland zweistufig aufgebaut. Auf der ersten Stufe ist die privatrechtlich organisierte "Deutsche
Prufstelle fur Rechnungslegung DPR e.V." (DPR) in regelmaRigen Stichprobenverfahren und bei
konkreten Anhaltspunkten fur einen Versto gegen Rechnungslegungsvorschriften sowie auf Verlangen
der BaFin tatig. Die BaFin wird auf der zweiten Stufe tatig, wenn das Unternehmen nicht freiwillig an der
Prafung mitwirkt oder mit dem Ergebnis der Prifung nicht einverstanden ist. Sie kann auch tatig werden,
wenn erhebliche Zweifel an der Richtigkeit der Prifungsergebnisse oder an der ordnungsgemalen
Durchfiihrung der Prifung durch die Prifstelle bestehen. Die Bilanzkontrolle ist in der BaFin derzeit im
Geschaftsbereich Wertpapieraufsicht/Asset-Management im Referat fur Bilanzkontrolle verankert. Der
Fall Wirecard, bei dem aktuell ein betriigerisches System mit internationalen Dimensionen vermutet
wird, hat gezeigt, dass das in Deutschland gesetzlich verankerte, zweistufige System der Bilanzkontrolle
an seine Grenzen gestolen ist.

Die Ist-Analyse im Rahmen der Untersuchung zeigte, dass sich das vorliegende System der
zweistufigen Bilanzkontrolle grundséatzlich bewahrt hat. Gleichzeitig bestatigte die Ist-Analyse die
folgenden Schwachstellen im derzeitigen Enforcement-Verfahren:

> Ein erstes Risiko zeigt sich in der Freiwilligkeit der Mitwirkung durch das Unternehmen,
insbesondere bei anlassbezogenen Prifungen. Dies begriindet sich aus der Tatsache, dass der
DPR keine hoheitlichen Befugnisse zustehen. Insofern hangt auch die Verfahrensdauer von der
Mitwirkungsbereitschaft des Unternehmens ab und kann in die L&dnge gezogen werden.

> Die gesetzlichen Hurden fur eine Prufung der BaFin auf der zweiten Stufe sind sehr hoch. Selbst
bei Erreichen dieser Hurde hat die BaFin ein vollstandig neues Verfahren zu eréffnen und kann
nicht die bereits vorliegende Zwischenprifung bzw. vollstdndig durchgefuhrte Prufung tber-
nehmen. Dies begrindet sich in den umfangreichen Verschwiegenheitspflichten zwischen DPR
und BaFin und fuhrt zu einer zusatzlichen Verzégerung. Insbesondere betrifft dies Verschwiegen-
heitspflichten, die nicht durch gesetzlich geregelte Mitteilungspflichten geheilt werden.

> Bedingt durch diese Verschwiegenheitspflichten sind zudem die Berichtspflichten der DPR in
Richtung BaFin relativ schwach und hinsichtlich Umfang und Reichweite zwischen BaFin und
DPR vor dem Hintergrund fehlender klarer gesetzlicher Regelungen umstritten. Die BaFin hat nur
sehr bedingte Einblicke in die von der DPR durchgefiihrten Prufungen, keine Transparenz uber
den Stand der Prafungen und erhalt erst nach Abschluss der Prufungen das Ergebnis durch die
DPR.

> Der Informationsaustausch zwischen den unmittelbar und mittelbar am Enforcement-Verfahren
beteiligten bzw. betroffenen Stellen (DPR, BaFin, Abschlussprifungsgesellschaften, Abschluss-
priuferaufsichtsstelle APAS) wird zusatzlich durch die fehlende Verfahrenstransparenz erschwert,
induziert durch zahlreiche und umfangreiche Verschwiegenheitspflichten zwischen diesen
Stellen.

Im internationalen Vergleich ist das in Deutschland implementierte, zweistufige Enforcement-Verfahren
selten, aber kein Sonderfall. 2019 wurde beispielsweise in Schweden ein zweistufiges Verfahren
etabliert. Hier agiert das Council for Swedish Financial Reporting Supervision auf der ersten Stufe als
"Erfullungsgehilfe" der Finanzmarktaufsicht (Finansinspektionen). Das Council fuhrt Prafungen auf
Basis der Regelungen der Finanzmarktaufsicht durch und hat keine Sanktionsrechte gegenuber den
Prafungsobjekten. Aulerdem muss es umfangreichen Dokumentationspflichten gegenuber der Finanz-
marktaufsicht nachkommen. Letzterer obliegt die finale Verantwortung fur die Bilanzkontrolle, das Recht
zur Durchsetzung von Sanktionen, die Festlegung der Regeln fir die Bilanzkontrolle, welche durch das
Council einzuhalten sind sowie die Verpflichtung zur Uberwachung des Councils, inklusive entsprechen-
der Einsichts-, Uberprifungs- und Transparenzrechte. Die Finanzmarktaufsicht selbst wird in zwei
Fallen aktiv. Erstens bei mangelnder Kooperation des Prifobjekts und zweitens bei identifizierten
signifikanten Mangeln in der Rechnungslegung. Dieses Modell beinhaltet eine eindeutige Aufgaben-
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und Rollenverteilung zwischen den beiden Stellen mit klaren Eingriffsméglichkeiten fur die staatliche
Stelle und adressiert die festgestellten Schwachstellen des aktuellen deutschen Enforcement-
Verfahrens.

Daher lassen sich aus dem schwedischen Ansatz im Wesentlichen drei Kernpunkte fur eine mégliche
Weiterentwicklung des Enforcement-Verfahrens ableiten. Erstens, eine stérkere Rahmensetzung durch
die staatliche Aufsichtsbehorde in Bezug auf die erste, privatwirtschaftliche Stufe. Zweitens, das Ver-
standnis der ersten Stufe als Teil des Systems der Bilanzkontrolle anstelle der Wahrnehmung als einer
eigenstandigen Prifinstanz. Drittens, eine verbesserte Transparenz tber das Handeln auf erster Stufe
durch umfassende Berichts- und Informationspflichten gegeniiber der staatlichen Aufsichtsbehérde.

In der internationalen Peer Group Analyse der ESMA 2017 bescheinigte diese dem deutschen
Enforcement-Verfahren und damit der Deutschen Prifstelle fir Rechnungslegung generell "eine relativ
groRe Anzahl sehr erfahrener Prifer”. Zudem wurde eine "gute Beurteilung des Jahresabschlusses der
Emittenten" gesehen, die auf einer risikobasierten, stichprobenorientierten Methodik hinsichtlich der
Auswahl der Prifobjekte beruhe. Kritisch betrachtet wurden die Ergebnisse der Bewertungen und die
durchgefihrten MaBnahmen, welche fir die Anlegerinnen und Anleger informativer sein kénnten.
Zudem wurde die kurzfristige Natur der Vertrage der Priferinnen und Prufer als verbesserungsfahig
angesehen.

Anfang November 2020 veroffentliche die ESMA einen Fast Track Peer Review Report, der sich mit
dem deutschen Enforcement-Verfahren im Kontext des Falls Wirecard beschaftigt. Die von der ESMA
festgestellten Schwéachen bzw. Risiken des aktuellen Enforcement-Verfahrens decken sich mit der unter
4.2.1. aufgefiihrten Schwachstellenanalyse und werden mit den kurz- sowie mittel- bis langfristigen
MaRnahmen fir das Zielbild Bilanzkontrolle adressiert. Ubergeordnet bescheinigte die ESMA in ihrem
jungsten Report erneut eine grundsatzlich ausreichende personelle Ausstattung der Prifer in Bezug auf
Anzahl und Qualifikation in beiden Prifinstanzen, der DPR und auch der BaFin. In Bezug auf den
konkreten Fall Wirecard stellte der Bericht fest, dass auf Seiten der DPR Hinweise auf vermutete
Missstande im Fall Wirecard konsequenter in die Auswahl der Prufobjekte hatten einflieRen kénnen. Fur
beide Prifinstanzen wurde angemerkt, dass innerhalb der durchgefuhrten Prufungen eine noch
risikoorientiertere Auswahl der einzelnen Prifposten angebracht gewesen ware, u.a. die Einbeziehung
des Dritt-Parteien-Geschafts von Wirecard, uber das erhebliche Zweifel in der Oo6ffentlichen
Berichterstattung aufkommen waren. In Bezug auf den Informationsaustausch zwischen BaFin und DPR
stellte die ESMA fest, dass durch Vertraulichkeitsregelungen mégliche Eingriffe der BaFin erschwert
bzw. notwendige und angefragte Informationen der BaFin nicht in ausreichendem Umfang zur
Verfugung gestellt wirden. Dies wiederum behindere ein sachgerechtes "An-sich-Ziehen" von
Prufungshandlungen von Seiten der BaFin.

4.2.2  Zielbild Bilanzkontrolle — kurzfristig umzusetzende MaRnahmen

Um kurzfristig wirksame MaRnahmen zur Neuaufstellung
der Bilanzkontrolle in der BaFin umzusetzen, werden
folgende Malinahmen empfohlen; der Fokus sollte dabei
auf einer gezielten Weiterentwicklung des Systems liegen:

"Die BaFin braucht einen Neustart: Sie braucht
nicht nur eine Ermittlungsbefugnis, sondern auch
eine Ermittlungspflicht"

. . . (aus den Konsultationsgespréchen)
a) Umfassende Starkung der BaFin durch eine

gesetzliche Neuordnung ihrer Kompetenzen im
Rahmen des Enforcement-Verfahrens

b) Ressourcenaufbau in der BaFin zur Wahrnehmung der gestarkten Kompetenzen des
erweiterten gesetzlichen Auftrags

c) Organisatorische und prozessuale Verankerung der gestarkten Kompetenzen des erweiterten
gesetzlichen Auftrags in der BaFin

d) Etablierung einer daten- und informationsgestutzten Marktiberwachung, u.a. durch laufendes
Monitoring im Hinblick auf mégliche Bilanzierungsvergehen
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a) Umfassende Starkung der BaFin durch gesetzliche Neuordnung ihrer Kompetenzen im
Rahmen des Enforcement-Verfahrens

Um die Position der BaFin kurzfristig zu starken, bedarf es einer umfassenden Gesetzesanderung,
welche die folgenden Empfehlungen reflektiert.

Zur Erhéhung der Schlagkraft der BaFin muss die alleinige Zusténdigkeit fur Anlass- und Verdachts-
prufungen auf die BaFin in ihrer hoheitlichen Rolle ibergehen. Zudem sollte der BaFin gegeniiber einer
privatrechtlichen, fur die Stichprobenprufungen zustandigen Prifstelle das Recht eingeraumt werden,
Prafungen an sich zu ziehen. Ein solches An-sich-Ziehen sollte keine Beurteilung der von der Prufstelle
geleisteten Arbeit voraussetzen, um zeitlichen Friktionen oder Kompetenzkonflikten vorzubeugen. Die
Zustandigkeit fur Stichprobenprufungen kann bei einer privatrechtlichen Prifstelle verbleiben, wenn
diese im Falle von Verdachtsmomenten eine zeitnahe Information der BaFin sicherstellt, um so weiteres
aufsichtsrechtliches Handeln anstof3en zu kénnen. Damit wird dem Umstand Rechnung getragen, dass
die Prufstelle im Rahmen von Stichprobenprifungen die erhoffte praventive Wirkung entfaltet und hilft,
die Verlasslichkeit der Rechnungslegung insgesamt zu verbessern.

Hinsichtlich der Frage, ob konkrete Anhaltspunkte fir ein An-sich-Ziehen vorliegen, muss der Beur-
teilungsspielraum bei der BaFin liegen. Im Rahmen des EntschlieBungsermessens kann sie
beispielsweise das o6ffentliche Interesse beriuicksichtigen, die aktuelle Medienberichterstattung oder
auch zeitliche Grenzen (bspw. in Wochen bis zur verpflichtenden Abgabe an die BaFin), um zu
vermeiden, dass Prifungen bei der Prifstelle verbleiben, die u.U. bereits von den Prufungsobjekten
verschleppt werden. Daruber hinaus ist hier zu beruicksichtigen, dass der BaFin aufgrund ihrer weiteren
Aufgaben (Markt- und Insideriiberwachung) regelmagig weitere Informationsquellen zugéanglich sind.
Aber auch im Falle eines Verdachtsmoments kann die BaFin die Verantwortlichkeit bei der Prifstelle
belassen, sollte sich herausstellen, dass der potenzielle Fehler auf reiner Auslegung der
Bilanzierungsstandards beruht und damit eine rein bilanzrechtliche Frage darstellt.

Um eine erhohte Transparenz uber das Handeln der Prifstelle zu erzielen, missen Berichtspflichten
der Prifstelle (anlassbezogen, periodisch, proaktiv und auf Verlangen der BaFin) vorgesehen werden.
Des Weiteren sollte ein voller Informationszugriff fir die BaFin implementiert werden, der einhergeht mit
der Aufhebung der Verschwiegenheitspflichten im Innenverhaltnis zwischen BMF, Bundesministerium
der Justiz und fur Verbraucherschutz (BMJV), Bundesministerium fur Wirtschaft und Energie (BMWi),
den nachgelagerten Behérden BaFin und APAS sowie der DPR.

Flankierend gilt es, die hoheitlichen Befugnisse der BaFin im Rahmen der Anlassprufungen deutlich zu
erweitern, u.a. im Hinblick auf Auskunftsrechte, Beschlagnahmungen, Betreten (z.B. von Geschafts-
raumen) und Durchsuchungen auch gegenuber Dritten, wie beispielsweise Banken, Treuhandgesell-
schaften und/oder Geschaftspartnerinnen bzw. Geschéftspartnern des zu prifenden Unternehmens,
um den Informationsbeschaffungsradius der BaFin und die Durchgriffskraft ihrer Ermittlungen auch
gegeniiber komplexen Bilanzmanipulationen zu erhéhen. Dies sollte auch den Einsatz forensischer
Methoden umfassen. Gleichwohl bleibt die Staatsanwaltschaft Herrin der strafrechtlichen Ermittlungen.

Damit die Folgen eines Verdachts offentlichkeitswirksamer werden, sollte der BaFin die Mdglichkeit
gegeben werden, Prufungseinleitungen zu veréffentlichen. Der Vorteil der Veréffentlichung ware eine
Erhéhung der Transparenz und des Vertrauens in den Markt insgesamt sowie die Vermeidung des
falschen Eindrucks, die BaFin ermittle nur in eine Richtung, z.B. gegen Leerverkauferinnen und Leer-
verkaufer, nicht aber gegen Emittenten. Nachteile ergeben sich aus maéglichen Kursveranderungen
nach Bekanntgabe der Prifung, wenn diese unbegriindet bzw. auf kurzfristigen Uberreaktionen
basieren. Aus dieser Abwagung sollte der BaFin eine wohluberlegte Ermessensentscheidung ermég-
licht werden, bei 6ffentlichem Interesse die Aufnahme von Prifungshandlungen im konkreten Einzelfall
zu kommunizieren.
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Wir sind Uberzeugt, dass eine kommunikative Begleitung dieser

MaRnahmen sowie die RegelméBigkeit der Information Uber "Gesellschaftliche Akzeptanz fiir die
Prufungseinleitungen nach einer gewissen Gewoéhnungsphase | Aufgaben der BaFin kann nur durch
nicht zwingend zu unbegrindeten Kursveranderungen fiuhren | Transparenz hergestellt werden."
missen. Zumindest bedarf es unseres Erachtens der aktiven | (aus den Konsuitationsgespréchen)
Kommunikation von substanziellen Feststellungen unter

Nennung des Unternehmensnamens, um hier praventiven

Charakter zu schaffen und eine Information des Marktes zu gewahrleisten.

Um eine den Tatsachen entsprechende Information der Finanzmarktteilnehmerinnen und -teilnehmer
zu gewabhrleisten, sollte die BaFin im Fall von Fehlerfeststellungen ermachtigt werden, Berichtigungen
von Fehlern im nachsten Abschluss oder eine Neuaufstellung des Abschlusses anzuordnen. Bislang
erfolgt im Rahmen der Bilanzprifung lediglich die Fehlerfeststellung. Diese Empfehlungen greifen
sowohl die Verbesserungsvorschlage aus dem Peer Review 2017 der ESMA® als auch den im ESMA
Fast Track Peer Review 2020 geauflerten Kritikpunkt der Verschwiegenheitspflichten auf. Die
VerhaltnismaRigkeit ist dabei zu beachten. Eine rickwartsgewandte Neuaufstellung eines Jahresab-
schlusses sollte nur bei Nichtigkeit erfolgen, da sich daraus unklare gesellschaftsrechtliche
Implikationen, bspw. im Bereich von Gewinnausschuttungen, ergeben kénnen.

Die Stichprobenprifungen der privatrechtlichen Prifstelle sollten weiter uber Umlage finanziert werden.
Die Verdachts- und Anlassprifungen, welche kinftig von der BaFin durchgefiihrt werden sollen, sind
grundséatzlich durch das zu prufende Unternehmen zu finanzieren. Bei Stichprobenprufungen, die im
Verlauf in Verdachtsprifungen Gbergehen, sollte ein Kostensplitting dahingehend erfolgen, dass im
Rahmen der Stichprobenprifung die Umlagefinanzierung greift und bei Ubernahme durch die BaFin
dann eine Individualfinanzierung einsetzt. Belédsst die BaFin trotz zwischenzeitlich entstandener
Verdachtsmomente die Prifung bei der privatrechtlichen Prufstelle, so wird sie dies bei unterstellter
rechtmaliger Ermessensausibung nur tun, wenn der potenzielle Rechnungslegungsverstol? ein
vergleichsweise geringes Gewicht hat (z.B. bei Auslegungsfragen). Diese Prufungen sollten sowohl aus
Grunden der Verfahrensvereinfachung als auch aus Grinden der Gleichverteilung weiterhin tber
Umlage finanziert werden. Des Weiteren schlagen wir vor, die derzeitige Deckelung von 40.000 EUR je
Emittent abzuschaffen, um groéRere Emittenten proportional starker zu belasten. Die Umlage sollte
weiterhin der Sockelfinanzierung der Bilanzkontrollaufgaben der BaFin dienen.

b) Ressourcenaufbau in der BaFin zur Wahrmehmung der gestérkten Kompetenzen des
erweiterten gesetzlichen Auftrags

Da die alleinige Zustandigkeit der BaFin fiir Anlass- und Verdachtspriifungen eine Aufgabenerweiterung
fur die BaFin darstellt, sind zusatzliche Ressourcen bei der BaFin vorzusehen. Es mussen in der BaFin
in Quantitdt und fachlicher Qualifikation ausreichende eigene Personalressourcen aufgebaut und
vorgehalten werden, um nach eigenem Ermessen entweder eigene Ermittlungen im Rahmen von
Anlassprifungen in sachgerechter Form vornehmen zu kénnen, oder aber im Falle der Beauftragung
Dritter (siehe unten) im Sinne einer aktiven Prifungsbegleitung diese externen Priifungsarbeiten
intensiv anleiten, steuern und qualitatssichern zu kénnen. Wir sehen in der Etablierung einer "schnellen
Eingreiftruppe" eine signifikante Starkung der BaFin.

Um die alleinige Zustandigkeit fir Anlass- und Verdachtsprifungen und das Monitoring innerhalb der
BaFin gewahrleisten zu kdénnen, ist ein Aufbau von qualifizierten Ressourcen innerhalb der nachsten
zwolf Monate erforderlich. Die aufzubauenden Prufungskapazitaten sollten neben allgemeinen
Kenntnissen aus dem Bereich der Wirtschaftsprifung auch relevante branchenspezifische
Bilanzierungs- und Geschaftsmodellstandards (z.B. Banken, Versicherungen, Software-Dienst-
leistungsunternehmen, IT-Unternehmen) abdecken. Die aufzubauenden verwaltungsjuristischen und
verwaltungstechnischen Ressourcen sollten neben BaFin-internen Kenntnissen u.a. mit Bilanzrecht und

® Peer Review on Guidelines on Enforcement of Financial Information ANNEX 4F: Onsite visit report — Germany (14-16 March,
2017), ESMA
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aktuellen Bilanzierungsfragen vertraut sein, um bei der Prufung sowie der Friherkennung von
Verdachtsfallen sachgerecht unterstutzen zu kédnnen. AuRerdem sollte in Erwégung gezogen werden,
Expertise innerhalb des Bilanzkontrolle-Teams bspw. fiir komplexe Konzernverflechtungen oder die
Bilanzierung bestimmter ermessensbehafteter Bilanzposten, wie Goodwill, Pensionsverpflichtungen
oder Finanzinstrumente, aufzubauen.

Aufgrund der Heterogenitat der teilinehmenden Parteien am Finanzmarkt wird es fur die BaFin nicht
maoglich sein, séamtliche fachlichen Kompetenzen (z. B. forensische Prufungen, spezielle Branchen-
kenntnisse und neue Geschaftsmodelle) vollumfanglich wirtschaftlich und mit entsprechender
Auslastung vorzuhalten. Vor diesem Hintergrund halten wir es fur erforderlich, der BaFin, wie schon
nach geltendem Recht, auch weiterhin zu erméglichen, Dritte im Rahmen von Anlass- und Verdachts-
prufungen beauftragen zu kénnen und mit anderen Behdérden zusammenzuarbeiten. Dabei kénnte es
sich um einen Ermittlungsverbund insbesondere mit Strafverfolgungsbehdérden, wie beispielsweise dem
BKA oder Fach-Staatsanwaltschaften handeln, die bei strafrechtlichen Verdachtsféllen fruhzeitig
eingreifen und das Verfahren Gbernehmen kénnten. In jedem Fall gilt es durch organisatorische und
vertragliche MaRRnahmen zu gewahrleisten, dass die BaFin ihrer Verantwortlichkeit fur Prufungs-
durchftthrung und -ergebnis durch eine aktive, leitende Steuerung und Begleitung auch extern durch-
gefuhrter Prufungen jederzeit nachkommen kann. Zur Gewahrleistung einer kurzfristigen Einsatz-
maoglichkeit ohne zeitaufwéndige Vergabeverfahren schlagen wir z.B. den Einsatz von langerfristigen
Rahmenvertragen vor.

Die zusatzlichen eigenen Kapazitdten sind innerhalb der BaFin im Referat fur Bilanzkontrolle
organisatorisch zu verorten. Zur Sicherstellung angemessener Leitungsspannen sollte im Referat die
Einrichtung von Sachgebieten gepruft werden. Um die kurzfristige Verfugbarkeit der zu besetzenden
Stellen zu gewahrleisten, sollte auRerdem gepruft werden, ob die initiale Finanzierung bei Bedarf
zun&chst Uber bereits genehmigte und unbesetzte Stellen abgebildet werden kann, um Verzégerungen
zu vermeiden und die Vorhaltung der notwendigen qualifizierten Ressourcen nach Beschluss der
Gesetzesanderung zu gewahrleisten.

c) Organisatorische und prozessuale Verankerung der gestarkten Kompetenzen des erweiterten
gesetzlichen Auftrags in der BaFin

Neben dem zustandigen Fachreferat erscheint ein Aufbau weiterer zusatzlicher Referate oder Ab-
teilungen nicht notwendig. Innerhalb dieses Fachreferats kénnte eine Profilstruktur wie folgt aussehen:
Team- oder Sachgebietsleitung, Senior Pruferin/Prifer, Junior Priferin/Prufer, Pruferin/Prufer Markt-
Uberwachung, Prifungsassistentin/-assistent, Sachbearbeiterin/Sachbearbeiter Prufung Bilanzkon-
trolle, Mitarbeiterin/Mitarbeiter Uberwachung/Prifungsdurchsetzung, Sachbearbeiterin/Sachbearbeiter
Prufungsdurchsetzung, Sachbearbeiterin/Sachbearbeiter Marktiberwachung. Ergéanzt werden sollte
das Team durch eine Datenanalystin bzw. einen Datenanalysten Marktiberwachung (siehe Mal-
nahmen zur Starkung des digitalen Know-hows in der Aufsicht).

Innerhalb dieser méglichen Profilstruktur sollte eine eindeutige Festlegung von Kompetenzen fir die
Einleitung und Durchfiilhrung der Prufungen sowie die Kommunikation méglicher Ergebnisse nach innen
und aulRen erfolgen.

AuBlerdem gilt es sicherzustellen, dass die entsprechende Anpassung der Prozesse entlang der
Organisationshandbiicher und Prozessdokumentationen fur die bisherigen und zusétzlichen Priufungs-
handlungen, fur den Informationsaustausch mit der Prufstelle und weiteren eingebundenen Stellen
(bspw. APAS) sowie fiir die Feststellung und potenzielle Veréffentlichung von Prifungsergebnissen und
Anordnungen vorgenommen werden. Zusatzlich empfiehlt es sich, ein Konzept fur die Kommunikation
der neuen organisatorischen Aufstellung fur die unter der Marktaufsicht stehenden Emittenten zu
erarbeiten.

d) Etablierung einer daten- und informationsgestiitzten Marktiiberwachung, u.a. durch laufendes
Monitoring im Hinblick auf mégliche Bilanzierungsvergehen

Ergénzend zu den oben genannten MaRnahmen erachten wir ein daten- und informationsgestutztes
Monitoring der Marktteiinehmerinnen und Marktteiinehmer fur erforderlich, um eine frihzeitige
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Identifikation von mdéglichen Bilanzmanipulationen zu ermdéglichen. Hierfur bedarf es der Erarbeitung
und kontinuierlichen Weiterentwicklung eines Kataloges von Kriterien, die auf eine mégliche Bilanz-
manipulation hindeuten kénnen. Die Kriterien kénnen quantitativer (z.B. wesentliche "Soft Assets", wie
immaterielle Vermégenswerte und substanzielle Forderungen im Verbund bzw. gegen nahestehende
Personen, ein nachhaltiges Missverhaltnis zwischen Jahresuberschuss vor Abschreibungen und
Cashflow aus operativer Geschéaftstatigkeit oder ein stark steigender Kapitalbedarf bei gleichzeitig
steigenden Gewinnen) und qualitativer Natur (z.B. komplexe Transaktionen vor Ende der Berichts-
periode, unverhaltnismaig komplexe Konzernstrukturen oder missverstandliche Kommunikation nach
auflen) sein. AuBerdem muss dieser Katalog gegen die bei der BaFin vorhandenen Daten bzw. die von
den Marktteilnehmerinnen und Marktteilnehmer gelieferten Informationen abgeglichen werden; auch
weitere externe Quellen (Finanznachrichten, Community Chats etc.) sollten systematisch im Hinblick
auf mogliche Auffalligkeiten in Abschliussen der Marktteilnehmer analysiert werden. Die grundsatzliche
Vorteilhaftigkeit dieser Uberwachung wurde im Rahmen der Konsultationsgesprache noch einmal
hervorgehoben.

Die organisatorische Verortung des Abgleichs der Datenquellen sowie deren Zulieferung ist bei der neu
einzufuhrenden Data Intelligence Unit (DIU) zu sehen (siehe auch Kapitel 4.1.2). Die zustandigen
Mitarbeiterinnen und Mitarbeiter der Marktiberwachung innerhalb der neuen Bilanzkontrolle sollten fiir
die Datenanforderungsvorgaben, die Auswertung der Datenzulieferungen sowie die gegebenenfalls
notwendige Einleitung nachster Schritte, wie beispielsweise eine Stellungnahme des betroffenen Unter-
nehmens oder Verdachts- bzw. Anlassprufungen, verantwortlich sein. Auflerdem sollte eine syste-
matische, fortlaufende Datenvalidierung der Zulieferungen seitens der Marktiiberwachung erfolgen, um
die fachliche Richtigkeit sicherzustellen und gegebenenfalls Anpassungsbedarfe friihzeitig mit der DIU
abzustimmen. Insofern sollten die fachlichen Ressourcen zur Interpretation und zum Aufgriff von
Verdachtsmomenten im Fachreferat fiir Bilanzkontrolle, die technische Umsetzung hingegen in der Data
Intelligence Unit (DIU) verortet sein.

423 Zielbild Bilanzkontrolle — mittel- bis langfristige Perspektive

Uber die in Kapitel 4.2.2 beschriebenen, kurzfristig umzusetzenden MalRnahmen hinausgehend wird die
Umsetzung bzw. Prifung folgender weiterer MaRnahmen empfohlen. Diese MaRhahmen bilden eine
mittel- bis langfristige Perspektive zur Weiterentwicklung des Zielbildes der Bilanzkontrolle und
entsprechen insbesondere der Sicht des externen Beratungsunternehmens:

a) Ausbau der daten- und informationsgestutzten Marktuberwachung durch Verfeinerung
der Systeme

b) Schaffung einer "integrierten Aufsichtsbehoérde" mit Bilanzkontrolle, privatrechtlicher Prufstelle und
Wirtschaftspruferaufsicht unter einem Dach

a) Ausbau der daten- und informationsgestiitzten Marktiiberwachung durch Verfeinerung der Systeme

Mittelfristig wird eine Weiterentwicklung der daten- und informationsgestitzten Marktiberwachung
durch Verfeinerung der Systeme empfohlen. Konkret beinhaltet dies eine stetige Weiterentwicklung der
Aufgreifkriterien, die Anhaltspunkte fur mégliche Bilanzmanipulationen darstellen kénnen. Aulerdem
sollte es einen fortlaufenden Dialog zur Definition von weiteren Datenquellen zur Generierung dieser
Aufgreifkriterien mit der DIU geben.

Ubergeordnet sollte es Ziel sein, eine perspektivische Ablésung der lediglich manuellen Auswertung der
zugelieferten Daten durch automatisierte Tools auf Basis von Kinstlicher Intelligenz zu erreichen. Dies
kann beispielsweise durch den Einbezug von automatisierten Analysetools zur strukturierten
Auswertung von Unternehmensberichten vor dem Hintergrund der Berichterstattung nach dem neuen,
europdisch einheitlichen elektronischen Berichtsformat (European Single Electronic Format, ESEF)
erfolgen.
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b) Schaffung einer "integrierten Aufsichtsbehdérde™ mit Bilanzkontrolle, privatrechtlicher Priifstelle und
Wirtschaftspriiferaufsicht unter einem Dach

Um die Schnittstellen zwischen den im Bilanzkontrollverfahren etablierten Einheiten zu reduzieren und
einen gréReren Pool an Prifern mit dem Vorteil der Flexibilisierung der Einsatzméglichkeiten zu
schaffen, kann langfristig eine "integrierte Aufsichtsbehérde" angedacht werden, die sowohl die Bilanz-
kontrolle und die privatrechtliche Prifstelle als auch die Wirtschaftspriferaufsicht in einer Behérde
vereint. Dieser Einheit kodnnten auch weitere Zustandigkeiten zugeordnet werden, etwa in Bezug auf
Ubergeordnete Corporate Governance-Standards,z.B. die Festlegung von allgemeinen Qualitats-
kriterien fur Organe der zu beaufsichtigenden Unternehmen.

Diese Integration erlaubt nicht nur die Etablierung einer "echten
Prafkultur" und somit einer stérkeren Fokussierung auf den
Einzelfall, sondern auch eine klare Positionierung einer
"effektiven Eingreiftruppe” nach auflen. Dariiber hinaus ergibt
sich eine Reduktion der Schnittstellen zwischen DPR, BaFin und
APAS, was schnelleres und effektiveres Handeln auch in Richtung Wirtschaftspriufungsgesellschaften
ermoglicht. AuBerdem wirde die Biundelung dieser Funktionen in einer Einheit gegebenenfalls die
Gewinnung von Mitarbeiterinnen und Mitarbeitern mit entsprechendem Skill-Profil erleichtern. Dabei
mussen grundsétzliche Voraussetzungen wie die Ausgestaltung von Karrierepfaden, die Optionen zur
Ausleihe an andere europdische Behoérden, die Flexibilisierung hinsichtlich Rotationen und die
Formulierung eines gemeinsamen Leitbildes, welches vor allem den Aufdeckungswillen unterstreicht,
geschaffen werden.

"Zur Weiterentwicklung der BaFin braucht
es auch einen kulturellen Wandel."”
(aus den Konsultationsgespréchen)
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4.3 Stirkung des Anleger- und Verbraucherschutzes

4.3.1  Schwachstellenanalyse und internationaler Vergleich

Der Anleger- und Verbraucherschutz ist derzeit im Wesentlichen innerhalb des Geschéftsbereichs
Wertpapieraufsicht/Asset-Management (WA) in der Abteilung Verbraucherschutz (VBS) sowie
bezuglich der Prospektpriifung in der Abteilung Prospekte, Uberwachung Wertpapieranalysten (WA 5)
organisiert. Diese nationale Ausrichtung wird erganzt durch das zustdndige internationale
Verbraucherschutz-Referat innerhalb der Abteilung Internationales, Finanzstabilitdt und Regulierung
(IFR) im Verantwortungsbereich des Prasidenten bzw. der Préasidentin der BaFin.

Der Fall Wirecard hat das Vertrauen von Anlegerinnen und Anlegern, Verbraucherinnen und
Verbrauchern in den deutschen Finanzplatz geschwacht und in der Offentlichkeit Fragen nach
Schwachen im derzeitigen Anleger- und Verbraucherschutz aufgeworfen.

Im Rahmen der Untersuchung identifizierte die Ist-Analyse o '
insbesondere folgende Schwachstellen in der bestehenden | "Der Verbraucherschutz ist bei der BaFin

Aufstellung und Praxis des Anleger- und Verbraucherschutzes: | aktuell eher reaktiv ausgelegt —im Zielbild
sollte aktives und préventives Handeln

dominieren."
(aus den Interviews zur Ist-Analyse)

> Der Verbraucherschutz wurde in Folge des FinDAG im
Jahre 2015 als zusatzliches Ziel und Mandat fur die BaFin
gesetzlich verankert. Demnach ist die BaFin "innerhalb
ihres gesetzlichen Auftrags auch dem Schutz der
kollektiven Verbraucherinteressen verpflichtet". Dementsprechend wurde innerhalb des
Geschéftsbereichs WA eine eigensténdige Abteilung Verbraucherschutz (VBS) eingerichtet. Es
handelt sich insgesamt also um ein relativ "junges" Mandat, bei dem die Auskunfts- und
Eingriffsrechte teilweise unklar und durch die Markiteilnehmerinnen und Marktteilnehmer nicht
konsequent anerkannt sind.

> Daraus resultierend ist die BaFin auch aufgrund bisher nicht eingeschwungener Verwaltungs-
rechtsprechung bestrebt, die Mdéglichkeiten auszuloten, Missstdénden im Verbraucherschutz-
Kontext vorzubeugen.

> Die Agenden des Verbraucherschutzes sind auf acht Referate aufgeteilt. Einen personellen
Schwerpunkt bildet mit etwa 50% der Personalkapazitaten die Beschwerdebearbeitung; im Jahr
2019 wurden 16.300 Beschwerden bearbeitet.-

> Je nach Geschaftsbereich sind unterschiedliche Maturitdten festzustellen. So ist der
Anlegerschutz im Geschaftsbereich WA schon langer explizit in das Aufsichtshandeln integriert.
Naherer Prifung bedarf das Zusammenspiel von Prospektprufung und Produktintervention.

> Der proaktive Verbraucherschutz ist bei der BaFin weniger stark ausgepragt. Die dafur
notwendigen Instrumente zur gezielten und aktiven Identifikation vermuteter Missstadnde werden,
u.a. aufgrund fehlender personeller Kapazitaten, nicht ausreichend eingesetzt (z.B. aktives
Marktmonitoring) oder sie sind aufgrund fehlender gesetzlicher Grundlagen (z.B. anonyme Test-
kaufe) nicht vorhanden.

Im internationalen Vergleich gibt es verschiedene Beispiele, die Ansatzpunkte und
Optimierungspotenziale fur die BaFin aufzeigen kénnen. Die &sterreichische Finanzmarktaufsichts-
behérde (FMA) beispielsweise hat als einen von sechs Aufsichtsschwerpunkten fir das Jahr 2020 das
Ziel "Den kollektiven Verbraucherschutz ausbauen" definiert und dieses an erste Stelle gesetzt. Dabei
fokussiert die FMA u.a. auf die folgenden Themen: Markt- und Kostentransparenz erhéhen; Markt-
monitoring und Marktbeobachtung ausweiten, um Markttrends und Gefahren friihzeitig zu erkennen; die
Finanzkompetenz der Verbraucher in einem zunehmend herausfordernden Marktumfeld verbessern.
Bereits seit mehreren Jahren verfugt die ¢sterreichische FMA zudem Uber ein eigenes Team "Market
Monitoring", das einerseits die verbraucherrelevanten Informationen aus allen Aufsichtsbereichen
zusammenfuhrt und andererseits risikoorientiert eigene Beobachtungs- und Analyseschwerpunkte auf
den Finanzmarkten definiert und diese konsequent verfolgt.
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Lander mit einem Twin Peaks Aufsichtsmodell kénnen als Beispiele dafir dienen, der Verhaltens-
aufsicht Uber die organisatorische Struktur, in diesem Fall in Form einer eigenen Behorde, die maximale
Sichtbarkeit und Bedeutung im Gesamtaufsichtshandeln zu verleihen. Dazu z&hlen im europaischen
Raum unter anderem die niederlandische Autoriteit Financiéle Markten (AFM) und die Financial Conduct
Authority (FCA) in GrofR3britannien. Gleichwohl ist im europaischen Vergleich die integrierte Finanz-
marktaufsicht aufgrund bestehender Synergien zwischen Solvenz- und Verhaltensaufsicht weiterhin das
vorherrschende Modell.

4.3.2  Zielbild Anleger- und Verbraucherschutz — kurzfristig umzusetzende MaRnahmen

Das auf Basis der Untersuchungserkenntnisse empfohlene, kurzfristig zu erreichende Zielbild des
Anleger- und Verbraucherschutzes sieht zur Starkung des Aufsichtshandelns der BaFin folgende
MaRnahmen vor:

a) Starkung der Handlungsbefugnisse der BaFin und Ausbau der fur den proaktiven Anleger- und
Verbraucherschutz zur Verfugung stehenden Instrumente und Kapazitaten

b) Optimierung der Beschwerdebearbeitung

c) Starkung der Visibilitat der BaFin im Anleger- und Verbraucherschutz und Verbesserung der internen
und externen Kommunikation

d) Ausbau der Finanzbildung
e) Starkung des Verbraucherschutzes durch Anpassungen in der Aufbauorganisation

a) Starkung der Handlungsbefugnisse der BaFin und Ausbau der fiir den proaktiven Anleger- und
Verbraucherschutz zur Verfiigung stehenden Instrumente und Kapazitéaten

Mit der Starkung der Handlungsbefugnisse der BaFin soll die Aufsicht darin unterstutzt werden, ihre
Aufgaben im Anleger- und Verbraucherschutz nicht nur reaktiv, sondern proaktiv wahrzunehmen. Die
hierfur erforderlichen MaRnahmen und deren Umsetzung lassen sich im Uberblick wie folgt
zusammenfassen:

Die einschlagigen gesetzlichen Grundlagen zur Nutzung

der Eingriffsbefugnisse der BaFin missen dahingehend | "Die Prazisierung der gesetzlichen Grundlagen
prazisiert werden, dass die BaFin diese starker proaktiv | sowie die Schaffung von Moglichkeiten, Mystery
wahrnehmen soll. Hierfur sind die konkreten gesetzlichen | Shopping durchzufihren, halten wir fir absolut

Anderungsbedarfe zu identifizieren und umzusetzen. erforderlich”
. . . ) (aus den Konsultationsgespréchen)
In diesem Rahmen wirden auch die rechtlichen

Grundlagen gestarkt, um die BaFin darin zu unterstitzen,

ein aktives Marktmonitoring zur Fruherkennung vermuteter Missstande aufzubauen. Dies betrifft
insbesondere die gesetzlichen Grundlagen etwa im FinDAG betreffend Informationsbeschaffungs-
befugnissen und ein explizites Mandat fir von beauftragten Dritten durchgefuhrte, anonyme Testk&ufe
("Mystery Shopping"). Hierfur ist ein Konzept zum aktiven Marktmonitoring und Mystery Shopping zu
entwickeln; es sind die rechtlichen Grundlagen zu schaffen und die Organisationsstrukturen fur die
Umsetzung dieser Aufgabe bei der BaFin einzurichten.

Im Vorfeld einer Rechnungslegungskontrolle in Bezug auf Vermoégensanlagen wéaren Ermittlungs-
befugnisse zur proaktiven Konkretisierung vorliegender Anhaltspunkte zielfuhrend. Eine weitere
Starkung der Transparenz lasst sich zudem durch Veréffentlichung etwaiger Fehlerfeststellungen er-
reichen. Hierfur sind die konkreten Anderungsbedarfe in bestehenden Gesetzestexten zu identifizieren,
Wortlautanderungen vorzubereiten und die Anderungen im Gesetzgebungsverfahren umzusetzen.

Damit die BaFin die ihr zur Verfigung stehenden Handlungsbefugnisse optimal nutzen kann, muss die
Zusammenarbeit zwischen den Geschéaftsbereichen Bankenaufsicht, Versicherungsaufsicht und
Anleger- und Verbraucherschutz sowie zwischen den zustandigen Referaten fiir Prospektprifung und
Produktintervention weiter optimiert werden.
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b) Optimierung der Beschwerdebearbeitung

Ein GroRteil der Personalkapazitaten in der Abteilung VBS wird durch die Bearbeitung von eingehenden
Beschwerden absorbiert. Die Anzahl der Beschwerden ist in den letzten Jahren stark gestiegen; im Jahr
2019 wurden etwa 16.300 Beschwerden bearbeitet, die Uber eine Vielzahl von Kanalen und in
unterschiedlicher Form eingereicht wurden, so zum Beispiel per E-Mail, Brief, Online-Formular oder
telefonischem Routing. Um u.a. die Effizienz der Beschwerdebearbeitung zu erhéhen, die digitalen
Eingangskanale zu starken und den Erkenntnisgewinn zu steigern, muss ein Konzept zur
Standardisierung und konsequenten Digitalisierung der Beschwerdebearbeitung entwickelt werden.
Daruber hinaus sollten eingehende Beschwerden analysiert, gruppiert und kategorisiert werden. Schon
wahrend der digitalen Beschwerdeeingabe sollten themenspezifische Informationen im Sinne
"dynamischer FAQ" zur Verfigung gestellt werden, um einfach gelagerte Falle bereits in diesem
Stadium zu erledigen.

Aktuell hat die BaFin ein internes Projekt aufgesetzt, welches sich in der Initialisierungsphase befindet
und die aufgefiihrten Optimierungspotenziale teilweise adressiert. Empfohlen wird, dass die Projekiziele
explizit um eine konkrete, an die weitere Entwicklung der Beschwerdezahlen zu knipfende Effizienz-
vorgabe und die oben genannten weiteren Ziele ergadnzt werden. Zudem erscheint der aktuell
angestrebte Umsetzungszeitraum aufgrund der Integration weiterer Themen in das Projektvorhaben zu
lang. Eine Implementierung der wesentlichen Elemente zur Effizienzsteigerung sollte innerhalb von
zwolf Monaten erfolgen. Als weiterer mittelfristiger Entwicklungsschritt ist zudem die Implementierung
einer transparenten Workflow-basierten Beschwerdebearbeitung unabdingbar.

Mit Umsetzung des optimierten Prozesses gilt es daruber hinaus sicherzustellen, dass die ent-
sprechenden Anpassungen der Prozesse entlang der Organisationshandbiicher und Prozessdokumen-
tationen vorgenommen werden.

c) Starkung der Visibilitdt der BaFin im Anleger- und Verbraucherschutz und Verbesserung der
Kommunikation

Um den Aktivitdten der BaFin im Anleger- und Verbraucherschutz

in der Offentlichkeit mehr Sichtbarkeit zu verschaffen und héhere | "Wir begrifien es, der BaFin und ihrem
Aufmerksamkeit fur anleger- und verbraucherschiitzende | Handeln im Verbraucherschutz mehr
MaRnahmen zu erzielen, sollte die Visibilitdst und die | Visibilitét zu verleihen; gerade in der
AuBenkommunikation der BaFin gestarkt werden. Kurzfristig ist | AuBenkommunikation — kann  noch
eine Erhéhung der Visibilitat durch eine verbesserte regelmaRige | €iniges getan werden.”
Offentlichkeitsarbeit zum Anleger- und Verbraucherschutz ziel- | (aus den Konsultationsgespréchen)
fuhrend. Erganzend sind zusatzliche externe Kommunikations-

kanale zur Adressierung breiterer Zielgruppen zu identifizieren und zu bewirtschaften.

d) Ausbau der Finanzbildung

Zusatzlich zur Starkung der Handlungsbefugnisse im Verbraucherschutz sollte die BaFin eine aktivere
Rolle in der Finanzbildung einnehmen. Hierbei liegt der Fokus weniger auf einem (vollstandigen) Abbau
bestehender Informationsasymmetrien zwischen Anbieterinnen und Anbietern auf der einen sowie
Anlegerinnen/Anlegern und Verbraucherinnen/Verbrauchern auf der anderen Seite, sondern in der
langfristigen Pravention durch Aufklarung. Letztere ist nicht mit einem grundlegenden Bildungsangebot
gleichzusetzen, sondern soll durch die Produktion von zielgruppenspezifischen Inhalten fur zu
definierende Adressatenkreise erreicht werden. Die BaFin sollte aktiv nach méglichen Kooperations-
partnerschaften suchen, um Synergien zur Erhéhung der Visibilitat und ein Pooling von Expertise und
Ressourcen zu erzielen.

Wichtig erscheint ein sensibler Umgang mit den berechtigten Landerinteressen im Kontext der Kultus-
Hoheit und bestehender verfassungsrechtlicher Rahmenbedingungen zur Umlagefinanzierung.

Kurzfristig ist eine ausreichende Kapazitatsverfigbarkeit sicherzustellen, um einen Ausbau des
Angebots zur Finanzbildung von Verbraucherinnen und Verbrauchern — differenziert nach spezifischen
Zielgruppen, die entlang relevanter Lebenssituationen definiert werden sollten — und die Entwicklung
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adaquater, zielgruppenspezifischer Inhalte und Formate voranzutreiben. Hierbei sollen bereits die aktive
Ansprache potenzieller Kooperationspartnerschaften (bspw. Bundesministerium der Justiz und fur
Verbraucherschutz, Bundesbank, Verbraucherschutzzentralen, Industrie, etc.) angestoBen und ein
Zusammenarbeitsmodell eruiert werden.

e) Anpassung der Aufbauorganisation

Die Starkung des Anleger- und Verbraucherschutzes in der BaFin soll primar durch eine Erweiterung
der Handlungsbefugnisse und Kapazitaten, den dafiir notwendigen Ausbau des Tool-Portfolios, einen
Ausbau der praventiv wirkenden Finanzbildung sowie flankierende KommunikationsmaBnahmen
erreicht werden. Zudem erscheint eine Weiterentwicklung der Aufbauorganisation im Sinne einer
Aufbaustarkung der Abteilung Verbraucherschutz zweckdienlich. Hierunter fallen sowohl der Aufbau
zusatzlicher Referate entsprechend der Entscheidung bzgl. der empfohlenen Malnahmen als auch die
Adaption des bestehenden Referatszuschnitts. Dafur sollten die folgenden organisatorischen
Designprinzipien bertcksichtigt werden:

> Starkung der internen Vernetzung und Schnittstellen, insbesondere zur Banken- und Versicherungs-
aufsicht sowie zwischen Prospektprifung und Produktintervention

> Profung der Integration des Referats VBS International und Einnahme einer aktiveren Beratungsrolle
zur frihzeitigen Besetzung européischer Agenden

> Organisatorische Trennung von reaktiven, teilweise repetitiven Tatigkeiten (Massengeschaft
Beschwerdebearbeitung) von der aktiven Erkenntnisgewinnung (insb. Marktmonitoring, Mystery
Shopping, etc.)

> Aufbau einer individuellen Fuhrungs- und Steuerungslogik — Fortlaufende Effizienzsteigerung bei
reaktiven und repetitiven Aktivitdten (bspw. Beschwerdebearbeitung) sowie Férderung von
Effektivitat und Verbundsynergien beim Aufbau von neuen, starker aktiven Agenden des
Verbraucherschutzes (bspw. aktives Marktmonitoring, Mystery Shopping)

Auf der Basis einer Kosten- und Nutzen-Analyse ist der Aufbau eines eigenen Geschaftsbereichs mit
den erforderlichen Substrukturen und den daraus resultierenden zusatzlichen Kapazitatsbedarfen nicht
zu empfehlen.

Um den Verbraucherschutz-Agenden auch auf Ebene des Direktoriums starkeres Gewicht zu verleihen,
sollte zusatzlich eine standige Vertretung des Verbraucherschutzes im Direktorium der BaFin ein-
gerichtet werden. Eine solche Starkung wirde insbesondere im Fall von (Ziel-)Konflikten helfen, diese
auf oberster Leitungsebene zu I6sen.

Fur die Anpassung der Aufbauorganisation sind folgende zwei Optionen zu empfehlen; in beiden
Optionen sind potenzielle Anderungen durch die mégliche Ubertragung der Aufsicht wber
Finanzanlagevermittlerinnen und -vermittler nicht berticksichtigt:

Option 1: Starkung VBS durch Aufbau zusatzlicher Referate

> Beibehaltung der Abteilung VBS und Ergadnzung um ein zusétzliches Referat fur Finanzbildung und
Kommunikation, ein Referat fur aktives Marktmonitoring/Informationsgewinnung sowie ein Referat
fur operative MaRBnahmen Banken und Versicherungen zur Umsetzung der daraus abgeleiteten
Handlungen

> Bundelung der starker standardisierten und digitalisierten Beschwerdebearbeitung (neu
"Verbraucherkontakte") in einem Referat

> Profung der erneuten (Re-) Integration der Referate fur Operative Verhaltens- und Organisations-
aufsicht und fur Anlegerschutz Privat- und Auslandsbanken

Option 2: Starkung VBS durch eine neu zu schaffende Gruppe "Verbraucherkontakte"

> Zusatzlich zu den EinzelmaRnahmen gemaf Option 1: Auslagerung der starker standardisierten und
digitalisierten Beschwerdebearbeitung in eine neue Gruppe "Verbraucherkontakte" mit drei
Referaten fur Banken, Versicherungen und Wertpapier/Vermégensanlagen/Asset-Management mit
direkter Berichtslinie an die Exekutivdirektorin bzw. den Exekutivdirektor des Geschéftsbereichs
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Wertpapieraufsicht/Asset-Management sowie konsequenter Fihrung und Steuerung nach
Effizienzgesichtspunkten

4.3.3 Zielbild Anleger- und Verbraucherschutz — mittel- bis langfristige Perspektive

Uber die im Kapitel 4.3.2 beschriebenen, kurzfristig umzusetzenden MaRnahmen hinaus wird die
Profung bzw. Umsetzung folgender mittel- bis langfristiger Ausbauschritte des Anleger- und
Verbraucherschutzes empfohlen:

a) Weitere Starkung der Handlungsbefugnisse der BaFin

b) Ausbau der Aktivitaten in der Finanzbildung

c) Prufung einer aktiveren 6ffentlichen Kommunikation von MaRnahmen der Aufsichtsarbeit
d) Organisatorische Verankerung der ergéanzenden Aktivitaten

e) Erweiterung der Prospektprifung fur Vermégensanlagenprospekte und gegebenenfalls Prospekte
far Publikums-Alternative Investmentvermégen ("Publikums-AIF") um eine Prufung, dass bestimmte
Angaben in Prospekten inhaltlich richtig und die einem Geschaftsmodell zugrunde liegenden
Annahmen nachvollziehbar abgeleitet sind, durch externe Sachverstandige im Vorfeld der formellen
Prospektprifung

a) Weitere Starkung der Handlungsbefugnisse der BaFin

Im Kontext der Starkung der Handlungsbefugnisse der BaFin und des Ausbaus der fir den Anleger-
und Verbraucherschutz zur Verfiigung stehenden Instrumente sollte eine aufsichtsrechtliche Reflektion
von Verbraucherschutz-Regelungen aus den Zivilgesetzen (z.B. BGB, EGBGB, VVG) in die
einschlagigen Aufsichtsgesetze gepriift werden.

Des Weiteren sollte ein Ausbau der proaktiven Ermittlungsbefugnisse, z.B. durch Ergadnzung der
gesetzlichen Grundlagen um Instrumente fur institutsbezogene Kundeninterviews zur Evidenzschaffung
bei vermuteten Missstanden, gepruft werden.

b) Ausbau der Aktivitéten in der Finanzbildung

Im Rahmen des Ausbaus der Aktivitdten in der Finanzbildung ist mittelfristig ein weiterer Entwicklungs-
schritt hin zu einem "Netzwerk Finanzbildung" denkbar und zu prifen. Dabei stehen der Ausbau weiter-
fuhrender Zusammenarbeitsoptionen einschliellich der Ein- und Anbindung zusatzlicher Kooperations-
partnerschaften, die Entwicklung oder Unterstitzung einer Plattformlésung zur effektiven Distribution
der Inhalte und die Ausarbeitung organisatorischer Zusammenarbeitsoptionen und Organisations-
formen im Fokus. In diesem Zusammenhang ist allerdings auch die Notwendigkeit zur Prifung
alternativer Finanzierungsoptionen fir die Finanzbildungs-Agenden anzumerken, die im Falle der
Realisierung eines "Netzwerks Finanzbildung" an die Grenzen der bestehenden Umlagefinanzierung
stoen konnten.

c¢) Priifung einer aktiveren offentlichen Kommunikation von MalBnahmen der Aufsichtsarbeit

Eine aktivere 6ffentliche Kommunikation kénnte mittelfristig zudem durch eine konsequentere Veréffent-
lichung der Erkenntnisse und MaRnahmen aus der Aufsichtsarbeit erreicht werden. Die Umsetzbarkeit
sollte insbesondere vor dem Hintergrund der erforderlichen Wahrung von Unternehmensgeheimnissen
geprift werden. Ergédnzend sollten Moglichkeiten einer Starkung des Verbraucherbeirats gepruft
werden.

d) Organisatorische Verankerung der ergénzenden Aktivitaten

In Folge der Umsetzung der mittel- und langfristigen Empfehlungen, insbesondere der Etablierung eines
"Netzwerks Finanzbildung", erscheint eine weitere organisatorische Anpassung sinnvoll. Die Schaffung
eines eigenen Referats fir die Ubernahme aller Finanzbildungsagenden und deren Ubergang aus dem
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bisher zusténdigen Referat wére eine logische Konsequenz, um die gestiegene Bedeutung der
Finanzbildung auch organisatorisch abzubilden.

e) Erweiterung der Prospektpriifung fiir Vermégensanlagenprospekte und gegebenenfalls Prospekte
fur Publikums-Alternative Investmentvermdgen ("Publikums-AIF") um eine Priifung, dass bestimmte
Angaben in Prospekten inhaltlich richtig und die einem Geschéftsmodell zugrunde liegenden
Annahmen nachvollziehbar abgeleitet sind, durch externe Sachverstandige im Vorfeld der formellen
Prospektpriifung

Mit der Erweiterung der Prospektprifung um eine Verifizierung ausgewahlter inhaltlicher Elemente
kénnte die Qualitdt von Kapitalanlagen insbesondere fur Privatanlegerinnen und -anleger deutlich
erhoht werden, was insbesondere vor dem Hintergrund der zunehmend erforderlich werdenden privaten
Altersvorsorge weiter an Bedeutung gewinnen wird. Zudem kénnte mit der externen Prufung eine
zuséatzliche Haftungsebene eingefuhrt werden, wahrend die BaFin selbst keinen Haftungsanspriichen
ausgesetzt sein soll. Eine Umsetzung lieRe sich vorbehaltlich einer Prifung der Machbarkeit und
Geeignetheit sowie der erforderlichen Ausarbeitung weiterfihrender Details im Rahmen der folgenden
L&sungsskizze vornehmen.

Aufgrund EU-weiter Prospektregularien fir Wertpapierprospekte und Prospekte fur Organismen fur
gemeinsame Anlagen in Wertpapieren (OGAWSs) und Alternative Investmentfonds (AIFs) far
professionelle Anleger wéare naher zu prifen, ob sich der Anwendungsbereich einer erweiterten
Prospektprifung auf Prospekte fur Vermégensanlagen nach dem Vermégensanlagengesetz sowie auf
Prospekte fur Publikums-Alternative Investmentvermégen bezieht. Um im Sinne der Verhaltnis-
maRigkeit insbesondere fur junge Emittenten keine zusatzlichen Hirden aufzustellen ("Sandbox"-
Gedanke), waren de-minimis-Schwellen zu priifen, bei deren Uber- bzw. Unterschreiten das Erfordernis
einer erweiterten Prospektprifung tberhaupt erst greifen wirde.

Die formale Prospektprufung durch die BaFin bliebe bestehen. Hierbei ist insbesondere die reibungslose
Verzahnung der erweiterten Prifung, die im Vorfeld der formalen Prifung durch externe Sach-
verstandige durchgefuhrt werden soll, mit den Prifaktivitaten der BaFin zu definieren.

Nach einer ersten Analyse kénnte sich die erweiterte Priifung an den formal bereits jetzt gemaR Ver-
mogensanlagen-Verkaufsprospektverordnung (VermVerkProspV) (bei Publikums-AIF gemall KAGB)
vorgegebenen Inhalten orientieren. Die Priufungshandlungen kénnten méglicherweise ahnlich der u.a.
in Prufungsablaufdetails anzupassenden IDW S4/S14 Standards fur Prospektprifungen erfolgen,
denen ihrerseits die vorbenannten gesetzlichen Anforderungen zugrunde liegen und auf deren Grund-
lage schon heute von einzelnen Markiteilnehmenden eine inhaltliche Verifizierung im angestrebten
Sinne (aktuell auf freiwilliger Basis) vorgenommen wird. Gegenuber der derzeitigen formalen Priifung
wirde die erweiterte Prufung insbesondere auch die inhaltliche Vollstandigkeit und Richtigkeit
bestimmter Prospektangaben verifizieren und bei Schatzungen, Renditeerwartungen und Prognosen
die Plausibilitdt und gegebenenfalls Richtigkeit der zugrunde liegenden Tatsachen, Annahmen und
Berechnungsmethoden verifizieren. Die Prifung kann auch zu dem Ergebnis kommen, dass bestimmte
Angaben nicht verifiziert werden kénnen. Dies wirde in den Gutachten entsprechend vermerkt. Der
Aufwand fir eine externe Prospektprifung wirde bei dem Emittenten liegen.

Ob dieser Ansatz geeignet ist und evtl. seine Ausgestaltung bedirfen weiterer mittelfristiger
Untersuchungen, die im Rahmen dieses Beratungsauftrages nicht zu leisten sind. Insbesondere ist zu
berucksichtigen, dass nach aktueller Praxis weder die Prospekt-Gutachten noch die IDW S4/S14
Standards veréffentlicht werden. Insofern muss der Nutzen einer verpflichtenden Prifung bestimmter
inhaltlicher Angaben in Prospekten fur Anleger naher untersucht werden. Es muss auch geklart werden,
welche Folgerungen die BaFin aus Gutachten mit uneindeutigem Ergebnis zu ziehen hat, wenn die
Prospekte den formalen Priifungskriterien gentigen.

Im Hinblick auf die Aufbau- und Ablauforganisation wiirde die formale Prospektpriifung weiterhin von
der BaFin vorgenommen. Ergénzend kommt die Bearbeitung von Meldungen und Registrierungen
externer Sachverstandiger fur die Durchfihrung der erweiterten Prospektprifung hinzu.
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4.4 Stirkung digitales Know-how in den Geschifts- und Aufsichtsbereichen

44,1  Schwachstellenanalyse und internationaler Vergleich

Digitales Know-how ist derzeit in der BaFin in mehreren Organisationseinheiten in den
Geschaftsbereichen Bankenaufsicht, Interne Verwaltung und Recht sowie im Bereich des Prasidenten
zu finden. Diese Einheiten sind in den letzten Jahren mit zwei Zielen entweder neu etabliert oder
personell verstarkt worden: Starkung des digitalen Know-hows zur Vorbereitung strategischer und auf-
sichtlicher Entscheidungen (inkl. der Antizipation weiterer Marktentwicklungen) sowie Binnendigitali-
sierung der BaFin. Dartiber hinaus findet sich — Gber die Organisation verteilt und insbesondere in den
operativen Aufsichtseinheiten — digitales Know-how auf der Ebene individueller Aufseherinnen und
Aufseher.

Vor dem Hintergrund der kontinuierlichen Weiterentwicklung des Finanzmarkts und seiner Akteure muss
die Frage gestellt werden, ob das in der BaFin vorhandene digitale Know-how und dessen Anwendung
im Aufsichts- und Prifungshandeln heute und auch kunftig noch ausreichend ist, um mit der
dynamischen Marktentwicklung mitzuhalten und sicherzustellen, dass sich neu entwickelnde bzw. sich
verandernde Geschafts- und Betriebsmodelle ausreichend tief durchdrungen und verstanden werden.

Die Ist-Analyse im Rahmen der Untersuchung identifizierte insbesondere folgende Schwachstellen:

> Digitales Know-how ist im Aufsichts- und Prufungshandeln sowohl fur das Verstandnis neuer,
digitaler Geschaftsmodelle als auch digitaler Betriebsmodelle (z. B. bei Nutzung externer Dienst-
leistungsunternehmen und Fremdsysteme) erforderlich. Eine tiefe Durchdringung solcher
Modelle ist derzeit nur bedingt gegeben, da eine entsprechende Gewichtung digitaler Themen in
den Aufsichtsprozessen nur unzureichend erfolgt. Der regulatorische Rahmen erlaubt zwar die
Befassung und auch Einwirkungsméglichkeiten etwa bei Auslagerungen, dies wird in der Praxis
aber nicht systematisch genutzt.

> Digitales Know-how ist in einzelnen Einheiten und bei Einzelpersonen vorhanden, jedoch nicht
auf breiter Basis.

= Ubergreifend erfolgt — auRerhalb operativer Aufsichtsprozesse — die Analyse von innovativen
Technologien sowie die Ableitung moglicher Implikationen fur die Aufsicht; mit
Veranstaltungen wie der BaFin-Tech werden zudem einzelne Formate angeboten, zu
finanztechnologischen Innovationen mit Wirtschaft und Wissenschaft in den Austausch zu
treten

= |T-Aufsichtskompetenz, Cybersicherheit sowie die operative Aufsicht Uber Zahlungsinstitute
und E-Geld-Institute sind im Geschéaftsbereich Bankenaufsicht als Gruppe IT-Aufsicht (GIT)
gebundelt. Die Aufhdngung in der Bankenaufsicht und Ressourcenengpéasse schranken die
aufsichtsbereichsubergreifende Verfugbarkeit des Know-hows jedoch ein

> In den fur die operative Aufsicht Uber digitale Geschafts- und Betriebsmodelle zustandigen
Geschaftsbereichen kommt es vielfach zur Bildung von Silos mit eingeschrankten digitalen
Kompetenzen sowie zu einem Fokus auf Spezialthemen einzelner Referate, wahrend eine
starkere und systematisierte Kooperation Uber Geschaftsbereiche hinweg zusatzliche
Erkenntnisse ermdéglichen wirde.

> Verbesserungspotenziale lassen sich auch mit Blick auf die Binnendigitalisierung der BaFin
erkennen: Derzeit vorhandene Tools (z.B. BAKIS, VADIS, FIS) zur Dokumentation und Analyse
der durch die Aufsichtsobjekte und -behoérden gelieferten Informationen und Berichte sind nur
wenig anwenderfreundlich und haben einen eingeschrankten funktionalen Umfang. So fehlen
zum Beispiel automatisierte Vergleiche oder Benchmarkings Gber mehrere Aufsichtsobjekte.
Daten sind zum Teil alter als ein Jahr, daruber hinaus gibt es keine automatische Ergédnzung von
Marktinformationen aus externen Quellen. Viele Prozesse finden noch ohne Workflow-
Unterstutzung statt. AulBerdem gibt es in der BaFin nur wenige Datenanalystinnen und
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Datenanalysten. Dadurch kénnen vorhandene Daten sowie potenzielle zusatzliche Datenquellen
nicht ausreichend erschlossen werden. 0

Im internationalen Vergleich ist der Aufbau von digitalem Know-how in zahlreichen Aufsichtsbehérden
weiter entwickelt, sodass sich Ansatzpunkte und Optimierungspotenziale fur die BaFin identifizieren
lassen. Die Joint Supervisory Teams der EZB sind dabei ein Beispiel, wie digitales Know-how best-
moglich in das Aufsichts- und Prifungshandeln eingebunden werden kann. Ubergreifend zusammen-
gesetzte Teams werden hier zum besseren Verstandnis spezifischer digitaler Themenbereiche gezielt
durch Digitalexperten, z.B. fur Cyber-Security, unterstutzt. Ebenfalls als Beispiel dienen kann die SEC
in den USA, deren FinHub zur Entwicklung einer regulatorischen Sicht auf neue Technologien beitragen
soll. Hierbei werden dezidierte Informationen, z.B. zu Blockchain/Distributed Ledger, Digital Marketplace
Financing, Automated Investment Advice und Artificial Intelligence/Machine Learning gesammelt und
intern verfagbar gemacht.

In der internationalen Finanzmarktaufsicht geht der Trend darUber hinaus zu einem stark
datengetriebenen und technologieunterstiitzten Aufsichtsansatz. Zahlreiche Aufsichtsbehérden
arbeiten an Data Warehouse-Konzepten bzw. haben diese etabliert. Dabei werden neben klassischen
Aufsichtsdaten bzw. durch die Aufsichtsobjekte gelieferten Daten auch breitere Marktinformationen
einbezogen. Zur effektiveren und effizienteren Nutzung des steigenden Datenvolumens werden
Datenmanagement- und Analyse-Tools sowie Kl-Losungen entwickelt und eingesetzt. Die EZB verfugt
beispielsweise Uber ein Business Analyzer-Tool zur Analyse von Geschaftsmodellen und
Businessplanen, das sowohl die innere Konsistenz der Zahlen eines Aufsichtsobjektes analysieren als
auch im Sinne eines Benchmarkings diese Zahlen mit frei definierbaren Gruppen von Wettbewerbern
vergleichen kann. Die SEC wiederum arbeitet mit einem Datenmanagement-Programm, das Daten als
SEC-weite Ressource mit angemessenem Datenschutz behandelt und fundierte, kosteneffiziente
Analysen erméglicht. Die Monetary Authority of Singapore identifiziert Uber KI-Anséatze Aufsichtsobjekte
mit  erhéhtem  Fehlverhaltensrisiko  sowie  mdgliches  betrigerisches  Verhalten  und
Geldwascheverdachtsfalle.

Zum externen Austausch mit neuen, digitalen Geschaftsmodellen haben Aufsichtsbehérden weltweit
Formate wie Innovations- und Fintech-Hubs, Akzeleratoren und regulatorische "Sandboxes"
geschaffen. Diese Formate verfolgen haufig das Ziel, neuen Marktbeteiligten den Markteintritt zu
erleichtern. Sie dienen gleichzeitig aber auch dem Aufbau von digitalem Know-how hinsichtlich neuer
Geschaftsmodelle und Technologien in der Aufsicht ("gemeinsames Lernen und Testen").

Ein Beispiel ist die SEC, deren Strategic Hub for

Innovation and Financial Technology (FinHub) fir den | Wir fihren -mit unseren  Mitarbeiterinnen und
aktiven Austausch mit Innovations- und Entwicklungs- | Mitarbeiter “Intrapreneurship-Wettbewerbe — durch:
gruppen sowie Unternehmerinnen und Unternehmern | Hierbei konnen sie Ideen mit Digitalbezug zur
geschaffen wurde. Dariiber hinaus veranstaltet der | Verbesserung der Effizienz und Effektivitat des
FinHub offentliche Foren, z.B. mit Blick auf die aufsichtlichen Handelns einreichen. Fiir die besten
Distributed Ledger Technologie und digitale Assets. Ideen werden die Mitarbeiterinnen und Mitarbeiter zur
Einen ahnlichen Ansatz verfolgt die EU-Kommission, Umsetzung fiir ein Jahr freigestellt und erhalten die
die in ihrer "Strategie fur ein digitales Finanzwesen in | notwendigen Umsetzungsressourcen sowie dedizier-
der EU" das Ziel formuliert, eine EU-Plattform fur das | s Coaching.” (aus Best Practice-Interview)

digitale Finanzwesen einzurichten. Diese soll die

Zusammenarbeit zwischen privaten und 6ffentlichen Interessentragerinnen und -tragern voranbringen.
Europaische Aufsichtsbehérden entsenden dartber hinaus z.B. gezielt Mitarbeiterinnen und Mitarbeiter
in internationale Projekte, die sich mit IT- und digitalen Themen befassen. Dies umfasst eine physische
internationale Mobilitat Gber Studienaufenthalte und Austauschprogramme bis hin zu l&ngeren
Entsendungen. Ebenfalls zu finden, z. B. bei der FMA in Osterreich, sind dedizierte Ausbildungsgange
fur den Aufbau digitaler Kompetenzen iber duale Studiengénge mit IT-bezogenen Schwerpunkten.

0 Siehe dazu auch Kapitel 4.1
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442 Zielbild digitales Know-how — kurzfristig umzusetzende MaRhahmen

Basierend auf den Untersuchungserkenntnissen ist die kurzfristige Zielsetzung in der Dimension des
Aufsichts- und Prufungshandelns die explizite Bertuicksichtigung neuer Geschéfts- und Betriebsmodelle
fur ein effektiveres Handeln. Grundlage hierfur sind die Foérderung eines datengetriebenen
Aufsichtsansatzes'!, die Sicherstellung einer geschéaftsbereichsunabhangigen, effektiv und effizient
agierenden IT-Aufsicht und die Anpassung von Aufsichtskapazitdten an sich andernde Aufsichts-
schwerpunkte. Mit den folgenden MaRRnahmen soll der Weg zu einer digital versierten Aufsicht "auf
Augenhoéhe" deutlich verstarkt fortgesetzt werden.

a) Etablierung der Analyse digitaler Modelle als bedeutendes Aufsichtsthema

b) Schaffung von Transparenz Uber aufsichtlich relevante Mehrmandanten-Dienstleistungsunter-
nehmen

c) Positionierung der IT-Aufsicht als querschnittlich ausgerichtetes Kompetenzzentrum

d) Gezielter Ressourcenaufbau fur die Themen Cybersicherheit und Aufsicht tber E-Geld-Institute
e) Aufbau von Datenanalystinnen und -analysten in BA, VA und WA

f) Verpflichtendes Schulungsprogramm zum Thema digitale Betriebsmodelle sowie IT-Sicherheit
g) Digitales Know-how und IT-Affinitat als Kriterium bei Personaleinstellungen

a) Etablierung der Analyse digitaler Modelle als bedeutendes Aufsichtsthema

Es wird empfohlen, die Analyse digitaler Geschafts- und Betriebsmodelle als bedeutendes Aufsichts-
thema sowohl fur Erlaubnisverfahren wie auch fur die laufende Aufsicht zu verankern. Bereits im
Erlaubnisverfahren sind dabei auf Basis eines expliziten Prifkatalogs die wesentlichen Elemente von
Geschafts- und Betriebsmodellen zu plausibilisieren und inhaltlich nachzuvollziehen. Diese Prifung
sollte im Rahmen der laufenden Aufsicht erneut durchgefuhrt werden, sofern das Aufsichtsobjekt sein
Geschafts- und Betriebsmodell signifikant anpasst. Der Prifkatalog sollte zudem in konkrete
Checklisten je Aufsichtsbereich Uberfuhrt werden (analog Risikoanalyse nach SSM-LSI-SREP-
Methodik). Deren Nutzung ist durch die Grundsatzreferate Gber konkrete Arbeitsanweisungen an die
operativen Aufsichtsreferate sicherzustellen. Daruber hinaus sind Aufsichtsobjekte bzw. Themen-
schwerpunkte mit Bezug zu digitalen Geschafts- und Betriebsmodellen regelmafRig gegen die in Kapitel
4.1.2 dargestellten Auswahlkriterien der Fokusaufsicht zu prifen. Vor diesem Hintergrund wird
angeregt, im Vorgriff auf die kiunftigen Regelprozesse, die forcierte Prufung von Auslagerungen in
bestehenden Geschafts- und Betriebsmodellen, digitalen Prozessen sowie der IT-Funktion als Ganzes
als einen méglichen Schwerpunkt der Fokusaufsicht in 2021 festzulegen.

b) Schaffung von Transparenz (ber aufsichtlich relevante Mehrmandanten-Dienstleistungs-
unternehmen

Mit spezifischem Blick auf digitale Betriebsmodelle und die sich in allen Aufsichtsbereichen der BaFin
zunehmend komplexer gestaltenden Wertschdpfungsketten von Finanzdienstleistern wird der Aufbau
einer Datenbank zu Mehrmandanten-Dienstleistern wie Cloud-, Business Process Outsourcing (BPO)-
bzw. Systemanbietern empfohlen. Damit einhergehend ist eine Anzeigepflicht der meldepflichtigen
Aufsichtsobjekte zu diesem Thema einzufuhren. Uber diesen Ansatz wird eine héhere Transparenz tiber
die im Markt verbreiteten Betriebsmodelle bzw. digitalen Partnerschaften der Aufsichtsobjekte
geschaffen. Diese Transparenz kann als Basis zur ldentifikation méglicher Risiken (insbesondere
OpRisk) dienen und die Identifikation systemisch relevanter Dienstleistungsunternehmen als Basis zur
Ableitung konkreter aufsichtlicher Manahmen ermdglichen.

Die Schaffung der gesetzlichen Grundlagen durch das BMF ist uber den Entwurf des Gesetzes zur
Starkung der Finanzmarktintegritat bereits initiiert. Darlber hinaus ist eine Datenbank zu schaffen,

" Details hierzu siehe auch Kapitel 4.1
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mittels derer die Meldungen der Aufsichtsobjekte dokumentiert und, z.B. im Hinblick auf Nutzungs-
muster fir spezifische Dienstleistungsunternehmen oder Schwerpunkte bei der Auslagerung einzelner
Funktionen und Prozesse, analysiert werden kénnen. Die Nutzung in den Aufsichtsprozessen ist tber
die Grundsatzreferate der Geschaftsbereiche sicherzustellen und sollte Uber konkrete Arbeits-
anweisungen an die operativen Aufseherinnen und Aufseher in den Geschéaftsbereichen erfolgen.

c) Positionierung der IT-Aufsicht als querschnittlich ausgerichtetes Kompetenzzentrum

Die Rolle der EfA-Referate im Bereich GIT ist zu stérken, um sicherzustellen, dass die schon heute
vorhandenen Kompetenzen von GIT zu digitalen Geschéfts- und Betriebsmodellen stérker in die
Gesamtorganisation getragen werden und in allen Aufsichtsbereichen in die operative Aufsichtsarbeit
einflieBen. Die bestehende Aufbauorganisation mit Aufhangung in BA kann aufrechterhalten werden.
Fur den Erfolg dieses querschnittlichen Ansatzes ist eine entsprechende bereichsubergreifende
Steuerung erforderlich, um eine adaquate Einbindung von GIT, ggf. hinterlegt mit Zieldialogen, auch
jenseits der Bankenaufsicht zu gewahrleisten. Andernfalls ist die Schaffung analoger Einheiten in den
Geschéaftsbereichen VA und WA erforderlich.

Kern der MaRRnahme ist es, den bisher durch GIT verfolgten "Pull"-Ansatz, bei dem die operativen
Aufsichtsreferate GIT themenspezifisch und nach eigenem Ermessen und Bedarf mit einbinden, zu
einem "Push"-Ansatz im Rahmen der jeweiligen Aufsichtszusammenhénge (z.B. bei BA oder VA)
weiterzuentwickeln. Uber diesen Ansatz kénnen die Kompetenzen und Themen von GIT nach Bereit-
stellung der erforderlichen Zusatzressourcen aktiv in die BaFin getragen werden. So werden die not-
wendige Kompetenz zur Bearbeitung der relevanten Themen im jeweiligen aufsichtlichen Tages-
geschaft der einzelnen Geschéaftsbereiche unmittelbar vor Ort sichergestellt und ein Beitrag zum Aufbau
einer breiten Wissensbasis in der gesamten Organisation geleistet. Weiterhin kénnte GIT bei der
Durchfiihrung von TechSprints (analog Beispiel Financial Conduct Authority (FCA)/UK) bzw. Rapid
Prototyping (analog Beispiel Federal Deposit Insurance Corporation (FDIC)/USA) unterstiitzen, um auf
diese Art zusatzliches digitales Wissen aufzubauen sowie positiv zur Binnendigitalisierung der BaFin
beizutragen.

d) Gezielter Ressourcenaufbau fiir die Themen Cybersicherheit und Aufsicht iiber E-Geld-Institute

Um die IT-Aufsicht zu starken und von einem Pull- zu einem Push-Ansatz tberzugehen, wird ergénzend
eine kurzfristig umzusetzende Starkung der personellen Kapazitaten fur die Themen "Cybersicherheit
in der Digitalisierung" und "Operative Aufsicht iber Zahlungsinstitute und E-Geld-Institute" empfohlen.
Auf diesem Wege kénnen derzeit bestehende Ressourcenengpasse adressiert werden.

e) Aufbau von Daten-Analystinnen und -analysten in BA, VA und WA

Um die durch die Data Intelligence Unit bereitgestellten Daten, Tools und methodischen (Grundlagen-)
Fahigkeiten optimal anwenden bzw. bereichsspezifisch gestalten zu kénnen, missen aullerdem in den
Aufsichtsbereichen BA, VA und WA eigene Ressourcen in Form von Datenanalystinnen und -analysten
geschaffen werden. Diese Ubersetzen fachliche Anforderungen der operativen Aufsicht in konkrete
Datenanforderungen und Analysebedarfe, die durch die DIU umzusetzen sind. Spiegelbildlich geben
sie laufend Input an die DIU, um das Datenmodell sowie die Data Governance der BaFin fachlich
getrieben weiterentwickeln zu kénnen. Weiterhin unterstitzen sie die operativen Aufseherinnen und
Aufseher beim Ausbau der geschaftsbereichsinternen Analysekompetenzen, bei spezifischen
Anpassungen der bereitgestellten Werkzeuge fir den jeweiligen Aufsichtsbereich und nehmen auch
regelmaRig an Themen der Fokusaufsicht teil, fur die sie anschlieBend als Multiplikatorinnen und Multi-
plikatoren in den eigenen Geschéftsbereich wirken.

f) Verpflichtendes Schulungsprogramm zum Thema digitale Betriebsmodelle sowie IT-Sicherheit

Neben den gezielten MaRnahmen mit Bezug zu GIT und dem Aufbau von Datenanalyse-Kapazitaten in
den Aufsichtsbereichen ist kurzfristig auch ein BaFin-weites, fur die Aufseherinnen und Aufseher
verpflichtendes Schulungsprogramm aufzusetzen, um bei diesen ein notwendiges Basiswissen zu
Themen rund um digitale Betriebsmodelle sowie IT-Sicherheit sowie die damit verbundenen
Aufsichtsfragen sicherzustellen. Diese Themen sollten zunachst priorisiert werden, da die vielfaltige
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Entwicklung digitaler Betriebsmodelle und die Notwendigkeit, diese aufsichtlich zu bewerten, bereits
heute auf breiter Basis eine erhebliche Herausforderung darstellen. AuRerdem sollten fir die dual
Studierenden der BaFin in den Curricula gezielte Schwerpunkte mit IT- und Digitalbezug entwickelt
werden, um neu in die Behorde eintretende Aufseherinnen und Aufseher friihestmdéglich an diese
Themen heranzufihren.

g) Digitales Know-how und IT-Affinitét als Kriterium bei Personaleinstellungen

Weiterhin sollte die BaFin das bereits verfiigbare Instrument der Spezialausschreibungen intensiver
nutzen und vereinfachen, um auf diesem Wege gezielt neue Mitarbeiterinnen und Mitarbeiter mit
digitalem Know-how und IT-Affinitat einzustellen. Dies gilt insbesondere fir die Besetzung der neuen
Stellen in den Bereichen Cybersicherheit sowie Aufsicht ber Zahlungs- und E-Geld-Institute sowie die
Daten-Analysten. Dariiber hinaus sollte die Schaffung eines generellen Stellenprofils mit IT- und Digital-
Bezug geprift werden, das neben dem aktuellen Regelprofil fur Stellenausschreibungen zu nutzen ist,
um sukzessive in allen Einheiten der BaFin weitere IT-Kompetenzen aufzubauen. Uber den Anteil
dieses neuen Stellenprofils an den insgesamt zu besetzenden Stellen sollte in den reguléren
Planungsprozessen der BaFin entschieden werden. Diese MalRnahmen kénnen unmittelbar in ein
breiter angelegtes Programm zur Férderung des Kulturwandels'? in der BaFin einflieRen.

443 Zielbild digitales Know-how — mittel- bis langfristige Perspektive

Mittel- bis langfristig wird empfohlen, die umfassende Durchdringung neuer Geschafts- und Betriebs-
modelle durch Anpassungen der Aufbauorganisation in der Bankenaufsicht zu unterstutzen, die Qualitat
des Aufsichtshandelns durch eine breitere Nutzung von Daten, Analytics und Kl zu starken und die
Workflow-Unterstitzung zu verbessern. Digitale Kompetenzen sind weiter aufzubauen und auch
Transparenz Uber die insgesamt in der Behérde vorhandenen Kompetenzen systematisch sicherzu-
stellen. Hierzu qilt es die folgenden Mallhahmen anzugehen:

a) Aufstellung der Aufsicht tber Privatbanken nach Geschéaftsmodellen
b) Schaffung einer Workflow-Unterstiitzung in allen Aufsichtsbereichen
c) Aufbau einer Datenbank zur Erfassung individueller Kompetenzen
d) Ausweitung des Schulungsprogramms um neue Technologien

a) Aufstellung der Aufsicht tiber Privatbanken nach Geschéftsmodellen

Um der zunehmenden Relevanz digitaler Geschaftsmodelle gerecht zu werden, sollte diese mittelfristig
auch in der Aufbauorganisation der BaFin starker reflektiert werden. Dies ist insbesondere in der
Aufsicht Ober Privatbanken von hoher Relevanz, die bisher spiegelbildlich zur Bundesbank einer
Regionallogik folgt. Hier wird als alternative Logik eine Zuordnung auf die zustandigen Referate nach
einer Geschaftsmodelllogik inkl. den nach Tatigkeitsschwerpunkten differenzierten digitalen Modellen
empfohlen:

> Klassische Geschéftsmodelle (z.B. Universalbank bzw. Privat-/Firmenkundenbanken)
> Kunden-fokussierte Geschaftsmodelle (Aggregatoren, Vergleichsplattformen)
> Produkt-spezialisierte Geschaftsmodelle (z.B. Wertpapierhandelshauser, Pfandbriefbanken)

> Banking-as-a-Service-Anbieter (z.B. fur einzelne Teile der Wertschépfungskette oder komplette
Prozesse)

In der Aufsicht Gber die weiteren Saulen des deutschen Bankenmarktes (Sparkassen, genossenschaft-
licher Sektor) ergibt sich die Notwendigkeit einer Re-Organisation aufgrund der deutlich homogeneren
Geschéftsmodelle hingegen derzeit nicht. Gleiches gilt fur die in einer Versicherungsspartenlogik

'2 Siehe dazu auch Kapitel 4.1.2 und 4.1.3
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organisierte Aufsicht tiber Versicherer. Auf Basis der Ergebnisse der Fokusaufsicht kénnen sich dartber
hinaus kunftig weitere Notwendigkeiten zu agilen organisatorischen Anpassungen ergeben.

b) Schaffung einer Workflow-Unterstiitzung in allen Aufsichtsbereichen

Ein wichtiger mittel- bis langfristiger Hebel in der daten- und technologiegetriebenen Optimierung der
BaFin ist die Umsetzung einer Workflow-Unterstiitzung in allen Aufsichtsbereichen. Die Malnahme
schliel3t an den von der BaFin bereits heute angestrebten und in der Umsetzung befindlichen Aufbau
einer Prozessfabrik fur ihre Kernprozesse an. Den bisherigen Fokus einer Definition, Dokumentation
und einer im Wesentlichen fachlichen Optimierung der relevanten End-to-End-Prozesse gilt es mittels
einer von der IT zentral zur Verfugung gestellten Plattform um eine technologische Komponente zu
erweitern.

Auf diese Weise lassen sich eine weitere Vereinheitlichung des Aufsichtshandelns, eine effiziente
Befassung mit zusatzlichen digitalen Prufungsaufgaben und entsprechenden Datenmengen, eine
verbesserte Steuerbarkeit der BaFin sowie Effizienzen in der Bearbeitung sicherstellen. Diese
Effizienzen sollten im Rahmen der Umsetzung fir einzelne Prozesse weiter validiert werden, z.B. uber
Erhebungen des Ist- und Sollaufwandes.

c) Aufbau einer Datenbank zur Erfassung individueller Kompetenzen

Als weitere mittelfristige Mafnahme wird der Aufbau einer BaFin-weiten Datenbank zur freiwilligen
Erfassung der bei den Mitarbeiterinnen und Mitarbeiter der BaFin vorhandenen Kompetenzen
empfohlen, um zum einen Transparenz Uber verfugbare Fahigkeiten zu schaffen und zum anderen den
Austausch der Mitarbeiterinnen und Mitarbeiter untereinander zu férdern. Neben spezifischen
Digitalkompetenzen sollte eine solche Datenbank selbstversténdlich auch die Erfassung jeglicher
sonstiger vorhandener Spezialkompetenzen abdecken, um beispielsweise spezifische Bedarfe von
Fokus- und Intensivaufsicht sowie von Taskforce-Einsatzen kurzfristig und bedarfsgerecht adressieren
zu kénnen.

Basis der Maflnahme ist ein Kompetenzraster mit fur die BaFin relevanten digitalen und weiteren
Fahigkeiten (z.B. Blockchain, Kryptoassets, Kl-Algorithmen, Forensik, nationale und internationale
Bilanzierungsstandards). Die MaRnahme ist dabei als komplementar zum bisherigen Ansatz zu
verstehen, digitale Kompetenzen allein tber die Verantwortlichkeit von Organisationseinheiten fur
einzelne Themen gemal Geschéaftsverteilungsplan bereitzustellen.

d) Ausweitung des Schulungsprogramms um neue Technologien

Das kurzfristige Schulungsprogramm sollte mittelfristig erweitert werden, um in der operativen Aufsicht
neben den Themen digitale Betriebsmodelle und IT-Sicherheit auch weiteres Know-how zu neuen
Technologien (z.B. Kl, Data Analytics, Machine Learning) aufzubauen.
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4.5 Optimierter Umgang mit Whistleblowern

451 Schwachstellenanalyse und internationaler Vergleich

Die Zustandigkeit fur eingehende Hinweise von Whistleblowern ist in der BaFin derzeit im
Geschaftsbereich Innere Verwaltung und Recht (IVR) innerhalb eines Referats in der Zentralen
Rechtsabteilung (ZR) angesiedelt.

Die Hinweisgeberstelle der BaFin ist nur eine von mehreren Prozessbeteiligten am Bearbeitungs-
prozess der Hinweise und fungiert als ein Eingangskanal ohne aufsichtliche Kompetenz. Diese
Ausgestaltung ist geeignet, da die Hinweisgeberstelle primar mit der Sicherstellung der Anonymitat bzw.
Vertraulichkeit der Person der Hinweisgeberinnen und Hinweisgeber betraut ist. Die Hinweisgeberstelle
der BaFin anonymisiert jeden Hinweis, ehe der Inhalt an den Fachaufsichtsbereich zur weiteren Bear-
beitung weitergeleitet wird. Mit Umsetzung der Durchfuhrungsrichtlinie (EU) 2015/2392 in nationales
Recht mittels der BaFin-Verstomeldeverordnung (BaFinVerstMeldV) im Jahr 2016 war die BaFin eine
der ersten Anstalten, die eine dedizierte Stelle fur Whistleblower eingerichtet hat. Bis heute ist die BaFin
eine der wenigen Behorden mit einer Whistleblower-Stelle.

Die Ist-Analyse im Rahmen der Untersuchung zeigte, dass

Hinweise, beispielsweise im Fall Wirecard, von der Hinweis- | "Die Hinweisgeberstelle macht einen guten
geberstelle ordnungsgeman bearbeitet und an die Geschafts- | Job — Wir wirden uns aber klarere
bereiche zeitnah und anonymisiert weitergeleitet wurden. In der | Vorgaben im Aufsichtsbereich fiir den
End-to-End Betrachtung der Hinweisbearbeitung wurden in der | Umgang mit Hinweisen wiinschen”
Ist-Analyse insbesondere die folgenden Schwachstellen | (aus den interviews zur Ist-Analyse)
identifiziert:

> Die externe Visibilitdt der Hinweisgeberstelle erscheint ausbaufahig, insbesondere eine
Verdeutlichung der Rolle der Hinweisgeberstelle ist geboten. Die Analyse bestatigte, dass nur ein
geringer Anteil der eingegangenen Hinweise von Insiderinnen und Insidern (Personen, die
aufgrund ihrer Zugehorigkeit zum Umfeld des Unternehmens qualifizierte inhaltliche Hinweise
geben kénnen) stammen. Ein groRer Anteil der Hinweise erweist sich dartiber hinaus aufsichtlich
als nicht relevant.

> Der Prozess der Bearbeitung der Hinweise ist in den Aufsichtsreferaten der Geschéaftsbereiche
BA, WA und A unterschiedlich. Dies gilt sowohl fur den Verarbeitungsprozess insgesamt als auch
fur die Prozessschritte der Erfassung und Bearbeitung. Die Bearbeitung reicht von der Diskussion
in Abteilungsrunden Uber die vornehmliche Pflege von Datentabellen bis hin zur
Einzelbetrachtung der Hinweise. Obwohl die Unterschiedlichkeit der inhaltlichen Beschaffenheit
der Hinweise einen gewissen Flexibilisierungsgrad erfordert, sollte ein einheitliches Vorgehen
etabliert werden. Auch die Nachverfolgung und Ableitung von aufsichtlichen Handlungen aus
Hinweisen werden in und zwischen den Aufsichtsreferaten unterschiedlich gelebt. Eine zentrale
Vorgabe fur einen einheitlichen Umgang mit Hinweisen in den Geschéaftsbereichen ist nicht
gegeben. Eine systematische Erfassung der Hinweise und ihrer aufsichtlichen Behandlung an
einer zentralen Stelle Gber die Aufsichtsobjekte hinweg ist nur in Grundzugen vorhanden.

Im internationalen Vergleich wird im Umgang mit Hinweisen die

Securities and Exchange Commission (SEC) positiv angefiihrt. | "n 2079 the SEC awarded approximately
Hier ist die Transparenz fir die Hinweisgeberinnen und | USD 60 million in whistleblower awards to
Hinweisgeber tUber Prozess und Anonymitat sowie die Uber die | eight individuals”

offentliche  Kommunikation  herbeigefiihrte  zielgerichtete | (aus dem SEC Jahresbericht 2019)
Adressierung der Insiderinnen und Insider positiv hervor-

gehoben. Daruber hinaus bietet die SEC ein attraktives, streng kriterienbasiertes und &ffentlichkeits-
wirksames Anreizsystem. Bestimmte Elemente eines Anreizsystems kénnten auch fur die BaFin positiv
auf die Qualitédt und Quantitat der Hinweise wirken. Ein Anreizsystem kann auch generell Gber Anti-
Korruptionsgesetze (Republik Korea) erméglicht werden, die dann Gber alle Sektoren finanzielle Anreize
ermdglichen und somit sehr breit gesetzlich verankert sind. Von der FCA wurden zudem Unter-
suchungen zur Wirksamkeit von Anreizsystemen auf Hinweisgeberinnen und Hinweisgeber
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durchgefihrt, die zu unterschiedlichen Ergebnissen fuhrten. Beim Vergleich mit anderen Aufsichts-
behérden wie der SEC sind allerdings der unterschiedliche Rechtsrahmen, Aufsichtsumfang
(Marktaufsicht), Aufsichtsziele und -objekte, Charakter und Verstandnis der Behérde sowie nationale
und aus der EU-Richtlinie resultierende Spezifika zu bericksichtigen.

Insgesamt gilt positiv hervorzuheben, dass schon vor Umsetzung der Richtlinie (EU) 2019/1937 vom
23. Oktober 2019 zum Schutz von Personen, die Versttée gegen das Unionsrecht melden
(Hinweisgeberschutz-Richtlinie), in der BaFin eine zentrale Meldestelle besteht, die die vertrauliche
Behandlung aller Hinweise im gesamten Zustandigkeitsbereich der BaFin gewahrleistet.

452  Zielbild Umgang mit Whistleblowern — kurzfristig umzusetzende MaRhahmen

Das auf Basis der Untersuchungserkenntnisse empfohlene, kurzfristig umzusetzende Zielbild zum
verbesserten Umgang mit Whistleblowern und zur Erhéhung der Zahl qualifizierter Hinweise sieht eine
fokussierte Berlcksichtigung der Informationsquelle Hinweisgeber zur Nutzung fur das
Aufsichtshandeln vor.

Ubergeordnet ist die Umsetzung der EU-Richtlinie 2019/1937 in nationales Recht zu beachten. So ist
geplant, eine zentrale Hinweisgeberstelle des Bundes einzurichten, die fur die nicht-sektorspezifischen
Hinweise verantwortlich ist. Die Umsetzung der Richtlinie starkt insbesondere den Schutz der
Hinweisgeberinnen und Hinweisgeber, sodass daraus positive Effekte auf Hinweisaufkommen und
Informationsdichte der Hinweise zu erwarten sind. Operativ fur die Bearbeitung der Hinweise in der
BaFin sind aufgrund der bereits aufgebauten Hinweisgeberstelle und internen Vorgaben in der BaFin
nur wenige Anpassungsbedarfe in Bezug auf die Umsetzung der EU-Richtlinie zu erwarten. Allerdings
wird es u.a. striktere Vorgaben fur die Art der Ruckmeldung an die Hinweisgeberinnen und Hinweis-
geber geben. Soweit méglich, werden die avisierten Anpassungsbedarfe in den jeweiligen Maflnahmen
beachtet; eine kritische Uberprifung muss dann zum Zeitpunkt der Veréffentlichung des Gesetzes-
entwurfs erfolgen. Hierbei sollte gelten, dass in keinem Fall der bestehende Standard absinken soll.
Wenn die BaFin heute Regelungen hat, die weitergehend sind als diejenigen, die sich aus der
Umsetzung der Richtlinie ergeben, sollen die heutigen Regelungen bestehen bleiben. In den Bereichen,
in denen die heutigen Regelungen weniger weitgehend sind, werden diese auf das Niveau der Richtlinie
erhoht.

Aus der vorliegenden Untersuchung heraus werden im Einzelnen die folgenden MaRnahmen
vorgeschlagen:

a) Starkung der externen Visibilitadt und Verdeutlichung des Hinweisgeberschutzes

b) Starkung der internen Visibilitat

c) Prozessuale Vereinheitlichung einschlieRlich Monitoring und Einzelfallverfolgung

d) Einfuhrung eines Monitoringsystems tUber Hinweisaufkommen und Hinweisbearbeitung

e) Anpassung der Aufbauorganisation hinsichtlich Ansiedlung der Hinweisgeberstelle

f) Einfuhrung eines Hospitationsprogramms fur Hinweisgeberstelle und Aufseherinnen/Aufseher
g) Fortbildung der Mitarbeiterinnen und Mitarbeiter in der Hinweisgeberstelle

a) Starkung der externen Visibilitat und Verdeutlichung des Hinweisgeberschutzes

Die Sichtbarkeit der Hinweisgeberstelle, die Aufklarung tber
Hinweisgeberschutz und Anonymitat bzw. Vertraulichkeit sowie
die Wirkung von erfolgreichen Hinweisen mussen nach auf3en,
insbesondere auch in Richtung der Fachoffentlichkeit und damit
potenzieller Hinweisgeberinnen und -gebern, erhéht werden.

"Die Verbesserung des internen Prozesses
der Hinweisbearbeitung ist einer der
entscheidenden Verbesserungshebel”

(aus den Konsultationsgespréchen)

Hierzu gehort ein verbesserter Auftritt — prominenter, moderner,
schlanker, direkter — der Hinweisgeberstelle im Internet, der mit Barrierefreiheit fur die Nutzerinnen und
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Nutzer einhergeht (eigene tibergeordnete Rubrik auf der Webseite). Dies umfasst auch eine einfachere
und knappere Beschreibung der Zielsetzung, der verfolgten VerstoRe und der Folgen der Hinweise,
sowie eine verstarkte, in leicht zuganglicher Art und Weise gehaltene Erkl&rung des technischen
Schutzes fir die Hinweisgeberinnen und Hinweisgeber, die anonym bleiben wollen. Die MalRnahmen,
die die Hinweisgeberstelle zur Gewahrleistung der Anonymitat ergreift, sollten genauer dargestellt
werden, insbesondere der Unterschied zwischen Anonymitat und Vertraulichkeit. Ein Verweis und Link
hin zur BaFinMeldVerstV kann hilfreich sein, ebenso eine entsprechende Optimierung der Stichworte,
so dass Suchmaschinen die BaFin-Seite priorisieren. Aufsichtliche Erfolge aus Hinweisen sollten starker
intern und extern vermarktet werden, u.a. in einem jahrlichen Bericht, der analog der SEC veroffentlicht
wird, sich stark an die Ansprache nach aulen richtet und sich nicht wie aktuell nur im Wesentlichen auf
statistische Auswertungen beschrankt. Dies fiihrt zu einer héheren Medienprasenz, die bei Insiderinnen
und Insidern die Bekanntheit férdert, und folglich zu einer erh6hten Anzahl von Hinweisen, die, abhangig
von der Qualitdt und Verwertbarkeit, das aufsichtliche Handeln unterstitzen sollten. Voraussetzung
dafur ist, dass die Kapazitaten fur eine erwartete hdhere Anzahl von Hinweisen vorgehalten werden
kénnen. Da heute auch viele behérdenfremde Hinweise eingehen, kann die Einrichtung einer zentralen
Hinweisgeberstelle des Bundes (nach Hinweisgeberschutz-Richtlinie) die Weiterleitung der nicht-
sektorspezifischen Hinweise erleichtern.

b) Erhéhung der internen Visibilitét

Eine weitere MalRnahme ist die Optimierung der internen Visibilitat der Hinweisgeberstelle in der BaFin.
Hierfur sollte die Fortsetzung der Informationsveranstaltungen in der BaFin genutzt werden. Die
Darstellung und die Prozesse der Hinweisgeberstelle und des Hinweisgeberprozesses im Intranet
kdénnen verbessert werden.

c) Prozessuale Vereinheitlichung einschliel8lich Monitoring und Einzelfallverfolgung

Ein einheitlicher Prozess zur Hinweisbearbeitung einschliellich einer Ruckmeldung zum Hinweis-
verbleib in allen Aufsichtsreferaten muss eingefiihrt werden.

Die unterschiedliche Arbeitsweise in den Aufsichtsreferaten erschwert derzeit eine systematische
inhaltliche und objektbezogene Auswertung der Hinweise und ihrer Bearbeitung. Durch die Einfihrung
eines Workflows, der Uber alle Geschaftsbereiche einheitlich bezogen auf Erfassung, Bewertung und
Ruckmeldung der Hinweise sein soll, kénnen insbesondere die Auspragungen der Hinweisereignisse,
modus operandi, Aufsichtsobjekte und gegebenenfalls Personen beschrieben und bewertet werden.
Diese zusammenfassende Bewertung ware sowohl in der Hinweisgeberstelle als auch in den Aufsichts-
bereichen fiur konkrete aufsichtliche Maf3nahmen hilfreich.

Die Vereinheitlichung der Prozesse kann zudem ein Monitoring tber KPI (z.B. Durchlaufzeiten,
Liegezeiten, Konsequenzen aus Hinweisen, Hinweisaufkommen, Verhéaltnis nicht relevanter zu
relevanten Hinweisen, Wirksamkeit von Anreizsystemen (falls ein solches eingefiihrt werden sollte) und
innovativen rechtlichen oder organisatorischen Regeln auf Quantitat und Qualitat) als auch im Einzelfall
ermdglichen, um ruckstandige Bearbeitungen zu vermeiden.

Daruber hinaus ist der Rickmeldebogen, der heute allein statistischen Zwecken dient, sinnhaft weiter-
zuentwickeln. In diesem Kontext gilt es auch, eine neue erwartete Vorgabe aus der Umsetzung der
Hinweisgeberschutz-Richtlinie zu beachten und einen Prozess zu etablieren, der eine Ruckmeldung
Uber das Ergebnis der Bearbeitung des Hinweises an die Hinweisgeberinnen und Hinweisgeber zulasst.
Voraussetzung fir die Umsetzung ist die Standardisierung der Prozessverfolgung fir alle
Geschéftsbereiche sowie die Entwicklung eines Status-Rasters fur die Riuckmeldung an die
Hinweisgeberinnen und Hinweisgeber. Dies wird entsprechend zu einem einheitlichen und leichter
nachvollziehbaren Umgang mit Hinweisen Uber alle Geschaftsbereiche fihren.

Mit Umsetzung des optimierten Prozesses gilt es dartuber hinaus sicherzustellen, dass die
entsprechende Anpassung der Prozesse entlang der Organisationshandbiicher und Prozess-
dokumentationen vorgenommen werden.
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d) Einfahrung eines Monitoringsystems iber Hinweisaufkommen und Hinweisbearbeitung

Wir empfehlen die Einfihrung eines Monitoringsystems ber Hinweisaufkommen und Hinweis-
bearbeitung, das tber alle Geschéaftsbereiche einheitlich gefiihrt werden sollte und sowohl der Exekutiv-
direktorin bzw. dem Exekutivdirektor als Informationsquelle Uber die Bewertung im Rahmen der
Aufsichtstéatigkeit als auch der Hinweisgeberstelle zur Uberwachung der Wirksamkeit des Hinweisgeber-
systems dienen kann. Dieses Monitoringsystem sollte durch die einheitliche IT-gestutzte Bearbeitung
der Hinweise gespeist werden. Auf Basis dieser Datensammlung und -erérterung kénnen auch Prif-
und Ermittlungsauftrage an die Aufsichtsreferate oder andere ermitteinde Einheiten in der BaFin erteilt
werden. Daruber hinaus kann das Monitoringsystem der Einzelfallverfolgung von Hinweisen im
Geschaftsgang dienen.

Durch regelméRige Berichte an die Prasidentin bzw. den Prasidenten und Behandlung mit den
Exekutivdirektorinnen und -direktoren sollte die Aufmerksamkeit der Filhrungsebenen bis auf Prasidial-
ebene auf das Hinweisaufkommen sowie auf einzelne besonders gewichtige Hinweise oder Hinweis-
muster gelenkt werden; dies soll auch als Signal in die Organisation wirken, Hinweise weiter als ein
(wichtiges) Mittel fur die Aufsichtstatigkeit zu werten. Eine hoch aggregierte Sicht aus dem Monitoring-
system sowie Einzelfalle sollten mindestens im zwei-monatlichen Rhythmus vorgelegt werden und so
die zielgerichtete Befassung mit méglichen Verstéen oder Missstédnden durch die Prasidentin bzw. den
Prasidenten ermdglichen.

e) Anpassung der Aufbauorganisation hinsichtlich Ansiedlung der Hinweisgeberstelle

Die Hinweisgeberstelle sollte zu einer Stabsstelle im Geschaftsbereich IVR aufgewertet werden, um die
notwendigen Veranderungen voranzutreiben und die Visibilitdt der Stelle zu verbessern. Durch die
tbrigen empfohlenen MafRnahmen wird mit einer Erhéhung der Anzahl qualifizierter Hinweise
gerechnet. Sollte die weitere Uberprifung eines Anreizsystems positiv ausfallen und dieses umgesetzt
werden, kann das Hinweisaufkommen in den nachsten Jahren wesentlich gesteigert werden.

Die Hinweisgeberstelle ist derzeit Bestandteil des allgemeinen Rechtsreferates in der Abteilung ZR im
Geschaftsbereich IVR. Ein Grund fir die geringe Sichtbarkeit und Bekanntheit der Hinweisgeberstelle
mag in dieser Eingliederung im Rechtsreferat liegen. Die angestrebte zusétzliche Visibilitat alleine wirde
jedoch die Einrichtung einer weiteren Organisationseinheit in der BaFin nicht rechtfertigen. Die
Anbindung bei der Geschaftsbereichsleitung dagegen ermdéglicht unmittelbaren Zugriff durch die
Leitung und direkten Zugang zur Leitungsebene. Im Fall der Etablierung eines Anreizsystems werden
weitere Fuhrungsentscheidungen notwendig werden, die kurze Wege notwendig machen. Daher wird
auch davon abgesehen, ein zusatzliches Referat in einer Abteilung einzurichten, da hier eine weitere
Hierarchieebene einzubinden ware. Es wird die Einrichtung einer Stabsstelle bei der Exekutivdirektorin
bzw. dem Exekutivdirektor IVR empfohlen.

f) Einfdhrung eines Hospitationsprogramms ftir Hinweisgeberstelle und Aufseherinnen/Aufseher

Wir empfehlen den temporaren Austausch von Aufseherinnen und Aufsehern sowie Mitarbeiterinnen
und Mitarbeiter der Hinweisgeberstelle. Durch ein Rotations- bzw. Hospitationsprogramm, das den
temporaren Austausch zwischen den Aufsichtsbereichen einerseits und der Hinweisgeberstelle
andererseits vorsieht, kann die Tatigkeit sowohl in der Hinweisgeberstelle als auch in den Aufsichts-
referaten verbessert werden. Einerseits kann die Arbeit der Hinweisgeberstelle starker auf die
Sachverhalte und Beweise fokussiert werden, die im Aufsichtsbereich der BaFin liegen, andererseits
kann das Versténdnis der Aufsichts-referate Gber die Moéglichkeiten und Grenzen der Hinweisgeber-
stelle erhéht werden.

g) Fortbildung der Mitarbeiterinnen und Mitarbeiter in der Hinweisgeberstelle

Wir empfehlen die gezielte Fortbildung der Mitarbeiterinnen und Mitarbeiter in der Hinweisgeberstelle
durch einschlagige MalRnahmen wie zum Beispiel des BKA in Befragungstechniken, um mit den Whistle-
blowern nach dem Erstkontakt ein Vertrauensverhaltnis aufzubauen und etwaige Nachlieferungen zu
ermdglichen und zu sichern.
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Die Hinweisgeberstelle ist die einzige Einrichtung in der BaFin, die direkten Kontakt mit den
Hinweisgeberinnen und Hinweisgebern hat. Daher kommt es darauf an, diesen Kontakt soweit wie
moglich fur die Aufsichtsziele zu nutzen. Hierzu sind juristische, kriminalistische und psychologische
Kenntnisse noch wichtiger als die aufsichtsrechtlichen Grundlagen. Eine Fachausbildung hierzu bieten
die Kriminalpolizeien des Bundes und der Lander an, da diese regelmafig auf Zeuginnen und Zeugen
sowie Informantinnen und Informanten fur die Ermittiungserfolge angewiesen sind. Die Mitarbeiterinnen
und Mitarbeiter in der BaFin Hinweisgeberstelle sollten nach und nach in Grundziigen vergleichbare
Schulungen erfahren.

453 Zielbild Umgang mit Whistleblowern — mittel- bis langfristige Perspektive

Uber die in Kapitel 4.5.2 beschriebenen, kurzfristigen MaRnahmen hinausgehend wird in einer mittel-
bis langfristigen Perspektive die Umsetzung bzw. Prufung folgender weiterer Malnahmen empfohlen:

a) Vollstéandige Digitalisierung des Workflows sowie Aufbau einer Datenbank

b) Prifung der Einfihrung eines Kompensationssystems

a) Vollstandige Digitalisierung des Workflows sowie Aufbau einer Datenbank

Langfristig werden weitere Nutzungsverbesserungen durch digitale Lésungen zur Nachverfolgung von
Hinweisen empfohlen. Daflr soll das Monitoringsystem mittels integrierter digitaler L6sungen abgelést
werden und somit die Nachverfolgbarkeit der Hinweise weiter verbessert und eine Vielzahl manueller
Eingaben vermieden werden. Uber ein Workflow-System mit angeschlossener Datenbank kénnte eine
Eingangserfassung und Anonymisierung durch die Hinweisgeberstelle erfolgen und die Aufseherin bzw.
der Aufseher das abgeleitete (aufsichtliche) Handeln bzw. die Weiterleitung an andere Geschafts-
bereiche oder sachlich zustandige andere Behérden erfassen. Dies wirde den Rickmeldebogen
ersetzen; durch die Versetzung mit Zeitstempeln kénnte eine automatisierte Auswertung erfolgen und
eine direkte, standardisierte Rickmeldung an den Hinweisgeber gegeben werden. Bei dieser
Weiterentwicklung hatte die Hinweisgeberstelle als Eigentimerin dieser Datenbank die Méglichkeit,
aggregierte Informationen zu den Hinweisen und zur Hinweisbearbeitung an die Exekutivdirektorinnen
und -direktoren sowie die Prasidentin bzw. den Prasidenten zu liefern. Dadurch wirde der
Nachverfolgungs-Prozess erleichtert und ein effizienter Personaleinsatz unterstutzt. Daruber hinaus
kénnte die Digitalisierung des Workflows zu einer besseren Nachvollziehbarkeit fur die Hinweisgeber-
stelle, fur die Geschéaftsbereiche und insbesondere auch fur weitere interessierte Stellen in der BaFin
fuhren. Die Anonymitat bzw. Vertraulichkeit des Hinweisgebers ist Uber entsprechende Berechtigungs-
konzepte zu regeln und sicherzustellen.

b) Priifung der Einfiihrung eines Kompensationssystems als Instrument des Hinweisgeberschutzes

Wir empfehlen die Prufung der Einfuhrung eines monetaren Anreizsystems fur Hinweisgeberinnen und
Hinweisgeber. Die Héhe der Kompensation sollte sich an den potenziellen oder erlittenen Nachteilen
fur Hinweisgeberinnen und Hinweisgebern und an der Schwere des aufzudeckenden VerstoRes
orientieren.

In Hinblick auf die Einfuhrung eines finanziellen Anreizsystems gilt es, generell das Fur und Wider
abzuwagen. Im deutschen Rechtsrahmen ist die Auslobung von Belohnungen noch selten gelibte Praxis
und bezieht sich ganz Gberwiegend auf bereits bekannte Straftaten oder straffallige Personen. Dennoch
ist unstrittig, dass finanzielle Anreize einen positiven Effekt auf die Anzahl nitzlicher Hinweise haben;
daher kann die Einfuhrung eines Anreizsystems auf das aufsichtliche Handeln insgesamt positiv wirken.
Bedeutender fur den Erfolg der Finanzmarktaufsicht als die reine Erhéhung der Anzahl der Hinweise ist
allerdings die konsequente Bearbeitung der Hinweise in der BaFin und den Strafverfolgungsbehérden.
Denn ohne wirksame Sanktion liefe gegebenenfalls auch ein Anreizsystem ins Leere. Auch in der
Literatur sind finanzielle Anreize fur Hinweisgeberinnen und Hinweisgeber nicht unumstritten. Diese
stehen im Spannungsfeld zwischen dem Strafverfolgungs- bzw. Schadenverhitungsinteresse des
Staates und dem Loyalitatsanspruch des Arbeitgebers sowie dem Anspruch auf "Rechtsfrieden" und
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dem Schutz vor Personen mit rein finanziellen Interessen. Die Konstruktion des Anreizsystems sollte
daher deutlich die Insiderinnen und Insider adressieren, die Uber exklusive aufsichtlich relevante
Informationen verfiigen, "Trittbrettfahrer" sowie Beschwerdefuhrerinnen und -filhrer dagegen aus-
schliefen, um eine erhdhte, aber ineffektive Arbeitslast in der Hinweisgeberstelle zu vermeiden. Vor
diesem Hintergrund wurden verschiedene Ausgestaltungsmdéglichkeiten naher betrachtet, darunter
Kompensationsmodelle fir erlittene oder zu erwartende Nachteile.
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5. Gesamtumsetzungsplanung

Die Umsetzung der empfohlenen Maflnahmen zur Starkung der Aufsichtsstruktur ist vor dem
Hintergrund herausfordernder Rahmenbedingungen zu planen. Wo erforderlich, sind dabei Abhangig-
keiten von gesetzgeberischen Voraussetzungen zu beachten. Ebenso ist in der Gestaltung der
Umsetzung sicherzustellen, dass die Mitarbeiterinnen und Mitarbeiter der BaFin im Veranderungs-
prozess eng begleitet werden und eine Uberlastung der Organisation durch fehlende Themen-
priorisierung vermieden wird.

Vor dem Hintergrund der genannten Herausforderungen wird ein mehrstufiges Umsetzungsvorgehen
empfohlen. Die Umsetzungsverantwortung fir die durch das BMF freigegebenen Umsetzungsthemen
obliegt der BaFin. Sowohl der angestrebte Umsetzungszeitplan fur die Modernisierung als auch die
Breite der Themen machen eine kontinuierliche Begleitung und direkte Steuerung des Projekts unter
Vorgabe von Richtungsentscheidungen durch das BMF erforderlich. Aufgrund des hohen Stellenwerts
des Vorhabens fur die BaFin als Gesamtorganisation muss die Umsetzungsverantwortung unmittelbar
im Verantwortungsbereich des Prasidenten angesiedelt werden; hierzu sollte von Beginn an auch ein
Transformationsteam eingerichtet und besetzt werden, um die Umsetzung der Malinahmen gesamthaft
zu koordinieren.

Grundsatzlich ist eine zeithahe Umsetzung anzustreben, um eine Starkung und Weiterentwicklung der
BaFin voranzutreiben. Unter dieser Voraussetzung ware die Umsetzung erster MalRnahmen bereits im
ersten Halbjahr 2021 maéglich. Zudem muss es Ziel sein, erforderliche gesetzliche Anderungen bis zur
parlamentarischen Sommerpause 2021 zu verabschieden. Mittel- bis langfristige MalRnahmen sollten
im Sinne der Themenpriorisierung ab dem Frihjahr 2022 angegangen und sukzessive umgesetzt
werden. Hieraus ergibt sich die folgende Grundstruktur einer empfohlenen Umsetzungsplanung:

Kurzfristig Mittel-/langfristig
Nach Verabschiedung Gesetz(e)

Gesetzgebung
Gesetzliche Anderungen: Gestaltung und Durchfiihrung des
Gesetzgebungsverfahrens

Implementierung Implementierung, Teil 2: Implementierung, Teil 3:

Implementierung gesetzes- Implementierung

Implementierung, Teil 1:
Implementierung gesetzes-
unabhéngiger Manahmen abhéngiger MaRnahmen aufbauender MaRnahmen

Rekrutierung, Teil 1:

Rekrutierung fir Rekrutierung, Teil 2:

Rekrutierung fiir gesetzesabhangige MaRnahmen und tber

gesetzesunabhéngige f

MaRnahmen tber Vakanzen SECIMIE

Nachtragshaushalt 2021: Effizienzen:

Einbringen BaFin Haushalts- Sukzessive Realisierung von
anpassungen fiir 2021 Digitalisierungsrenditen

Kurzfristige MaBnahmen in 2021

Die erforderlichen gesetzlichen Anderungen zur Umsetzung der Modernisierung sind in Verantwortung
des BMF vorzubereiten und in den Gesetzgebungsprozess einzubringen. Die erforderlichen Vor-
bereitungen hierzu sollten, sofern nicht schon geschehen, unmittelbar im vierten Quartal 2020 getatigt
werden, um eine Verabschiedung des Gesetzes bis zur Sommerpause 2021 zu ermdéglichen. Zu den
wesentlichen gesetzlichen Anpassungen zahlen gemafl den vorstehenden Empfehlungen unter
anderem: Anderungen zur Neuordnung des Enforcement-Verfahrens (insb. Anpassung WpHG), die
Schaffung der Voraussetzungen fur die Umsetzung von Mystery Shopping (insb. Anpassung FinDAG)
sowie die Verankerung der Anderungen in der Governance-Struktur der BaFin (insb. FinDAG).
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Die konzeptionellen Arbeiten an wesentlichen MaRnahmen muissen kurzfristig im ersten Quartal 2021
starten, um eine Implementierung erster, nach innen und auf3en sichtbarer Mallnahmen idealerweise
bereits im ersten Halbjahr 2021 zu erméglichen. Zum Start in die Konzeption und Umsetzung wird eine
Bearbeitung der kurzfristigen Empfehlungen entlang von acht MaRnahmenbiindeln empfohlen:

Mallnahmen-

1 Schaffung einer ausdifferenzierten Aufsicht

blindel mit ?  Neuordnung des Enforcement-Verfahrens
kurzfristigem

Umsetzungsstart

Schaffung einer starker datengetriebenen Aufsicht

Modernisierung der BaFin Governance

Anpassung von Organisationsstrukturen

@

Starkung von Verbraucher- und Anlegerschutz

~N OO o B~ W

End-to-End Optimierung der Hinweisgeber-Nutzung

8 Forderung des Kulturwandels

. Schaffung einer ausdifferenzierten Solvenzaufsicht, u.a. durch Etablierung einer risikoorientierten

Fokusaufsicht und einer Taskforce fur Vor-Ort-Prifungen sowie durch Integration der Analyse
digitaler Geschaftsmodelle auch in die Regelaufsicht

Neuordnung des Enforcement-Verfahrens mit einem weiterentwickelten, zweistufigen Modell der
Bilanzkontrolle einschlieRlich einer gestarkten Marktuberwachung

Schaffung einer starker datengetriebenen Finanzmarktaufsicht, u.a. durch Einrichtung einer
zentralen Data Intelligence Unit, Entwicklung eines digitalen Aufseher-Cockpits sowie Einfiihrung
von Datenanalystinnen und Datenanalysten in allen Aufsichtsbereichen

Weiterentwicklung der Governance der BaFin, v.a. durch Modernisierung der bestehenden
Fahrungsstruktur sowie durch umfassende Weiterentwicklung und Starkung einer konsequenten
strategischen Steuerung

Anpassung der Aufbauorganisation, um u.a. die Instrumente der ausdifferenzierten Solvenz-
aufsicht zu verankern, zentrale Zustandigkeiten fur Modernisierung und Transformation zu
schaffen und die Organisation starker auf Veranderungen am Markt auszurichten

Starkung des Anleger- und Verbraucherschutzes, u.a. Starkung der Handlungsbefugnisse der
BaFin und Ausbau der fur den Anleger- und Verbraucherschutz zur Verfigung stehenden
Instrumente sowie Verbesserung der Visibilitdt der BaFin in ihrem Verbraucherschutzmandat

Optimierung der Nutzung von Whistleblower-Hinweisen fur das Aufsichtshandeln, u.a. durch
Verbesserung der internen Prozesse sowie der éffentlichen Sichtbarkeit der Hinweisgeberstelle

Forderung des Kulturwandels in der BaFin, um einen starker datengetriebenen, proaktiven
Aufsichtsansatz zu verankern und die Verbesserung der geschéftsbereichsibergreifenden
Zusammenarbeit wie auch die starkere Verankerung von digitalem Know-how in der Organisation
aktiv zu begleiten

Einzelmalnahmen aus diesen MaRnahmenbindeln, deren Implementierung unabhangig von
gesetzlichen Anpassungen mdglich ist, sollten so priorisiert werden, dass erste Umsetzungen bereits
im ersten Quartal 2021 erfolgen kénnen. Dazu z&hlen insbesondere die Detailkonzeption der
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Fokusaufsicht und der Taskforce als den zwei Kernbestandteilen einer starker ausdifferenzierten
Aufsicht sowie die organisatorische Vorbereitung der zentralen Data Intelligence-Einheit und der
konzeptionelle Entwicklungsstart fur das Aufseher-Cockpit als Kernbestandteile einer starker
datengetriebenen Aufsicht. Parallel zur konzeptionellen Vorbereitung sollte fur diese Malinahmen
frihzeitig im Jahr 2021 auch damit begonnen werden, die erforderlichen Ressourcen zu rekrutieren.
Durch eine Quersubventionierung von Kapazitaten innerhalb der BaFin kénnte der Rekrutierungs-
prozess unabhangig von einem Nachtragshaushalt 2021 gestartet werden.

Auch erste MalRnahmen zur Férderung des Kulturwandels sollten unmittelbar mit Start der Umsetzung
konzeptionell entwickelt werden. Dazu z&hlen unter anderem erste Qualifizierungsbausteine im Bereich
des digitalen Know-hows sowie Initiativen zur Férderung der tibergreifenden Zusammenarbeit wie etwa
die vorgeschlagenen Rotationsprogramme.

Einzelmalnahmen aus diesen Mallnahmenbiindeln, deren Implementierung die Schaffung einer
gesetzlichen Grundlage voraussetzen, kénnen in der Konzeption zeitlich flexibler so gestaltet werden,
dass die Vorbereitungen mit Gesetzesverabschiedung abgeschlossen sind. Dazu z&hlen insbesondere
die Ausgestaltung und organisatorische Vorbereitung der adjustierten Governance-Struktur fur die
BaFin sowie die Detailkonzeption des neu geordneten Enforcement-Verfahrens einschlieflich der
Schnittstellen zur DPR. Auch fir diese MaRnahmen sollte, wo erforderlich, friihzeitig mit der
Rekrutierung der benétigten Ressourcen begonnen werden. Ein Nachtragshaushalt 2021 sollte
rechtzeitig zu Jahresbeginn 2021 eingebracht werden.

Mittel- und langfristige MalBnahmen ab Friihjahr 2022

Um die zukunftsorientierte Aufstellung der BaFin und die langfristige Leistungsfahigkeit der Organisation
zu sichern, sollten anschlielend die empfohlenen mittel- bis langfristigen Malnahmen als Fortfiihrung
des Transformationsprogramms aufgesetzt und konzeptionell gestartet werden. Dazu gehort
insbesondere eine konsequente Weiterverfolgung des Ansatzes einer datengetriebenen Aufsicht, u.a.
durch die sukzessive Erweiterung des Einsatzes beispielsweise von Kunstlicher Intelligenz und
Advanced Analytics Verfahren in der Aufsicht. Auch die Prafung der Schaffung einer "integrierten
Aufsichtsbehoérde”, um Bilanzkontrolle und Wirtschaftspruferaufsicht unter Nutzung von Synergien unter
einem Dach zu buindeln, sollte in einer mittelfristigen Perspektive gestartet werden.

Die Modernisierung der BaFin und die Starkung ihrer Aufsichtsstruktur einschlielich des dafir
aufzuwendenden Investitionsbudgets geht mit der Anforderung an die Aufsichtsbehérde einher, tber
Prozessoptimierungen und die Digitalisierung von Workflows Effizienzgewinne zu schaffen. Diese
Digitalisierungsrendite ist konsequent und spatestens ab dem Jahr 2022 zu realisieren, u.a. mit Hilfe
eines transparenten Trackings und Controllings der Effizienzeffekte.
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6. Zusammenfassung und Ausblick

Der Fall Wirecard hat im Sommer 2020 das 6&ffentliche Interesse auf die Finanzmarktaufsicht gelenkt.
Bestehende Optimierungspotenziale im Aufsichtssystem, von der Bilanzkontrolle Giber den Umgang mit
Whistleblower-Informationen bis hin zur Frage, inwieweit innovative Geschaftsmodelle bestmdglich
beurteilt und beaufsichtigt werden kénnen, werden &ffentlich und politisch diskutiert.

Insgesamt muss eine Modernisierung der BaFin entlang von kurz- und mittel- bis langfristigen
MaRnahmen erfolgen, von denen acht MalRnahmenbundel fur eine kurzfristige Umsetzung in 2021
vorgesehen sind. Das entwickelte Gesamtmaflinahmenprogramm soll die identifizierten Schwachstellen
aktiv adressieren und zu einer Weiterentwicklung der Aufsichtsbehérde beitragen.

Im Anschluss an eine finale Entscheidung des BMF zu den Umsetzungspaketen ist eine zeitnahe
Umsetzung anzustreben. Eine seitens des BMF zentral zu etablierende Steuerung mit regelmaRigem
und engem Umsetzungstracking wird empfohlen, ebenso eine unmittelbare Umsetzungsverantwortung
far den Prasidenten der BaFin.
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Abkiirzungsverzeichnis

A Geschaftsbereich der BaFin: Abwicklung

AIF Alternativer Investmentfonds

AFM Niederlandische Aufsichtsbehérde fur die Finanzmarkte
APAS Abschlusspruferaufsichtsstelle

BA BaFin Geschéaftsbereich: Bankenaufsicht

BaFin Bundesanstalt fur Finanzdienstleistungsaufsicht

BaFinVerstMeldV

Verordnung zur Meldung von Verstéf3en bei der Bundesanstalt fir
Finanzdienstleistungsaufsicht

BAKred Bundesaufsichtsamt fur das Kreditwesen

BAKIS IT-System/Datenbank im Geschéaftsbereich Bankenaufsicht

BAV Bundesaufsichtsamt fur das Versicherungswesen

BAWe Bundesaufsichtsamt fur den Wertpapierhandel

BGB Burgerliches Gesetzbuch

BKA Bundeskriminalamt

BMF Bundesministerium der Finanzen

BMJV Bundesministerium der Justiz und fur Verbraucherschutz

BMWi Bundesministerium fur Wirtschaft und Energie

BPO Business Process Outsourcing

bspw. beispielsweise

DIU Data Intelligence Unit

DOMEA Dokumentenmanagement und elektronische Archivierung im IT-
gestutzten Geschaftsgang

DPR Deutsche Prifstelle fur Rechnungslegung DPR e. V.

EBA Européaische Bankenaufsichtsbehérde

EIOPA Europaische Aufsichtsbehdrde fiir das Versicherungswesen und die

betriebliche Altersversorgung
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EfA Einer-fur-Alle; tbergreifend zustandige Referate in der BaFin

EGBGB Einfuhrungsgesetz zum Birgerlichen Gesetzbuch

ESEF EU-einheitliches elektronisches Berichtsformat

ESFS Européaisches Finanzaufsichtssystem

ESMA Europaische Wertpapier- und Marktaufsichtsbehérde

ESRB Europaischer Ausschuss fur Systemrisiken

etc. et cetera

EU Europaische Union

EUR Euro

EZB Europaische Zentralbank

FAQ Frequently Asked Questions (haufig gestellte Fragen)

FCA Financial Conduct Authority — Britische Finanzmarktaufsichtsbehérde

FDIC Federal Deposit Insurance Cooperation

FinDAG Gesetz Uber die Bundesanstalt fur Finanzdienstleistungsaufsicht

FINMA Eidgendssische Finanzmarktaufsicht

FIS IT-System/Datenbank im Bereich Verbraucherschutz

FMA Osterreichische Finanzmarktaufsichtsbehérde

FSMA Bundesanstalt fur Finanzmarktstabilisierung

GAIA Systemische Prozessunterstitzung zur Automatisierung von Workflows

GIT BaFin Einheit: Gruppe IT-Aufsicht

GoDirBaFin Geschéftsordnung des Direktoriums der Bundesanstalt fur
Finanzdienstleistungsaufsicht

IDW S4/S14 Standards des Instituts der Wirtschaftsprifer (IDW)

IFR BaFin Abteilung: Internationales, Finanzstabilitdt und Regulierung

IT BaFin Abteilung: Informationstechnik

IVR BaFin Geschaftsbereich: Innere Verwaltung und Recht

JST Joint Supervisory Team

KAGB Kapitalanlagegesetzbuch
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KFT Empfohlene BaFin Einheit: Koordination Fokusaufsicht und Taskforce
Kl Kunstliche Intelligenz

KPI Key Performance Indicator

MAS Monetary Authority of Singapore

NAB Nationale Abwicklungsbehérde

OGAW Organismus fur gemeinsame Anlagen in Wertpapieren

OPH BaFin Bereich: Organisation, Personal, Haushalt

OpRisk Operationelles Risiko

ORSA Berichte zur unternehmenseigenen Risiko- und Solvabilitatsbeurteilung
SEC United States Securities and Exchange Commission

SR BaFin Organisationseinheit: Strategie und Risiko

SRB Single Resolution Board

SRI Empfohlene, erweiterte BaFin Einheut: Strategie, Risiko und Innovation
SSM Single Resolution Mechanism

SSM-LSI-SREP Methodik

Bankaufsichtliche Leitlinien fur kleinere ("weniger bedeutende") Institute

UK Vereinigtes Kénigreich GroRbritannien

USA Vereinigte Staaten von Amerika

u.U. Unter Umsténden

VA BaFin Geschaftsbereich: Versicherungs- und Pensionsfondsaufsicht

VADIS IT-System/Datenbank im Geschéaftsbereich Versicherungs- und
Pensionsfondsaufsicht

VBS BaFin Abteilung: Verbraucherschutz

VermVerkProspV Verordnung Uber Vermégensanlagen-Verkaufsprospekte

VVG Gesetz Uber den Versicherungsvertrag

VZA Vollzeitaquivalent

WA BaFin Geschaftsbereich: Wertpapieraufsicht/Asset-Management

WA 5§ BaFin Abteilung: Prospekte, Uberwachung Wertpapieranalysten

WpHG Gesetz Uber den Wertpapierhandel
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z.B. zum Beispiel
ZEUS Projekt der BaFin zur Einfihrung eines neuen E-Akte Systems als

Grundlage fur eine optimierte Prozessunterstiitzung

ZR BaFin Abteilung: Zentrale Rechtsabteilung
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